Una publicacion emblematica del Grupo Banco Mundial

PARA UNA i

[

@) GRUPO BANCO MUNDIAL






Una publicaciéon emblematica del Grupo Banco Mundial INFORME SOBRE EL DESARROW]

@ GRUPO BANCO MUNDIAL



Este cuadernillo contiene tanto el panorama general como la lista de contenidos del Informe sobre el
desarrollo mundial 2021: Datos para una vida mejor. doi: 10.1596/978-1-4648-1600-0. Una vez publicado
el libro completo, se podra consultar la version en PDF en https://openknowledge worldbank.org/ y en
http://documentsworldbank.org/, y se podran solicitar copias impresas en www.amazon.com. Sirvase
utilizar la version final para citar, reproducir o adaptar el contenido de esta obra.

© 2021 Banco Internacional de Reconstruccion y Fomento/Banco Mundial
1818 H Street NW, Washington, DC 20433
Teléfono: 202-473-1000; internet: www.bancomundial.org

Reservados algunos derechos
1234 24232221

Esta obra ha sido realizada por el personal del Banco Mundial con contribuciones externas. Las opiniones,
interpretaciones y conclusiones aqui expresadas no son necesariamente reflejo de la opinion del Banco
Mundial, de su Directorio Ejecutivo ni de los paises representados por este. El Banco Mundial no garantiza
la exactitud, la exhaustividad ni la vigencia de los datos incluidos en este trabajo. Tampoco asume la
responsabilidad por los errores, omisiones o discrepancias en la informacién aqui contenida ni otro tipo de
obligacion con respecto al uso o a la falta de uso de los datos, los métodos, los procesos o las conclusiones
aqui presentados. Las fronteras, los colores, las denominaciones y demds datos que aparecen en los mapas
de este documento no implican juicio alguno, por parte del Banco Mundial, sobre la condicién juridica de
ninguno de los territorios, ni la aprobacién o aceptacion de tales fronteras.

Nada de lo establecido en el presente documento constituird o se considerard una limitacién o renuncia
a los privilegios e inmunidades del Banco Mundial, los cuales quedan especificamente reservados en su
totalidad.

Derechos y autorizaciones

Esta publicacion estd disponible bajo la licencia Creative Commons de Reconocimiento 3.0 para
Organizaciones Intergubernamentales (CC BY 3.0 IGO), http://creativecommons.org/licenses/by/3.0/igo
/deed.es_ES. Bajo la licencia Creative Commons de Reconocimiento, queda permitido copiar, distribuir,
transmitir y adaptar esta obra, incluso para fines comerciales, en las siguientes condiciones:

Cita de la fuente: La obra debe citarse de la siguiente manera: Banco Mundial (2021), Informe sobre el
desarrollo mundial 2021: Datos para una vida mejor, cuadernillo del “Panorama general”, Banco
Mundial, Washington, DC. Licencia: Creative Commons de Reconocimiento para Organizaciones
Intergubernamentales CC BY 3.0 IGO.

Traducciones: En caso de traducirse la presente obra, la cita de la fuente debera ir acompafiada de la
siguiente nota de exencion de responsabilidad: “La presente traduccién no es obra del Banco Mundial
y no deberd considerarse traduccion oficial de este. El Banco Mundial no respondera por el contenido
ni los errores de la traduccion”.

Adaptaciones: En caso de hacerse una adaptacion de la presente publicacion, la cita de la fuente debera
ir acompariada de la siguiente nota de exencion de responsabilidad: “Esta es una adaptacion de
un documento original del Banco Mundial. Las opiniones y los puntos de vista expresados en esta
adaptacion son exclusiva responsabilidad de su autor o sus autores y no estan avalados por el Banco
Mundial”.

Contenido de terceros: El Banco Mundial no es necesariamente propietario de todos los componentes de
esta obra, por lo que no garantiza que el uso de cualquier componente o parte de ella perteneciente a
terceros no violara los derechos de estos. El riesgo de reclamacion derivado de dicha violacién correrd
por exclusiva cuenta del usuario. En caso de que se desee reutilizar algtin componente de esta obra,
serd responsabilidad del usuario determinar si debe solicitar autorizacion y obtener dicho permiso
del propietario de los derechos de autor. Como ejemplos de componentes se pueden mencionar los
cuadros, los gréficos y las imagenes, entre otros.

Cualquier consulta sobre derechos y licencias debera dirigirse a la siguiente direccion: World Bank
Publications, The World Bank Group, 1818 H Street NW, Washington, DC 20433, EE. UU.; correo
electrénico: pubrights@worldbank.org.

[lustracion de la portada: Mijke Coebergh.

Disefio de la portada: Dania Kibbi, Base Three Studio.

Diserio interior: George Kokkinidis, Design Language (Brooklyn, Nueva York), con actualizaciones y
disefio adicional de los graficos a cargo de Dania Kibbi, Base Three Studio.


https://openknowledge.worldbank.org/�
http://documents.worldbank.org/�
www.amazon.com�
www.bancomundial.org�
http://creativecommons.org/licenses/by/3.0/igo/deed.es_ES
http://creativecommons.org/licenses/by/3.0/igo/deed.es_ES

Indice

vii

Ll

12

14
16

17

18

22

22

25

Prélogo
Agradecimientos

Panorama general

Promover los objetivos de desarrollo a través del uso
de los datos

Divulgacion, intercambio y distribucién de datos para mejorar su reutilizacién y
adaptacion a nuevos usos

Desbloquear datos para el bien publico y protegerlos de los usos indebidos: Algunos
ejemplos de la COVID-19

Los datos con fines publicos pueden mejorar la prestacion de servicios, la determi-
nacion de los destinatarios, la rendicién de cuentas y el empoderamiento

Los datos con fines privados pueden impulsar el crecimiento y promover
el desarrollo

Combinar datos para asignarles nuevos fines puede profundizar su impacto
en el desarrollo

Alinear la gestion de los datos con el contrato social
Mejorar la infraestructura de datos ayuda a garantizar un acceso equitativo

para las personas pobres y los paises pobres

Las leyes y regulaciones de datos pueden ayudar a crear un entorno de confianza

Alinear la regulacién de datos con los objetivos de la politica econdémica puede
contribuir a la creacion de valor

Contar con instituciones sélidas y una gestién de gobierno adecuada puede mejorar
el impacto de los datos en términos de desarrollo

Avanzar hacia un sistema nacional integrado de datos
Notas
Bibliografia

indice del Informe sobre el desarrollo mundial 2021:
Datos para una vida mejor

Indice | iii






Prologo

La gestion de datos es objeto de un intenso debate en las economias avanzadas y, de manera
creciente, en los grandes mercados emergentes. Sin embargo, muchas preguntas complejas en
materia de politicas ain no tienen respuesta. En este contexto, en el Informe sobre el desarrollo
mundial 2021: Datos para una vida mejor se analiza el nuevo panorama y se brinda a los respon-
sables de la formulacién de politicas un marco para examinar detenidamente los problemas,
las oportunidades y las soluciones intermedias. De algo estamos seguros: la perspectiva de los
paises de ingreso bajo, que hasta el momento ha estado casi ausente en estos debates mundiales,
debe ser escuchada con urgencia.

Los datos son una espada de doble filo. Por un lado, ofrecen un enorme potencial para generar
valor mejorando programas y politicas, impulsando economias y empoderando a la ciudadania.
Y, por el otro, su acumulacién puede llevar a la concentracién de poder econémico y politico, y
dar lugar a que se utilicen indebidamente en perjuicio de la misma ciudadania. Los datos son un
recurso que puede utilizarse y reutilizarse de forma reiterada para generar mas y mas valor, pero
existe un problema: cuanto mas se reutilizan, mayor es el riesgo de abuso.

Resulta dificil imaginar un ejemplo mas claro de estas oportunidades y tensiones que la pan-
demia de COVID-19. Los paises de todo el mundo han actuado con celeridad utilizando los regis-
tros de los teléfonos celulares con el fin de monitorear la propagacion del virus. No obstante, al
mismo tiempo, les ha costado conciliar esta ventaja con las preocupaciones sobre la privacidad
y el riesgo de uso indebido.

En épocas de normalidad, la capacidad estadistica para generar y utilizar con eficacia datos
econdmicos y sociales basicos es limitada. Muchos paises pobres no disponen de medios sufi-
cientes para realizar un seguimiento preciso de las finanzas publicas, informar sobre la deuda
externa ni monitorear sus objetivos de desarrollo. Sin esos datos, disminuye la capacidad de
exigir a los Gobiernos que rindan cuentas y de controlar los avances logrados.

Los mecanismos de gestion para facilitar un mayor uso de datos brindando, a la vez, protec-
cion contra el uso indebido atin son incipientes. En los paises de ingreso bajo, los marcos legales
y regulatorios de los datos resultan inadecuados: en muchos casos, existe un régimen deficiente
de salvaguardas esenciales y no se adoptan suficientes medidas con el proposito de promover
el intercambio de datos. Ademas, los sistemas y la infraestructura de datos que facilitan la
interoperabilidad y permiten que los datos lleguen a mas usuarios estan incompletos; menos del
20 % de los paises de ingreso bajo y mediano cuentan con una infraestructura moderna, como
centros de alojamiento de datos gestionados por terceros y acceso directo a instalaciones de
computacion en la nube. Incluso cuando existen sistemas de datos y marcos de gestion recien-
temente creados, la implementacién y el cumplimiento eficaces se ven obstaculizados por la
falta de instituciones que cuenten con la capacidad administrativa, la autonomia decisoria y los
recursos financieros necesarios.
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Vi

Para abordar estas preocupaciones, en el Informe sobre el desarrollo mundial 2021 se insta a adop-
tar un nuevo contrato social en torno a los datos, que permita utilizarlos y reutilizarlos para
generar valor econdmico y social, que brinde oportunidades equitativas para beneficiarse de ellos
y que fomente la confianza de los ciudadanos en que no se veran perjudicados por el uso indebido
de los datos que proporcionen. Sin embargo, a la hora de crear un contrato de esa indole, los
paises de ingreso bajo suelen estar en desventaja, dado que carecen de la infraestructura y las
capacidades apropiadas para recopilar datos y darles valor, la escala econémica y la voz politica
para participar equitativamente en los mercados de datos mundiales y su gestion, y los marcos
institucionales y normativos para asegurar la confianza en los sistemas de datos.

Impulsar un nuevo contrato social para los datos constituye una alta prioridad en materia de
politica interna, que requerira el fortalecimiento de los sistemas nacionales de datos y la interac-
cién con todas las partes interesadas a nivel nacional. Debido a la escala mundial de los datos,
algunos de los aspectos mas dificiles del contrato social también exigen una cooperacion inter-
nacional mas estrecha a fin de armonizar regulaciones y coordinar politicas a nivel bilateral,
regional e internacional. Entre las areas criticas para la interaccién internacional se encuentran
la reforma de los derechos internacionales relacionados con la aplicaciéon de impuestos a las
empresas basadas en datos, los mecanismos de la Organizacién Mundial del Comercio para el
comercio de servicios de datos, la cooperacion regional en el desarrollo de infraestructura de
datos, la armonizacion de las normas técnicas para respaldar la interoperabilidad, y la coopera-
cién bilateral en la aplicacion de las leyes y la regulaciéon antimonopolio.

El Banco Mundial esta preparado para respaldar a los paises clientes en esta importante y
ambiciosa agenda. Las conclusiones de esta edicion del Informe sobre el desarrollo mundial seran
determinantes para el apoyo a esos paises, ya que permitiran identificar los sectores que mas
necesitan inversiones publicas y privadas, definir un programa completo para la reforma nor-
mativa y la asistencia técnica, y centrarse en aquellas areas donde las iniciativas mundiales
puedan ayudar a obtener y facilitar la cooperacion internacional.

Materializar todo el valor de los datos serd dificil y requerird un alto grado de compromiso
y esfuerzo. Pero el costo de no lograrlo es un mundo de oportunidades perdidas y mayores
desigualdades.

Do) Madpss

David R. Malpass
Presidente
Grupo Banco Mundial
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Aunque se puedan tener datos
T sin contar con informacion, no se

puede contar con informacion sin
tener datos.

—Daniel Keys Moran, programador de computadoras
y escritor de ciencia ficcion






os datos estan creciendo a un ritmo sin prece-

dentes y se vuelven parte de la vida cotidiana

en casi todo el mundo. Pero ;qué importancia
tienen para los 700 millones de personas o mas que
viven en la pobreza extrema? ;Esta “explosion” de nue-
vos tipos y usos de datos esta mejorando sus vidas?
;0 es que las personas y los paises pobres quedaran
rezagados, y se ampliara la diferencia entre los que
cosechan los beneficios de este nuevo mundo impul-
sado por los datos y los que no lo hacen?

Dar usos nuevos y creativos a los datos puede
generar innovaciones de gran repercusién en la
vida de todos. Al igual que muchas revoluciones
tecnologicas anteriores de amplio alcance, como
el motor de vapor y la electricidad, el impacto de la
revolucion de los datos podria incidir en todos los
aspectos de las sociedades y las economias. No obs-
tante, los cambios radicales no son automaticos. El
valor productivo del motor de vapor y de la electri-
cidad no se manifesté sino varias décadas después
de presentados estos adelantos. La demora no se
produjo porque la gente no reconociera la importan-
cia de estas innovaciones —tarde o temprano, todos
la admitieron—, sino porque no podian crearse de la
noche a la mafiana los sistemas de produccién nece-
sarios para hacer realidad el potencial econémico de
estos avances. Asi como la electricidad por si misma
no dio lugar al desarrollo econémico, los datos por si
solos no mejoraran el bienestar de las personas. Su
potencial para generar beneficios sociales y econdmi-
cos solo se puede hacer realidad si se utilizan siste-
maticamente y de forma tal que brinden informacién
para mejorar las vidas de las personas.

En este informe se procura responder dos pre-
guntas fundamentales. Primero, ;como pueden

contribuir los datos a alcanzar los objetivos de desa-
rrollo? Segundo, ;qué tipo de mecanismos de gestién
de datos se necesitan para respaldar la formulacién
y el uso de datos de forma segura, ética y confiable,
y al mismo tiempo asegurar un acceso equitativo al
consiguiente valor agregado?

Un mensaje importante de este informe es que, a
pesar de la escasez de datos —especialmente en paises
pobres—, el solo hecho de reunir una mayor cantidad
de datos no es suficiente para lograr el cambio. Mas
bien, lo que esta obra resalta es la importancia de diri-
girse hacia un uso mds eficaz de los datos para mejorar los
resultados de desarrollo, en particular, para las personas
pobres de los paises pobres.

Promover los objetivos
de desarrollo a través del uso
de los datos

En la primera parte de este informe, se presenta
un marco conceptual que vincula los datos con
el desarrollo a través de tres vias institucionales
(grafico PG.1). La primera via corresponde a los
Gobiernos y las organizaciones internacionales, que
utilizan los datos para apoyar la formulacién de poli-
ticas publicas respaldadas por evidencias concretas.
En la segunda via, la sociedad civil y los ciudadanos
particulares se valen de los datos para monitorear
los resultados de las politicas publicas y acceder a
los servicios publicos. La tercera via representa el
uso de los datos por parte de las empresas privadas
como base de sus modelos de negocio, lo que favorece
su propio crecimiento, asi como el avance de toda la
economia. Este marco conceptual revela que los datos
por si solos no pueden resolver los problemas de
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Grafico PG.1 De qué forma los datos pueden respaldar el desarrollo: Una teoria

del cambio
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Fuente: Equipo a cargo del Informe sobre el desarrollo mundial 2021.
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Nota: Los impactos positivos se muestran en verde; los impactos negativos, en rojo.

desarrollo: las personas (en la sociedad, los Gobiernos
y las empresas) son actores centrales que dirigen la
transformacion de los datos en informacion util que
pueda generar ideas importantes'. Junto con el capi-
tal, la tierra y la mano de obra, los datos son insumos
importantes para el logro de los objetivos de desa-
rrollo que se presentan a lo largo de las tres vias. Sin
embargo, a diferencia de esos elementos, cada uso que
se hace de los datos no disminuye su valor. Los datos
que se recopilaron con una intencién inicial pueden
reutilizarse infinitas veces con una finalidad comple-
tamente distinta (capitulo 1).

Divulgacién, intercambio y distribucién

de datos para mejorar su reutilizaciéon

y adaptacién a nuevos usos

Debido a que el potencial de utilizacién productiva
de los datos es basicamente ilimitado, permitir su
reutilizacién y adaptaciéon a nuevos usos es clave
para lograr que estos recursos conduzcan a una vida
mejor. Por ese motivo, esto se ve claramente reflejado
en el marco conceptual. En el grafico PG.1, se utilizan
flechas de dos sentidos para ilustrar estos flujos. La
flecha de doble sentido entre las empresas privadas
y el Gobierno indica la reutilizacién y la adaptacion
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de datos recopilados originalmente con fines comer-
ciales para la formulaciéon de politicas publicas, y
viceversa. De igual manera, la flecha doble entre las
personas/la sociedad civil/los circulos académicos y
el Gobierno/las organizaciones internacionales indica
que esas partes estan intercambiando y reutilizando
datos entre ellas. La ultima flecha de dos puntas
refleja el intercambio de datos entre el sector privado
y la sociedad civil, incluidos los circulos académicos y
los ciudadanos individuales.

Sin embargo, en la practica, quienes poseen los
datos pueden no querer compartirlos. Esto se podria
deber a inquietudes sobre la proteccion y la seguridad
de los datos compartidos o a la necesidad de obtener
un rendimiento econémico por el esfuerzo aplicado
en la tarea de recoleccion. Otro posible motivo es la
btsqueda de ventajas econdémicas o politicas a través
de la acumulacién de datos, ya que permitirian alcan-
zar cierta escala de mercado o ejercer una determi-
nada influencia social.

La frase “compartir y reutilizar” es la forma corta
que se emplea en este informe para todos los tipos de
operaciones e intercambios de datos que permitan la
reutilizacion, desde las iniciativas de los Gobiernos
para compartir datos abiertos hasta las operaciones



de mercado sobre datos en las que participan empre-
sas privadas. En teoria, la determinacion de derechos
claros de propiedad econémica sobre los datos deberia
dar lugar a mayores posibilidades de comercializacién
en los mercados. Pero, en la practica, la magnitud del
comercio de datos (mas alla del mercado de la publi-
cidad) ha sido limitada debido a las ambigiiedades en
cuanto a los derechos de propiedad, las dificultades
para evaluar la calidad y la precision de los datos, y la
falta de incentivos para intercambiar datos por el afan
de acumular poder econémico o politico.

Aunque las tres vias ilustradas en el grafico PG.1
muestran modos en que los datos pueden mejorar las
vidas, esas mismas vias generan la posibilidad de que
los datos se puedan emplear con el fin de perjudicar
a las personas. El Gobierno podria abusar del uso de
los datos con fines politicos, como en el caso de la
vigilancia por motivos politicos o la discriminacién
por cuestiones de etnicidad, religién, raza, género,
discapacidad u orientacién sexual. A nivel de la
sociedad civil, los ciberdelincuentes podrian causar
dafios considerables si roban y manipulan informa-
cién sensible. Un ejemplo claro es la “web oscura’,
una extensa red paralela de sitios web ocultos que
conforman una plataforma digital clandestina para
una amplia variedad de actividades delictivas, lo
que facilita el comercio ilegal de drogas, moneda
falsa, bienes robados, numeros de tarjetas de cré-
dito, documentos falsificados, armas de fuego y

Mapa PG.1 Uso de registros generales de teléfonos moéviles para rastrear la movilidad semanal
durante las etapas de confinamiento por la COVID-19 en Gambia, marzo a mayo de 2020

6rganos humanos. En cuanto al sector privado, este
problema se puede manifestar en la utilizacién ina-
propiada de informacion sobre las preferencias y los
comportamientos de los consumidores, para aplicar
técnicas de comercializacion agresivas o manipula-
doras basadas en la microfocalizacién de mensajes
persuasivos o para emplear algoritmos que faciliten
la colusién entre actores del mercado?

Desbloquear datos para el bien publico

y protegerlos de los usos indebidos:
Algunos ejemplos de la COVID-19

Muchos paises han utilizado los datos para controlar
la pandemia de COVID-19. Por ejemplo, determinan
la ubicacién de las personas para entender mejor los
patrones de movilidad durante los confinamientos
0 para rastrear contactos. Gracias a la utilizacién de
registros detallados de llamadas (RDL) de marzo a
mayo de 2020 (agregados, de modo de ocultar datos
de nivel individual), los encargados de la formulacién
de politicas de Gambia pudieron examinar mapas que
muestran el movimiento de las personas entre limites
administrativos (mapa PG.1). Estos mapas los ayudaron
a entender si los confinamientos servian para reducir
los traslados y les permitieron identificar los facto-
res vinculados al cumplimiento e incumplimiento
de la cuarentena, de modo de planificar los pasos
siguientes. Estas primeras medidas de reutilizacién
de los RDL para rastrear a personas infectadas parecen

Semana 5: 29 de marzo al
4 de abril

Variacion porcentual en los flujos de poblacion

EEEEECT e
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Fuente: Knippenberg y Meyer (2020). Datos disponibles en http://bit.do/WDR2021-Map-0_1.

Nota: El sombreado azul indica la salida de personas, mientras que el verde indica la entrada de personas. Se impuso una cuarentena nacional el 22 de marzo de 2020. Los datos se
recolectaron utilizando registros detallados de llamadas.
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haber tenido un efecto positivo. En Gambia, los mapas
ayudaron a revelar que el confinamiento afectaba des-
proporcionadamente a los distritos mas pobres, lo que
indico la necesidad de poner en marcha esfuerzos de
alivio y recuperacion dirigidos a estas zonas.

Por su parte, el Gobierno de Israel aprobé regula-
ciones de emergencia en marzo de 2020 para permitir
que los datos de nivel individual recolectados de los
teléfonos moéviles se pudieran utilizar para hacer un
seguimiento de las personas y, a través del rastreo de
contactos, reducir la propagaciéon de la COVID-19. El
anadlisis de los datos de celulares reveld que su uso
habia conducido a la identificaciéon de mas de un ter-
cio de todos los casos de coronavirus del pais en las
primeras semanas de la pandemia (méas de 5500 de las
16 200 personas que habian contraido la enfermedad);
esto probablemente haya contribuido a obtener tasas
excepcionalmente bajas de infecciones y muertes por
coronavirus en el pais al inicio de la pandemia.

Estos datos ya se recolectaban antes de la pande-
mia, pero solo se podian utilizar con fines relativos a la
seguridad nacional’. No obstante, este nuevo uso de los
RDL para rastrear a grandes porciones de la poblacién
de Israel desato debates y rechazos ante la preocupa-
cién por el posible uso indebido de los datos por parte
del Gobierno. Muchos legisladores del pais plantearon
inquietudes relativas a la privacidad, y, finalmente,
la Corte Suprema ordeno interrumpir el programa. A
fines de abril, la Corte determind que el Gobierno debia
legislar el uso del seguimiento por teléfono moévil y
que era necesario “encontrar una alternativa adecuada,
compatible con los principios de privacidad™.

Esta claro que los RDL no se crearon con el fin de
contribuir a la formulacién de politicas ptblicas ni
para permitir que un Gobierno siga los movimientos
de las personas, pero son un ejemplo de la reutiliza-
cion y el nuevo destino para los datos. Por lo tanto, las
experiencias relatadas en Gambia e Israel correspon-
den a flujos de informacion por los canales verticales
del mapa PG.1.

Muchos de los temas de este informe se ilustran a
través de este ejemplo. La reutilizacion de los datos de
RDL del sector privado y su intercambio con las auto-
ridades publicas generaron un valor social porque con-
tribuyeron a controlar las infecciones por la COVID-19
y, en definitiva, a salvar vidas. Al mismo tiempo, esta
transferencia de datos gener6 inquietudes en torno
a la confianza, ya que los ciudadanos temian que los
funcionarios del Gobierno utilizaran sus datos de RDL
con otros fines no deseados y posiblemente peligro-
sos (no relacionados con la salud publica). También
estaban en juego ciertas cuestiones de equidad.
Mientras que, en un pais de ingreso alto como Israel,
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la penetracién de los teléfonos moviles inteligentes
era del 93 %, en un pais de ingreso bajo como Gambia,
era solo del 75 %. En cada caso, esa minoria de la pobla-
cién que no tenia el dispositivo no podia generar datos
de RDL y, por ende, no necesariamente se beneficiaria
de forma directa de la proteccién de la salud publica
brindada por el rastreo de contactos.

Estos ejemplos, a su vez, plantean un interrogante
clave. Los beneficios potenciales que obtendrian
las personas (en forma de mejoras en las politicas
y la prestacién de servicios) podrian incrementarse
rapidamente si se compartieran y reutilizaran mas
datos —especialmente los datos personales—, pero
con esto también aumentarian los riesgos de que esos
recursos se manipularan de forma inapropiada. Estos
beneficios potenciales dependen de que los datos
se divulguen o intercambien entre las partes. Pero,
para que esto suceda, las partes deben confiar en los
sistemas, las regulaciones y las instituciones que pro-
tegen estos intercambios; de otro modo, no estarian
dispuestas a participar voluntariamente en ellos.

(Como pueden asegurarse las personas de que
sus datos estaran protegidos y de que recibiran parte
del valor econémico o social que sus datos puedan
generar? Para atender a esta creciente preocupacion,
se requiere un nuevo contrato social en torno a los
datos. Se trata de un acuerdo entre todos los parti-
cipantes en el proceso de creacién, reutilizacion e
intercambio de datos que fomente la confianza ase-
gurando dos cosas: que no se veran perjudicados con
el intercambio de sus datos y que el valor econdmico
y social resultante sera repartido de una manera
equitativa (grafico PG.2). El concepto de un contrato
social ha existido durante siglos y se suele asociar al
pensamiento de filosofos tales como Thomas Hobbes,
John Locke y Jean-Jacques Rousseau.

Los sistemas juridicos —y la gobernanza en tér-
minos mas generales— pueden considerarse instru-
mentos para establecer y facilitar un contrato social,
asi como para hacerlo cumplir. Convencer a las partes
para que se vinculen a un contrato social no es tarea
facil y depende de que se les pueda garantizar un
acceso equitativo a los beneficios resultantes, es decir,
que todos tengan algo que ganar. En dicho proceso,
los paises de ingreso bajo se encuentran bastante
desaventajados porque habitualmente carecen de la
infraestructura y las condiciones técnicas para reco-
pilar los datos y darles un valor econémico o social,
los marcos institucionales y normativos para generar
confianza en los sistemas de datos, y la escala y capa-
cidad para participar plenamente en los mercados de
datos mundiales y en los procesos internacionales
relativos a su gobernanza.



En una época en que los datos estan redefiniendo  Grafico PG.2 Un contrato social sobre los datos
nuestras vidas, nuestras sociedades y el mundo en  basado en el valor, la confianza y la equidad
general, se requieren contratos sociales, no solo a
nivel nacional, sino también a nivel internacional.
Esta necesidad surge del caracter transfronterizo de VALOR
los mercados y los flujos de datos. En el caso desta-
cado 8.1 del capitulo 8, se amplia esta idea del con-
trato social al ambito internacional y se subraya la
importancia de lograr un consenso mundial sobre las
politicas de proteccion y explotacién de los datos para
alcanzar un desarrollo equitativo y sostenible.

Por lo tanto, este Informe sobre el desarrollo mundial
se enfoca en resaltar el potencial de los datos que
todavia queda por aprovechar y en detallar los marcos
juridicos, normativos y de gestién que son necesarios

El valor agregado potencial de
los datos se logra cuando los
sistemas permiten su
utilizacion y reutilizacion para
diversos propositos.

EL CONTRATO
cONFIANZA 9CAL™ EquiDAD

para apoyar la generacion, el uso y la reutilizacién de

los datos en un ambiente dindmico de cambio tecno-

logico. Se senala la importancia de ajustar los marcos

regulatorios al contexto nacional —para reflejar la .

historia, cultura, gobernanza y economia politica de que_proteja I0SGErEChos € tgnto en los Marcos regulato-
intereses de todos rios como en los sistemas de

los paises—, y se subraya la importancia de las capa- los actores. infraestructura.

La confianza en los sistemas
de datos depende de que
exista un marco regulatorio

La equidad en materia de
datos implica una igualdad de
condiciones que se refleje

cidades técnicas para explotar los datos de manera
segura que genere confianza y logre una distribucién
equitativa de los resultantes beneficios.

En la primera parte del informe se explora el posi-
ble impacto de los datos recopilados con fines publicos
para afinar las actividades del Estado (capitulo 2) y de
los datos recopilados con fines privados para potenciar
el desarrollo econdémico (capitulo 3), asi como las
sinergias que se producen a través de la integracién
de datos recopilados con fines piiblicos y privados para
lograr resultados mas alla de los que sean posibles
mediante el uso individual de una u otra fuente de
datos (capitulo 4). Esta distincion entre datos con fines
publicos y datos con fines privados hace referencia al
objetivo por el cual se estan utilizando los datos, inde-
pendientemente de que hayan sido originalmente
recopilados por el sector publico o privado, o de que
los métodos de recopilacién hayan estado asociados
al sector publico (encuestas y censos) o privado (regis-
tros de cuentas o transacciones digitales).

Los datos con fines publicos pueden mejorar
la prestacion de servicios, la determinacién
de los destinatarios, la rendicién de cuentas
y el empoderamiento

Los datos con fines publicos presentan gran potencial
para contribuir al disefio, la ejecucién y la evalua-
cién de politicas y programas publicos (capitulo 2).
Debido a que estos datos constituyen un requisito
para muchas funciones del Gobierno, se generan
principalmente a través de censos, recoleccion de
datos administrativos y otros instrumentos que estan

Fuente: Equipo a cargo del Informe sobre el desarrollo mundial 2021.

a cargo de organismos publicos. Los ciudadanos, las
organizaciones de la sociedad civil, las organizaciones
no gubernamentales, las instituciones académicas
y las organizaciones internacionales contribuyen
de manera clave a la produccién de datos con fines
publicos mediante el uso de encuestas, plataformas
de trabajo colaborativo y otros medios.

Estos tipos de datos pueden mejorar la vida de
diversas maneras: primero, mejoran la formulacién
de politicas y la prestacion de servicios; segundo,
ayudan a priorizar los recursos escasos y orientarlos
parallegar alas poblaciones y zonas marginadas, y ter-
cero, fomentan la rendicion de cuentas por parte del
Gobierno y empoderan a las personas para que tomen
mejores decisiones al contar con mayor informacién.

Un ejemplo de Nigeria ilustra el poder de los
datos con fines publicos a la hora de mejorar y redi-
rigir la prestacion de servicios. La Encuesta Nacional
de Abastecimiento de Agua y Saneamiento de 2015
encargada por el Gobierno de Nigeria sirvié para
recolectar datos de hogares, puntos de acceso al
agua, planes de abastecimiento de agua e institucio-
nes publicas, incluidos escuelas y centros de salud.
Estos datos revelaron que 130 millones de nigerianos
(o mas de dos tercios de la poblaciéon en ese momento)
no alcanzaban el nivel de saneamiento establecido
en los objetivos de desarrollo del milenio y que el
acceso inadecuado a agua potable era un tema de
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preocupacioén entre los hogares pobres y en determi-
nadas zonas geograficas (mapa PG.2)5. En respuesta
a los resultados del informe basado en estos datos,
el presidente Muhammadu Buhari declaré un estado
de emergencia en el sector y puso en marcha el Plan
Nacional de Accién para la Revitalizacién del Sector
de Agua, Saneamiento e Higiene de Nigeria®.

Mientras mayor sea la calidad de los datos (en lo
que respecta a caracteristicas tales como su frecuen-
cia, precision y resolucién), mayor sera su potencial
para generar valor en términos de desarrollo. No obs-
tante, una serie de factores impide que los paises —en
particular, los de ingreso bajo— puedan obtener un
mayor valor de los datos para el bien ptblico. Estos
impedimentos estan relacionados con la falta de
recursos, incapacidad técnica, deficiente gestion de
datos y ausencia de demanda para la toma de decisio-
nes fundamentada en datos. Los Indicadores de Des-
empeiio Estadistico del Banco Mundial, presentados
como parte de este informe, sirven para identificar las
brechas de disponibilidad, calidad y usabilidad de los
datos con fines publicos en 166 paises, y evaluar sus
caracteristicas en términos de frecuencia, resolucion,
interoperabilidad y accesibilidad’.

Mapa PG.2 Zonas de Nigeria que necesitan mejor
saneamiento (determinadas mediante datos
altamente refinados)
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Porcentaje de la poblacidn con acceso
inadecuado a saneamiento mejorado
I 0-199
[ 20-399
40-59,9
60-79,9
[ 80-100
* Capital nacional
Limites internacionales
Limites estatales

Fuente: Banco Mundial (2017). Datos disponibles en http://bit.do/WDR2021-Map-0_2.

Nota: Las zonas geograficas con acceso inadecuado a un saneamiento mejorado se muestran en una
escala que va desde las menos graves (M) hasta las mas graves (M) en términos de porcentaje de la
poblacién que cumple un parametro de saneamiento internacional.
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Para alcanzar el potencial de los datos con fines
publicos, se necesita asignarles una prioridad espe-
cial en el proceso de formulacién de politicas. En
particular, los Gobiernos deberian priorizar la pro-
duccién de datos de alta calidad, asi como su uso
abierto y transparente para la toma de decisiones.
La transparencia y la precisién de las estadisticas
oficiales pueden ayudar a generar confianza en las
medidas de los Gobiernos. Por el contrario, la falta
de transparencia —por ejemplo, no revelar la carga
de la deuda de un pais— puede tener consecuencias
econdmicas perjudiciales y dafar la confianza del
publico en el Gobierno (véase el caso destacado 1.2).
Para poder materializar el potencial de los datos, se
necesita un financiamiento estable y a largo plazo,
inversiones en capacidad estadistica y técnica, y
leyes que conduzcan a una produccion y reutiliza-
cién segura de los datos. Otras esferas que deben
abordarse son los bajos niveles de conocimientos
sobre los datos (factor que incide en la demanda), la
falta de incentivos e interés de los encargados de la
formulacion de politicas para utilizarlos, la escasa
confianza en la calidad de los datos y la ausencia de
infraestructura para acceder a este tipo de recursos y
aprovecharlos. Cada uno de estos elementos depende
de los otros, de manera tal que, si se falla en uno, se
pone en peligro todo el valor que los datos pueden
aportar al desarrollo. El uso eficaz de los datos puede
generar cada vez mas demanda, lo que justificaria las
inversiones para producir datos en mayor cantidad y
de mejor calidad.

Los datos con fines privados pueden
impulsar el crecimiento y promover

el desarrollo

Los datos recopilados y organizados por el sector
privado para fines comerciales también presen-
tan un gran potencial para contribuir al desarrollo
(capitulo 3). Las innovaciones en el uso y la aplicacién
de los datos por parte de las empresas estan creando
un enorme valor econémico, ya que mejoran la toma
de decisiones basada en datos y reducen los costos de
operacion. En un estudio de 179 grandes empresas
de Estados Unidos realizado en 2011, se observo que
las companias que adoptaban la toma de decisiones
basada en datos incrementaban su productividad
entre un 5 % y un 6 % respecto de lo que se podia espe-
rar de ellas teniendo en cuenta sus otras inversiones y
el uso de tecnologia de la informacién®.

Si bien los datos son, en muchas formas, un
insumo para el proceso de produccion de las empre-
sas, buena parte de la reciente “explosion” de datos
nuevos se ha presentado como producto secunda-
rio de la actividad econdmica; tal es el caso de la
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digitalizacién de las operaciones de las empresas, el
uso de teléfonos moviles por parte de las personas, las
transacciones digitales y las interacciones en medios
sociales. Estos datos se recopilan con alta frecuencia y
pueden proporcionar informacién detallada sobre las
personas, las empresas, los resultados econémicos y
una serie de fenémenos. No solo mejoran la eficiencia
econdmica de las propias firmas, sino que brindan
la posibilidad de ser reutilizados de acuerdo con las
necesidades de politica ptblica, como en el segui-
miento de la COVID-19. Por ejemplo, cada vez mas, los
prestadores de servicios financieros estan adoptando
técnicas alternativas de calificacién crediticia para
solucionar el viejo problema de la falta de datos sobre
los posibles prestatarios (o, mas especificamente, la
informacién asimétrica) en el sistema bancario. Estas
técnicas se basan en la huella que dejan los usuarios
en los sistemas digitales, que sirve para evaluar, a tra-
vés de algoritmos, la capacidad crediticia de quienes
no poseen ningun otro tipo de documentaciéon. Dos
ejemplos destacados de este enfoque son Lenddo, que
opera en Filipinas, y Cignifi, que funciona en Africa,
Asia'y América Latina.

No obstante, estas tendencias también traen apa-
rejados nuevos riesgos, que deben abordarse para
garantizar que la economia de los datos promueva el
bienestar social. En este sentido, aumentan las pre-
ocupaciones por una recolecciéon de datos excesiva,
una gestion insuficiente de los datos por parte de las
empresas privadas y una inadecuada proteccién de la
informacion personal. Muchas de estas inquietudes
giran en torno al uso indebido de los datos personales.
Entre esas practicas se incluyen el incumplimiento de
las empresas a la hora de proteger adecuadamente la
informacion financiera de los clientes —exponiéndolos
al robo de fondos o de identidad— y su participaciéon
en el uso no autorizado o la falta de protecciéon de los
datos confidenciales de salud o la ubicacién de las
personas.

Muchos de los procesos que aplican las empresas
para generar valor con sus datos estan impulsados por
algoritmos y sistemas de inteligencia artificial (apren-
dizaje automatico). En estos modelos, los algoritmos
determinan —entre otras cosas— a qué informacion,
productos o servicios estan expuestos los individuos
y a qué precio; qué paquetes de seguros se les ofrecen;
si sus solicitudes de préstamos seran aprobadas o no;
a qué empleos pueden tener acceso, y qué asesora-
miento médico reciben.

Todas estas aplicaciones de los algoritmos tienen el
potencial para mejorar considerablemente la eficien-
cia econémica. Por ejemplo, al consumir mas tipos de
datos y extraer informacién pertinente de patrones
aparentemente inconexos, el aprendizaje automatico

puede generar puntajes crediticios para mas personas
con una mayor precision. Sin embargo, si los datos
incorporados al aprendizaje automatico incluyen
supuestos discriminatorios, el sistema amplificara
esa discriminacién y no solo producira resultados
perjudiciales, sino que también los magnificara®.
Este punto nos trae a la mente el antiguo adagio de
la ciencia de los datos “si pones basura, sacas basura’,
que quiere decir que la calidad de funcionamiento de
un sistema de procesamiento de datos como el apren-
dizaje automatico dependera de la calidad de los datos
que reciba para procesar’. Pero también nos encon-
tramos con una preocupacion mas seria: el producto
del aprendizaje automatico suele ser poco compren-
sible y varia frecuentemente a medida que ingresan
nuevos datos al sistema. Casi por definicion, se crea
un proceso de definiciéon que no es transparente, por
lo que identificar elementos de discriminacion en el
algoritmo puede ser muy dificil desde el punto de
vista técnico.

A menudo, los mercados impulsados por los
datos muestran externalidades de red positivas, es
decir que, cuantas mas personas se incorporan a
las plataformas digitales, mas atractivas se vuelven
para que otras personas se incorporen. Esto conduce
aun aumento de los rendimientos a escala y ala ten-
dencia de que unas pocas empresas de envergadura
dominen la actividad. En consecuencia, las empre-
sas mas pequeiias o las que siguen con modelos de
negocio mas tradicionales pueden verse excluidas,
y la actividad empresarial local también puede
resultar perjudicada, con posibles riesgos para el
bienestar de los consumidores. Estos efectos pueden
ser mayores en los mercados en desarrollo, donde
los ingresantes ya se enfrentan a desventajas tales
como la dificultad en acceder al financiamiento y
la escasez de recursos humanos especializados en
ciencias de datos. A fin de contrarrestar esto, las
agencias antimonopolio pueden exigir una amplia-
cion en el acceso a los datos requeridos para alcan-
zar una escala aceptable, prohibiendo el geobloqueo
(la restriccion del acceso a contenidos de internet de
acuerdo con la ubicaciéon geografica del usuario) y
fomentando la armonizacion entre las politicas de
datos de los paises. De esta forma, pueden garanti-
zar que los reglamentos sectoriales y los esquemas
de apoyo estatal ofrezcan igualdad de condiciones
para todas las empresas.

Combinar datos para asignarles nuevos
fines puede profundizar su impacto

en el desarrollo

Combinar distintos tipos de datos para asignarles
nuevos fines puede incrementar su impacto en el
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desarrollo (capitulo 4). Los desafios del desarrollo son
complejos, dado que abarcan factores econémicos,
culturales, ambientales y demograficos, entre muchos
otros. Cualquier disefio de politicas basado en una
sola fuente de datos resultara incompleto e incluso, a
veces, desacertado. La combinacion de distintos tipos
de datos puede contribuir a llenar las lagunas existen-
tes y ofrecer nuevas perspectivas sobre los problemas
de desarrollo.

A modo de ejemplo, las encuestas de hogares con
fines publicos, que permiten recopilar numerosos
datos sobre el nivel de vida, el consumo, los ingre-
sos y los gastos, constituyen la base para estimar
las tasas nacionales de pobreza en la mayoria de los
paises. Debido a que el instrumento de encuesta es
muy extenso y se requiere mucho tiempo para admi-
nistrarlo, las muestras tienden a ser relativamente
pequenias. Si bien las estimaciones de la pobreza
suelen ser estadisticamente validas para una nacion,
y en general también a nivel de las grandes regiones,
dichas encuestas de hogares rara vez proporcionan
perfiles mas detallados de la pobreza que permitan
afinar las politicas sociales a nivel de barrios o aldeas.
Durante décadas, este problema se ha superado con
la elaboracién de mapas de la pobreza de alta resolu-
cién, basados en un modelo estadistico que relaciona
la pobreza medida a través de las encuestas con las
caracteristicas de los hogares que también se captu-
ran a partir de los censos. De esta manera, se puede
obtener una estimacioén de la pobreza para todos los
hogares censados. No obstante, dado que los censos
solo se realizan una vez cada 10 afos (y, en muchos
paises pobres, con una frecuencia ain menor), este
método que sirve para ampliar la cobertura geografica
de la mediciéon de pobreza no resulta util para lograr
su oportuna actualizacion.

Mas recientemente, este problema se ha resuelto
reemplazando los datos de censo por los datos de RDL
o varios tipos de datos de teledeteccion (en general,
provenientes de satélites, pero también de drones).
Esta adaptacion de los datos de RDL o de los satélites
a un nuevo objetivo de medicién de pobreza permite
generar mapas de pobreza de mucha mayor resolu-
cion geografica y que ademas pueden actualizarse
de manera constante. Por ejemplo, utilizando tnica-
mente datos de encuestas de hogares, el Gobierno de
Tanzania logro establecer el nivel de pobreza en solo
20 regiones del territorio continental del pais. Una vez
que los datos de encuestas de hogares se combinaron
con los datos de imagenes satelitales, se pudo estimar
la pobreza en cada uno de los 169 distritos del pais
(mapa PG.3). La combinacién de las dos fuentes de
datos aumentd ocho veces la resolucion de la imagen
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de la pobreza, sin pérdida de precision. Otros casos
de empleo de este analisis innovador se observan en
algunos de los entornos con mayor deficiencia esta-
distica del mundo, como Afganistan y Rwanda, y ofre-
cen soluciones a la apremiante falta de datos sobre la
pobreza®.,

Otro ejemplo de la reutilizaciéon de los datos
incluye el uso de medios sociales y contenidos gene-
rados por los usuarios para registrar inundaciones en
tiempo real y entender sus consecuencias para la ges-
tion del agua yla seguridad alimentaria. En otro caso,
se han combinado datos de imagenes satelitales de
fuentes publicas y privadas para monitorear el rendi-
miento de los cultivos y pronosticar la desnutricion®
El presente informe ofrece numerosos ejemplos
adicionales de como la reutilizacion de los datos para
nuevos fines puede mejorar la eficacia de las politicas
y los programas publicos en areas tan diversas como
el seguimiento de la salud publica (incluida la propa-
gacion de enfermedades), la gestion de la respuesta a
los desastres naturales, la asignacion presupuestaria
de recursos, el aumento de la seguridad vial en el
transporte y el transito, y el seguimiento de la pesca
ilegal y la deforestacion.

Las nuevas formas de crear y utilizar datos per-
miten a la sociedad civil responsabilizar a los Gobier-
nos por las politicas adoptadas y ejercer un mayor
control sobre la corrupcién®. Por ejemplo, los foros
de los medios sociales, en los que se utilizan datos
basados en la recopilacién colaborativa y el raspado
web (extraccion de datos de sitios web), son nuevas
modalidades que permiten a los lideres locales tomar
medidas contra funcionarios corruptos y recibir
comentarios en tiempo real sobre el impacto de las
politicas anticorrupcion. La iniciativa en linea “Pagué
un soborno”, puesta en marcha en 2011 por el Centro
Janaagraha para la Ciudadania y la Democracia de
India, se ha convertido en una de las plataformas cola-
borativas de lucha contra la corrupcién mas grandes
del mundo. Esta herramienta recopila denuncias de
los ciudadanos sobre comportamientos corruptos y
las combina con datos geoespaciales para destacar las
areas problematicas. Al hacerlo, empodera a las per-
sonas, la sociedad civil y los Gobiernos para combatir
dichos comportamientos.

Con el proposito de alentar los esfuerzos destina-
dos a combinar fuentes de datos y reutilizarlos con
nuevos fines, en el presente informe se describen
las formas en que los donantes, los Gobiernos y las
empresas podrian invertir en las personas, las asocia-
ciones y la investigacién necesarias para aprovechar
estas nuevas fuentes de datos en beneficio publico.
En particular, los paises de ingreso bajo deberian



Mapa PG.3 La combinacién de imagenes satelitales con datos de encuestas de hogares

aumenta la resolucion del mapa de la pobreza de Tanzania

a. Mapa de la pobreza elaborado a partir de
la Encuesta sobre el Presupuesto de los Hogares
(20 regiones)
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con imdgenes satelitales (169 distritos)
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Fuente: Banco Mundial (2019). Datos disponibles en http://bit.do/WDR2021-Map-0_3.

hacer hincapié en las politicas e inversiones desti-
nadas a fortalecer las competencias de los analistas
y las autoridades decisorias en el manejo de datos;
ampliar la educacioén terciaria para abarcar la ciencia
de datos y los estudios analiticos; promover alianzas
con universidades y empresas privadas en paises de
mayor ingreso; fortalecer los conocimientos en mate-
ria de datos entre los altos dirigentes del Gobierno;
crear entornos institucionales que fomenten el uso
de evidencias y datos sofisticados en la formulacion
de politicas, y modernizar las oficinas nacionales de
estadistica para que desempefien funciones no tradi-
cionales utilizando datos con fines privados.

Alinear la gestion de los datos
con el contrato social

Contar con un marco de gestion de datos bien
disenado permite a los paises obtener todo el valor

econdmico y social de los datos con fines publicos y
con fines privados, y aprovechar las sinergias entre
ellos. Esto implica generar confianza en la integridad
del sistema de datos y, al mismo tiempo, garantizar
que los beneficios que estos generan se distribuyan de
forma equitativa. Este tipo de marco es la expresion
tangible del contrato social de un pais en materia de
datos.

En la segunda parte del presente informe, se
describen estos componentes esenciales del marco
regulatorio e institucional de la gestién de datos, que
pueden materializar los beneficios potenciales que
estos ofrecen y, a la vez, brindar proteccién contra los
resultados perjudiciales (grafico PG.3). Dichos com-
ponentes incluyen politicas sobre infraestructura
de datos (capitulo 5); politicas, leyes y regulaciones
referidas a los datos (capitulo 6); politicas econémicas
conexas (capitulo 7), y un marco institucional para la
gestion de los datos (capitulo 8).
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Grafico PG.3 Aspectos del marco regulatorio e institucional para la gestién de
datos a nivel nacional e internacional
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Fuente: Equipo a cargo del Informe sobre el desarrollo mundial 2021.

La mayor parte del marco regulatorio e institucio-
nal para los datos se desarrolla a nivel nacional. No
obstante, muchos de los desafios que presentan los
datos requieren una colaboracién internacional para
asegurar una resolucion eficiente y eficaz. Para coor-
dinar las politicas antimonopolio y unir fuerzas en el
combate de la ciberdelincuencia, se necesita un acer-
camiento bilateral entre Gobiernos. Al mismo tiempo,
la cooperacion multilateral es esencial para lograr la
coordinacién de politicas en el comercio transfron-
terizo de datos y el régimen fiscal correspondiente, y
evitar el proteccionismo y la evasion fiscal. Del mismo
modo, resulta prioritaria la armonizacién internacio-
nal de las normas legales y técnicas destinadas a la
proteccion de los datos y la interoperabilidad de los
sistemas. Por ultimo, la colaboracién regional puede
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regulatorios transfronterizos y cuestiones
de observancia

ayudar a lograr economias de escala en el desarrollo
de la infraestructura de datos, asi como amplificar
la voz de los paises de ingreso bajo y mediano en las
negociaciones mundiales sobre el marco normativo
de los datos.

Mejorar la infraestructura de datos

ayuda a garantizar un acceso equitativo
para las personas pobres y los paises pobres
El caracter digital de los datos modernos precisa de
infraestructura digital, como requisito previo para
recopilar, intercambiar, almacenar, procesar y distri-
buir datos (capitulo 5). Sin embargo, la disponibilidad
de esa infraestructura esta marcada por la inequidad
tanto entre paises ricos y pobres como entre perso-
nas ricas y pobres dentro de cada pais. Desde hace



mucho tiempo, se dispone de politicas de servicio
universal destinadas a promover la puesta en mar-
cha de servicios que lleguen a todos los ciudadanos,
incluidos los que habitan en los lugares mas remo-
tos. Estas politicas se justifican por el hecho de que
el valor social y econémico de la infraestructura de
datos aumenta considerablemente a medida que
mas y mas ciudadanos estan conectados. En recono-
cimiento de las oportunidades transformadoras que
la conectividad de banda ancha presenta tanto para
individuos como para naciones, la Comision sobre
la Banda Ancha de las Naciones Unidas ha compro-
metido a la comunidad internacional a lograr una
penetracién del servicio de internet de banda ancha
del 75 % para 2025*.

Ahora bien, los esfuerzos por avanzar hacia el
acceso universal se enfrentan a desafios funda-
mentales. En primer lugar, en virtud de la continua
innovacion en la tecnologia movil, la cobertura de
los servicios es un objetivo en movimiento. Mientras
que, en 2018, el 92 % de la poblacién mundial se encon-
traba dentro del alcance de una red 3G (que ofrece
velocidades de 40 megabytes [MB] por segundo), esa
proporcion caia al 80 % en el caso de la tecnologia 4G
(que proporciona velocidades de mas de 400 MB por
segundo, necesarias para aplicaciones de teléfonos
inteligentes mas sofisticadas que pueden promover
el desarrollo). El reciente lanzamiento comercial de la
tecnologia 5G (que alcanza velocidades de 1000 MB
por segundo) en algunos mercados de vanguardia
amenaza con dejar aun mas rezagados a los paises de
ingreso bajo. Las politicas publicas pueden servir para
acelerar las mejoras tecnolégicas, creando un entorno
propicio para la inversién del sector privado en las
redes de fibra optica de base y mejorando la gestién
del espectro electromagnético, que es un elemento
critico para la modernizacién del servicio. El hecho
de que el marco regulatorio permita que los distintos
operadores puedan compartir infraestructura fija
también puede reducir, en gran medida, el costo de las
prestaciones. Resulta importante lograr un equilibrio
entre promover, siempre que sea posible, la compe-
tencia en la prestacion de servicios de banda ancha
y, al mismo tiempo, fomentar la cooperacién entre
los operadores en segmentos de mercado en que la
demanda sea demasiado limitada para sostener mas
de una red de infraestructura.

El segundo desafio es que la gran mayoria del
40 % de la poblaciéon mundial que no utiliza servicios
de datos vive al alcance de una sefal de banda ancha.
En una encuesta realizada a personas de paises
de ingreso bajo y mediano que no tienen acceso a
internet, mas de dos tercios afirmaron que no saben

qué es internet ni como se usa, lo que indica que la
alfabetizacion digital es un problema importante®.
La asequibilidad también es un factor importante en
los paises de ingreso bajo y mediano, donde el costo
de un teléfono inteligente de nivel basico representa
alrededor del 80 % de los ingresos mensuales del 20 %
de los hogares mas pobres®. Los impuestos y dere-
chos relativamente altos contribuyen aiin mas a este
gasto”. A medida que los costos de los dispositivos
disminuyan en respuesta a la innovacién, las presio-
nes competitivas y la adopcion de politicas guber-
namentales adecuadas, es probable que aumente la
cantidad de personas que usan internet. No obstante,
incluso entre las personas que ya utilizan los servi-
cios de banda ancha, el consumo de datos es de solo
0,2 gigabytes (GB) per capita por mes, una fraccion de
lo que en este informe se estima que seria necesario
para realizar funciones sociales y econémicas basi-
cas en linea.

Un tercer desafio que conlleva la expansion de
la conectividad es su posible impacto en el calen-
tamiento global, aunque se trata de una relacién
compleja. En 2018, la electricidad necesaria para
respaldar la infraestructura de datos representd
aproximadamente el 1 % del consumo mundial, un
porcentaje significativo que acarrea consecuencias
ambientales. Sin embargo, el sector de prestacién
de infraestructura de datos ha logrado un aumento
significativo en su eficiencia energética, al mismo
tiempo que se ha ido orientando cada vez mas hacia
las energias renovables. Por lo tanto, las emisiones
de gases de efecto invernadero vinculadas a dicha
infraestructura de datos son desproporcionada-
mente mas bajas que en otros sectores. Ademas, el
acceso a esta infraestructura puede tener efectos
climaticos positivos considerables, como lo demues-
tran la reduccién masiva de los viajes y el aumento
de las videoconferencias durante la pandemia de
COVID-19 (caso destacado 5.2).

La plena participacioén en la economia de los datos
implica no solo conectar a los ciudadanos a nivel indi-
vidual, sino también desarrollar una infraestructura
de datos adecuada a nivel nacional. En su mayoria,
los paises de ingreso bajo y mediano carecen de ins-
talaciones que les permitan intercambiar (a través de
puntos de intercambio de internet [IXP]), almacenar
(en centros de datos de colocacion) y procesar (en pla-
taformas ubicadas en la nube) sus propios datos gene-
rados localmente (véase el mapa PG.4). En cambio,
muchos de ellos siguen dependiendo de instalaciones
ubicadas en el extranjero, por lo que se ven obligados
a transferir grandes volumenes de datos internacio-
nalmente, lo que genera numerosos inconvenientes
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Mapa PG.4. La infraestructura de datos aun no esta muy extendida en todas partes del mundo
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Fuentes: PeeringDB, Base de Datos de Interconexion, https://www.peeringdb.com/; PCH Packet Clearing House, Packet Clearing House Report on Internet Exchange Point Locations
(Informe de PCH Packet Clearing House sobre puntos de intercambio de internet) (base de datos), consultado el 14 de diciembre de 2020, https://www.pch.net/ixp/summary;
TeleGeography, cables submarinos (base de datos), https://www.submarinecablemap.com/. Datos disponibles en http://bit.do/WDR2021-Map-0_4.

debido a que la velocidad es mas lenta y los precios
son mas altos.

Las politicas publicas pueden contribuir signifi-
cativamente a mejorar en forma progresiva el desa-
rrollo de la infraestructura de datos. Este proceso
comienza fomentando la creacién de IXP nacionales
y promoviendo luego un clima de inversién ade-
cuado para los centros de alojamiento de datos ges-
tionados por terceros. En estos centros, el contenido
popular de internet se puede almacenar localmente,
y el acceso a la infraestructura de la nube ubicada
en el extranjero puede facilitarse mediante rampas
de acceso. Estas instalaciones pueden compartirse
a nivel regional cuando existen una conectividad
de fibra oOptica adecuada entre los paises y una
armonizacion normativa apropiada. A causa de los
estandares extremadamente altos de confiabilidad
que se requieren para la infraestructura de datos, asi
como del deseo de minimizar la huella de carbono
de los datos, las condiciones ideales para apoyar la
inversion del sector privado en la infraestructura
de datos incluyen la disponibilidad local de fuentes
de electricidad confiable, limpia y de bajo costo o de
alternativas para la refrigeracion natural (tales como
el clima frio o la cercania de agua), asi como un riesgo
minimo de desastres naturales. Por desgracia, estas
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condiciones no siempre se cumplen facilmente en
los paises de ingreso bajo y mediano.

Las leyes y regulaciones de datos pueden
ayudar a crear un entorno de confianza

La confianza en las transacciones de datos se puede
fortalecer mediante un sélido marco legal y regulato-
rio que abarque tanto la salvaguarda de los datos como
los factores habilitantes (capitulo 6). Ni siquiera los pai-
ses mas desarrollados han logrado todavia la creacién
de ese tipo de marco normativo, lo que se encuentra
todavia en proceso de formacién en todo el mundo
(grafico PG.4).

Las salvaguardas promueven la confianza en las
transacciones de datos evitando o limitando los dafios
derivados del uso indebido. El elemento mas impor-
tante para salvaguardar los datos es la ciberseguridad.
Para contar con una ciberseguridad adecuada, es
necesario crear un marco juridico que obligue a los
controladores y procesadores de datos a adoptar siste-
mas técnicos para proteger los datos®. Hasta la fecha,
solo una pequefa minoria de paises de ingreso bajo
y mediano ha adoptado marcos juridicos adecuados
para la ciberseguridad. La nueva Ley de Proteccién de
Datos de Kenya se destaca como un buen ejemplo de
disposiciones integrales en esta materia.



También resulta imprescindible crear un marco
juridico adecuado para la protecciéon de datos. En
dicho marco, se debe hacer una distincién clara
entre datos personales (que permiten identificar a
la persona) y datos no personales (que no permiten
identificar a la persona). Entre los paises de ingreso
mediano, Mauricio se destaca por contar con un sis-
tema relativamente desarrollado para salvaguardar
los datos personales. De hecho, se ha distinguido
por ser uno de los primeros paises de Africa al sur
del Sahara en ratificar el Convenio 108+ del Consejo
de Europa para la Protecciéon de las Personas con
respecto al Tratamiento Automatizado de Datos de
Caracter Personal®.

Los datos no personales, debido a su naturaleza
menos sensible, pueden, en su mayor parte, prote-
gerse adecuadamente mediante derechos de pro-
piedad intelectual, lo que permite cierto equilibrio
de intereses entre la proteccién y la reutilizacion
de los datos. Sin embargo, en el presente informe
se concluye que la mayoria de los paises de ingreso
bajo analizados no han establecido derechos de
propiedad intelectual para los datos con fines
privados.

Para complicar aun mas las cosas, la distincion
entre “datos personales” y “datos no personales”
se esta volviendo cada vez mas borrosa. Esto responde
ala combinacién y el procesamiento generalizados de
distintas fuentes de datos a partir de algoritmos sofis-
ticados que pueden hacer que los datos no personales
(como los de los teléfonos moviles) puedan identifi-
carse, ya sea a nivel personal o de grupos sociales
especificos.

Los factores habilitantes permiten el intercambio
de los datos entre las diversas partes y su reutiliza-
cion para diversos propositos, garantizando asi que
se pueda obtener todo el valor social y econémico
de esos datos. La naturaleza y el alcance de las dis-
posiciones para promover el intercambio de datos
difieren notablemente segin se trate de datos con
fines publicos o con fines privados. En cuanto a los
datos con fines publicos, se han realizado esfuerzos
significativos en todo el mundo para divulgarlos de
forma segura a través de politicas de libre acceso
(fomentando la publicacién proactiva de datos
gubernamentales), junto con normativa sobre el
acceso a la informacion (otorgando a los ciudada-
nos el derecho legalmente exigible de obligar a la
divulgacion). A pesar de ello, para lograr un impacto
real, las politicas de libre acceso a los datos deben
estar respaldadas por un protocolo coherente para
clasificar datos confidenciales, y facilitar su acceso
y reutilizacion posterior a través de normas técnicas

Grafico PG.4 El marco juridico y regulatorio para la
gestion de datos sigue siendo una labor en desarrollo
en la mayor parte de los paises sin importar su nivel

de ingreso
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Fuente: Equipo a cargo del Informe sobre el desarrollo mundial 2021, basado en la Encuesta Mundial
sobre Regulacion de Datos realizada exclusivamente para este informe (https://microdata.worldbank.

org/index.php/catalog/3866). Datos disponibles en http://bit.do/WDR2021-F

ig-0_4.

Nota: En el gréfico se muestra el porcentaje de leyes y medidas regulatorias consideradas buenas
practicas que estan vigentes en los paises de cada grupo de ingreso abarcados por la encuesta.

interoperables, formatos de lectura mecanica y
licencias abiertas.

La proteccion de datos personales se basa en la
legislacién internacional de derechos humanos, que
exige resguardar debidamente los intereses del titu-
lar de los datos antes de permitir cualquier tipo de
transaccion de datos®. Esta protecciéon a menudo se
logra obligando a los titulares a proporcionar algun
tipo de consentimiento explicito para el uso de los
datos. Ahora bien, ;tiene sentido este tipo de consen-
timiento? Las evidencias indican que una persona
promedio tardaria 76 dias al afo en leer a fondo los
numerosos documentos de divulgacién en que se
le solicita su consentimiento para las aplicaciones y
los sitios web visitados?. Esta constatacién sugiere
la necesidad de reforzar las obligaciones legales a fin
de que los prestadores de servicios de datos acttien
teniendo en cuenta los intereses de los clientes cuyos
datos se utilizan.

Los Gobiernos tienen mucha menos influen-
cia cuando se trata de la divulgaciéon de datos con
fines privados. El intercambio de esos datos puede
ser importante para remediar la concentraciéon del
poder de mercado, como en el caso de la Republica
Arabe de Egipto. Alli, la fusién entre dos importantes

Panorama general | 15


http://bit.do/WDR2021-Fig-O_4

aplicaciones para la contratacion de servicios de auto-
moviles privados se condicioné a que compartieran
informacién sobre los conductores y los pasajeros
con competidores mas pequefios. En otros contex-
tos, los datos con fines privados también pueden ser
fundamentales para abordar desafios importantes de
politicas publicas, como el uso de registros de teléfo-
nos moviles en el rastreo de contactos para controlar
la propagacion de la COVID-19. Aun asi, hasta ahora
se ha prestado escasa atencién a la posibilidad de
incentivar el intercambio de datos con fines privados
a través de medidas como la concesiéon de licencias
abiertas, la portabilidad de los datos y diversos tipos
de asociaciones de datos. No obstante, algunos paises,
sobre todo Francia, han promulgado leyes que exigen
el intercambio de datos del sector privado considera-
dos de interés publico®.

Alinear la regulacién de datos

con los objetivos de la politica econédmica
puede contribuir a la creacion de valor

Los datos desempenan un papel central en la rapida
expansion de los modelos de negocio basados en
plataformas. Por ejemplo, los motores de busqueda
recopilan datos sobre las visitas de los usuarios a los
sitios web, que luego pueden vender a las empresas
de marketing para que estas orienten los anuncios
publicitarios con mayor precisién. Estos modelos de
negocio basados en plataformas son cada vez mas
importantes en los paises de ingreso bajo y mediano.
El disefio de marcos legales y regulatorios para los
datos tiene un impacto real en el buen desempefo
de las empresas basadas en datos y requiere dificiles
equilibrios de politicas. Proporcionar acceso a fuentes
esenciales de datos de mercado, por ejemplo, puede
ser crucial para promover la competencia entre las
empresas de plataformas, pero también puede afectar
los incentivos a la inversion y la innovacion en el caso
de las empresas basadas en datos. Ademas, las regu-
laciones disenadas para proteger los datos personales
pueden restringir los flujos de datos transfronterizos
y afectar considerablemente la ventaja competitiva
de un pais en el floreciente comercio de servicios de
datos (capitulo 7).

Politica de competencia. Las politicas de compe-
tencia desempefian un papel fundamental para
garantizar que productores y consumidores puedan
compartir equitativamente el valor que generan
los modelos de negocio basados en plataformas. La
presencia de economias de escala en las externa-
lidades vinculadas a la recopilacién de datos que
incrementan el valor de las redes a medida que mas
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participantes se incorporan a las plataformas puede
conducir a una rapida acumulacion de poder de mer-
cado. Abordar ese dominio del mercado requiere dos
estrategias complementarias.

En primer lugar, en los paises que tienen capa-
cidad suficiente para hacer cumplir la normativa
antimonopolio, deberia exigirse su cumplimiento
ex post, aunque con las adaptaciones necesarias para
abordar los desafios que plantean las empresas de
datos. Por ejemplo, la prueba estandar del dominio
de mercado (un lider del mercado cobra sobreprecios)
puede no tener mucho sentido en sectores donde las
plataformas suelen proporcionar servicios gratui-
tos al consumidor. No obstante, si bien en paises de
ingreso mediano como Egipto, India y México han
surgido varios casos paradigmaticos relacionados
con la legislacién antimonopolio que involucran a
empresas de plataformas, ningin pais de ingreso
bajo ha registrado este tipo de casos, a pesar de que en
sus mercados estan presentes las mismas empresas
dominantes a nivel mundial.

En segundo lugar, paralelamente a los esfuerzos
antimonopolio, también merecen seria considera-
ciéon las medidas regulatorias ex ante. Dichas regula-
ciones permiten que las empresas rivales e ingresan-
tes puedan acceder a datos que resultan esenciales
para respaldar su participacion en el mercado, y que
los consumidores cuenten con la portabilidad de sus
datos personales que le permita cambiar de pres-
tador segun sus preferencias. Este tipo de normas
resulta conveniente, siempre y cuando el acceso a
los datos sea imprescindible para promover la com-
petencia, y los incentivos a la inversion e innovacién
en las empresas de datos no se vean excesivamente
afectados.

Politica de comercio. Las empresas basadas en plata-
formas, asimismo, abren nuevas vias para el comercio
internacional, lo que implica importantes flujos de
datos transfronterizos (grafico PG.5). El marco regu-
latorio que pueda tener un pais para la proteccion de
datos personales tiene un impacto importante sobre
su participacion en dicho comercio. Esta realidad
genera cierta tension entre la necesidad de asegurar
la confianza en el sistema de datos, por un lado, y el
deseo de potenciar su valor econémico, por el otro.
Los paises han adoptado una variedad de esque-
mas para abordar esta cuestion. En algunos casos,
como la jurisdicciéon federal de Estados Unidos, se
permiten flujos de datos abiertos de acuerdo con
codigos establecidos por el sector privado, con una
participacion limitada del Gobierno. En otros, como
China, Nigeria, la Federacién de Rusia y Vietnam, se



Grafico PG.5 Desde 1990, el comercio mundial de servicios basados en datos ha
crecido excepcionalmente y hoy constituye la mitad del comercio de servicios
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(base de datos), http://wits.worldbank.org/WITS/. Datos disponibles en http://bit.do/ WDR2021-Fig-0_5.

Nota: IP = protocolo de internet; PB = petabytes.

aplican mayores controles regulatorios, exigiendo
que se almacenen copias de ciertos datos personales
en el pais (localizacién de datos) y que se obtenga la
autorizacion estatal para muchos intercambios inter-
nacionales. Como caso intermedio, se encuentran los
paises (incluidos los miembros de la Union Europea y
otros como Argentina y Sudafrica) que supeditan las
transferencias transfronterizas de datos personales a
la condicion de que el pais del socio comercial cuente
con un régimen adecuado de proteccion de datos. En
este informe se concluye que la combinacion de medi-
das nacionales de proteccién de datos personales bien
definidas, por un lado, y una relativa facilidad para los
movimientos transfronterizos, por el otro, ofrece el
entorno mas favorable para el comercio internacional
de servicios de datos?.

Politica fiscal. Si bien las transacciones basadas en
datos estan generando mas actividad econémica, los
Gobiernos de los paises de ingreso bajo y mediano
experimentan dificultades para movilizar los ingre-
sos fiscales asociados y, por lo tanto, para acceder
equitativamente al consiguiente valor econémico.
En el caso de los impuestos indirectos (como el
impuesto al valor agregado), los derechos de percibir

los ingresos correspondientes se asignan claramente
al pais en el que se realizan las ventas finales. Sin
embargo, en los paises de ingreso bajo y mediano, por
lo general, no se cuenta con la capacidad administra-
tiva para recaudar dichos ingresos. Las estimaciones
referidas a los paises de Asia oriental sugieren que,
para 2030, las pérdidas de ingresos fiscales vincu-
ladas a este problema podrian llegar a representar
hasta el 1 % del producto interno bruto*. En cuanto a
los impuestos directos (como los impuestos corpora-
tivos), no se dispone de normas internacionales con-
sensuadas para asignar el derecho de aplicar impues-
tos a empresas que operan en mercados sin presencia
fisica. A falta de dicho consenso, un numero cada
vez mayor de paises ha recurrido a la aplicacion de
impuestos ad hoc sobre los servicios digitales como
medida compensatoria.

Contar con instituciones sélidas

y una gestién de gobierno adecuada
puede mejorar el impacto de los datos

en términos de desarrollo

Si las instituciones no funcionan bien, es poco pro-
bable que las politicas y las leyes y regulaciones se
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implementen o apliquen de manera eficaz, y tam-
poco se podran aprovechar los servicios que ofrece la
infraestructura. Para ser eficaz, un marco institucio-
nal destinado a la gestion de datos debe cumplir varias
funciones esenciales, entre ellas, establecer objetivos
politicos, elaborar normas y reglamentos, exigir el
cumplimiento de dichas regulaciones, y mejorar
constantemente la gestion mediante el aprendizaje
y la evaluacion (capitulo 8). Por ejemplo, en Uruguay;,
la creacion de un organismo coordinador cercano ala
Presidencia y con una amplia vision del Gobierno ha
sido fundamental para impulsar las exitosas reformas
del gobierno electrénico que el pais lleva adelante
desde 2007.

Aunque no existe un patrén unico por seguir
para el disefio del marco institucional de datos, se
pueden resaltar algunas caracteristicas de impor-
tancia universal. Las instituciones deben tener un
mandato formal, contar con recursos suficientes y
estar dotadas de la capacidad técnica necesaria para
desempenar eficazmente sus funciones de manera
coordinada con toda la Administracién publica. En
todos los paises, los principales actores instituciona-
les suelen ser entidades de gestion de datos, autori-
dades de proteccién de datos y organismos de ciber-
seguridad. Ademas, estan surgiendo nuevos tipos
de instituciones, como los fideicomisos de datos, es
decir, intermediarios que administran, en virtud de
una delegacion de derechos legales, los datos perso-
nales de los ciudadanos, sujetos a la obligacién de
rendir cuentas y de cumplir obligaciones fiduciarias
explicitas. En ciertos casos, la independencia institu-
cional y la autonomia funcional pueden ser impres-
cindibles para proteger a las instituciones de gestion
de datos de una influencia politica o comercial inde-
bida. Con demasiada frecuencia, los esfuerzos de
reforma institucional se ven obstaculizados por las
normas culturales de conducta y las dinamicas de la
economia politica, sobre todo en los paises de ingreso
bajo y mediano. La gestion del cambio, el liderazgo
colaborativo y el desarrollo de una cultura de desem-
penio e incentivos pueden ayudar a las instituciones
a superar los obstaculos para la implementacién y la
coordinacién y a cumplir eficazmente sus funciones
y responsabilidades.

Para maximizar el apoyo de todos los participan-
tes en el ecosistema de la gestién de datos, dicha
gestion se debe percibir como inclusiva y legitima.
La legitimidad puede aumentar cuando los Gobier-
nos administran y utilizan los datos con transpa-
rencia y estan sujetos a sistemas de rendicién de
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cuentas bien concebidos. Los actores no guber-
namentales y los nuevos mecanismos, como los
intermediarios de datos, pueden desempefar un
papel importante en el ecosistema ayudando a los
Gobiernos y a los usuarios finales a compartir y
utilizar datos de forma responsable para aprovechar
mejor su valor en términos de desarrollo, al tiempo
que brindan proteccién contra los riesgos de abuso
o uso indebido. La interaccién con las partes inte-
resadas, en toda la sociedad y a nivel internacional,
de manera colaborativa y transparente fomentara
la confianza y la legitimidad y fortalecera el con-
trato social en torno al uso de datos. Por ejemplo, la
Asociacion de Naciones de Asia Sudoriental ha adop-
tado un marco regional sobre la gestion de datos
digitales, que ayuda a coordinar los acuerdos de
gestion de datos de los paises miembros con miras a
fomentar la interoperabilidad.

Avanzar hacia un sistema
nacional integrado de datos

Un marco de gestion de datos eficiente garantiza que
la infraestructura, las leyes, las politicas econémicas
y las instituciones interactien para lograr que los
datos se utilicen de manera congruente con los valo-
res de cada sociedad, protegiendo, al mismo tiempo,
los derechos que tiene cada individuo de utilizar sus
datos. En este marco se definen las reglas, asi como
los mecanismos de cumplimiento asociados, para
establecer de qué manera todas las partes interesadas
pueden compartir, usar y reutilizar los datos de forma
segura.

En la tercera parte del presente informe, se con-
cluye con la visién de un sistema nacional integrado
de datos (SNID) que pueda cumplir la promesa de
generar datos de alta calidad y lograr que sean abier-
tos v, a la vez, estén protegidos y sean accesibles para
que todas las partes interesadas puedan compartirlos
y reutilizarlos (capitulo 9). El SNID al que se aspira
esta plenamente integrado con el marco regulatorio
e institucional. Si este marco legal se considera como
un conjunto de “normas viales”, el SNID seria la “red
de autopistas” a través de la cual circulan los datos de
marnera segura y se conectan a los diversos grupos de
usuarios.

El SNID se basa en una filosofia participativa que
involucra a todas las entidades del Gobierno y a multi-
ples partes interesadas de toda la sociedad. Incorpora
explicitamente la produccioén, la proteccion, el inter-
cambio y el uso de datos en la planificacién y la toma



de decisiones de todas las entidades gubernamenta-
les; asimismo, integra activamente a las diversas par-
tes interesadas de la sociedad civil, el sector ptblico y
el sector privado en el ciclo de vida de los datos y en
las estructuras de gestion del sistema®.

El factor humano es esencial. Para que un sistema
funcione bien, se debe contar con personas que pro-
duzcan, procesen y administren datos de alta calidad;
personas que lleven adelante las actividades de pro-
teccion de datos contra el uso indebido, y personas
que redacten, supervisen e implementen estrate-
gias, politicas y regulaciones de datos. Asimismo, es
necesario que las personas exijan una rendiciéon de
cuentas a los sectores publico y privado, y que quie-
nes tengan acceso a datos del proceso de produccién
de las empresas privadas los utilicen para mejorar las
politicas del sector publico. Todo esto requiere soli-
dos conocimientos en materia de datos a fin de que
una amplia gama de actores de toda la comunidad se
pueda beneficiar del SNID.

Ademas, el funcionamiento del SNID exige que
las instituciones y los actores tengan los incenti-
vos adecuados para producir, proteger y compartir
datos, y el financiamiento suficiente para sostener la
infraestructura y las instituciones necesarias para el
buen funcionamiento del sistema. Por tltimo, crear
una cultura de uso de datos ayuda a fomentar la oferta
de datos de alta calidad y estimular la demanda de
decisiones basada en datos, sin las cuales el sistema
nacional de datos no es sostenible.

Cuando los organismos gubernamentales, la
sociedad civil, los circulos académicos y el sector
privado participan de forma segura en un sistema
nacional de datos, se multiplican las posibilidades
de uso de los datos y de su impacto en el desarrollo.
De hecho, cuanto mas integrado sea el sistema y mas
participantes haya, mayor sera el rendimiento poten-
cial. Cuando dos participantes intercambian datos en
forma segura, estos pueden fluir en solo dos direccio-
nes. Cuando los participantes son tres, los datos pue-
den fluir en seis direcciones, y, cuando son cuatro, en
12 direcciones. A medida que los datos se reutilizan y
se destinan a nuevos fines, este numero de conexio-
nes aumenta rapidamente. El aumento de los niveles
de integracion requiere una coordinacion estrecha
y una gestion compartida entre los participantes,
pero dicha integracion debe ser compatible con una
arquitectura de datos descentralizada. El sistema
esta disefiado para garantizar que los datos fluyan
de manera libre y segura, esto es, que no permanez-
can en un solo lugar. Para lograr este flujo seguro de

datos, posiblemente lo mas apropiado sea contar con
un sistema distribuido.

Sibien la mayoria de los paises estan lejos del obje-
tivo ambicioso de desarrollar un sistema de datos que
funcione correctamente, mantener dicho objetivo en
la mira puede proporcionarles orientaciéon sobre los
proximos pasos que deberan seguir para desarrollar el
sistema. La forma en que los paises avancen hacia esta
visién de un SNID dependera de su capacidad actual
y de los parametros del contrato social referido a los
datos. No existe una formula especifica para crear
un SNID. Al respecto, en este informe se propone un
modelo de madurez para ayudar a evaluar los avances.
Los paises que se encuentren en las etapas iniciales
del proceso deberian enforcarse en establecer las
bases necesarias para que los datos fluyan y se utili-
cen eficazmente, y desarrollar politicas y estrategias
encaminadas a mejorar la gestion de datos. Una vez
establecidas estas bases, los Gobiernos pueden abo-
carse a iniciar y sistematizar el flujo de datos entre
todos los participantes del sistema nacional de datos.
Estorequiere crear las instituciones e infraestructuras
necesarias para proteger los datos personales y habili-
tar su reutilizacién, de manera que se puedan integrar
en todas las operaciones y servicios gubernamentales
con la calidad y capacidad adecuadas. Las etapas mas
avanzadas del SNID exigen contar con instituciones
eficientes que protejan los datos y aseguren la privaci-
dad; politicas y normas que garanticen la coherencia e
interoperabilidad de los datos; incentivos para promo-
ver la reutilizaciéon y el intercambio de datos entre las
entidades gubernamentales y, en medida creciente,
con los actores no gubernamentales, y sistemas edu-
cativos y de formacién que subrayen la importancia
de los conocimientos en materia de datos.

La estructura de este sistema variara de un pais
a otro, reflejando asi las normas locales aplicables a
la reutilizacién y el intercambio de datos de forma
segura. No obstante, lograr todo el potencial de los
datos requiere contar con ciertos elementos comu-
nes. Cualquier sistema de datos que funciona bien
permite definir y establecer los niveles de autoridad
y responsabilidad en la produccion, el flujo y el uso
de datos de una nacién. Dicho sistema se basaria en la
infraestructura, las politicas, las leyes y regulaciones
y las instituciones que se analizan aqui; integraria las
numerosas fuentes de datos existentes, y conectaria a
todas las partes interesadas (grafico PG.6).

Para muchos paises, la idea de un sistema en que
los datos de alta calidad fluyen y se utilizan de forma
segura entre varios participantes sigue siendo una
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Grafico PG.6 ¢Qué sucede en un sistema nacional integrado de datos?
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Fuente: Equipo a cargo del Informe sobre el desarrollo mundial 2021.

posibilidad remota. Un pais de ingreso bajo que expe-
rimenta altos niveles de pobreza, fragilidad y mala
gestion de gobierno puede tener dificultades para
producir incluso los datos mas fundamentales y, mas
aun, para lograr una gestién de datos que involucre
a todo el Gobierno y a multiples partes interesadas.
Sin embargo, es importante que todos los paises,
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incluso los que experimentan mas dificultades en
materia de datos, tengan siempre en mira esa posibili-
dad, dado que puede servirles de guia para tomar deci-
siones sobre como desarrollar sus sistemas de datos
(recuadro PG.).

Converger en torno a un nuevo contrato social
en materia de datos —un contrato que brinde la



Recuadro PG.1 Hacia un sistema nacional integrado de datos:

Ejemplos de paises

Pasos importantes en la direccion correcta. Muchos pai-
ses han adoptado importantes iniciativas que reflejan
aspectos de lo que se prevé en un SNID. En Sudafrica,
el Departamento de Planificacion, Seguimiento y Eva-
luacion ha desarrollado un sistema que incluye los datos
generados por ciudadanos que supervisan el desempefo
de los programas gubernamentales. En Chile, la partici-
pacion de la sociedad civil se encuentra establecida en
la Ley de Asociaciones y Participacion Ciudadana en la
Gestion Publica de 2011, y el Instituto Nacional de Esta-
disticas ha puesto en marcha un consejo de la sociedad
civil. La inclusién de mudltiples partes interesadas en un
sistema nacional de datos fomenta la sostenibilidad y
ayuda a garantizar que todos los participantes tengan la
oportunidad de acceder a dicho sistema y beneficiarse
de él. En Nepal, el Programa de Alfabetizacion en mate-
ria de Datos, establecido en 2019, consiste en un régi-
men pedagdgico modular y personalizable de 100 horas
destinado a respaldar tanto el fortalecimiento de las
habilidades técnicas como los esfuerzos por mejorar la
cultura del uso de datos entre los nepaleses. En el marco
de las actividades actuales, se constituyd una asociacion
con la Escuela de Administracion de la Universidad de
Katmandu para incorporar kits de herramientas de alfa-
betizacion en materia de datos en los programas univer-
sitarios y disefiar un curso orientado a los datos que serd
gratuito para otras instituciones y miles de estudiantes.
Una vision hecha realidad. En Estonia, el Gobierno
ha establecido un sistema nacional de datos para
gestionar de forma segura los datos personales de los
ciudadanos. Dicho sistema es utilizado por organismos
gubernamentales y empresas participantes. X-Road es
una solucion para el intercambio de datos de codigo

confianza para generar valor a partir de datos dis-
tribuidos equitativamente— y encontrar la formula
adecuada para construir un SNID —un SNID que
materialice el valor de los datos para mejorar vidas a
través de usos creativos e innovadores por parte de un
creciente numero de personas— constituyen un obje-
tivo altamente ambicioso. Para lograr este objetivo,

abierto, que permite el intercambio automatico de
informacion entre bases de datos publicas y privadas
vinculadas, garantizando confidencialidad, integridad e
interoperabilidad entre las partes intervinientes. Com-
bina una solucién técnica (que permite la arquitectura
informdtica y una serie de protocolos) con una solucién
de gestion (el “principio de una sola vez”, consagrado
en la legislacion nacional, que obliga a los organismos
de la Administracion publica a abstenerse de volver
a solicitar los mismos datos a los ciudadanos). Bajo
este sistema, los ciudadanos deben proporcionar su
informaciéon a los organismos gubernamentales y a
las empresas participantes una sola vez. Dicha infor-
macion se trasmite entonces automaticamente a otras
entidades participantes. Los protocolos de criptografia
de X-Road también mejoran la transparencia, dado que
registran entradas en el sistema y brindan a las personas
informacion detallada sobre quién comparte sus datos
y con qué fines.

El mecanismo de X-Road se basa en el contrato
social de Estonia en materia de datos y lo mejora,
otorgando confianza, equidad y valor. Su transparencia
genera confianza. Su émbito de aplicacion nacional, al
alcance de todos, promueve la equidad. Su facilidad y
exhaustividad aportan valor. Para funcionar bien, este
sistema de datos digitales depende de algunos compo-
nentes “analdgicos”. Se fomenta la cooperacion entre el
Gobierno y el sector privado y entre los componentes de
la infraestructura. La gestién del cambio es parte integral
del sistema, desde sus fundamentos en la legislacion
nacional (y el contrato social) hasta su disefo, utilizacion
y mantenimiento. Se promueve una cultura de confianza
e intercambio (intercambio de datos).

sera necesario modificar en gran medida la forma en
que se generan, administran, protegen, comparten y
utilizan los datos. Realizar estos cambios sera dificil
y requerira un alto grado de compromiso y esfuerzo,
pero el costo de no cambiar serd un mundo que se
enfrentara a mayores desigualdades y muchas opor-
tunidades perdidas.
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Notas

1. En el capitulo 1, se examinan diversas definiciones de
“datos” y se describe el modo en que el término “dato” se
utiliza en este informe.

. Amnistia Internacional (2019); Zuboff (2019).

. Scheer y Cohen (2020).

. Scheer y Cohen (2020).

. Banco Mundial (2017).

. Ministerio Federal de
Nigeria (2018).

7. Banco Mundial, Indicadores de Desempefio Estadistico
(base de datos), http://documents.worldbank.org
[curated/en/815721616086786412/Measuring-the-Statistical
-Performance-of-Countries-An-Overview-of-Updates
-to-the-World-Bank-Statistical-Capacity-Index.

8. Brynjolfsson, Hitt y Kim (2011).

9. Para acceder a una deliberacion extensa sobre este pro-
blema y muchas otras inquietudes acerca del aprendi-
zaje automatico, véase O'Neil (2017).

10. Para leer una de las primeras referencias a “si pones
basura, sacas basura” en el ambito de la estadistica, véase
Parzen (1964).

11. Aiken y otros (2020).

12. Burke y Lobell (2017); Osgood-Zimmerman y otros (2018).

13. Enun estudio de Reinikka y Svensson (2001) sobre el uso
de los presupuestos educativos en Uganda, se muestra
una ilustraciéon temprana de como se pueden utilizar los
datos para mejorar la rendicion de cuentas por el gasto
publico.

14. Véase Comision sobre la Banda Ancha para el Desarrollo
Sostenible, Union Internacional de Telecomunicaciones
(UIT), “Meta 3: Conectividad” (fecha de acceso: 31 de
octubre de 2020), https://broadbandcommission.org
/Pages/targets/Target-3.aspx.

15. Chen (de proxima aparicion). El analisis se basa en
los datos de la encuesta de acceso 2017-18 recopilados
por Research ICT Africa en 22 paises de ingreso bajo y
mediano de Africa, Asia y América Latina.

16. GSMA (2019).

17. Analisis del Banco Mundial de los derechos ad valorem de
la Organizacion Mundial del Comercio correspondien-
tes a “Teléfonos para ‘teléfonos moviles’ de redes celula-
res o para otras redes inalambricas” (codigo del Sistema
Armonizado: 851712).

18. UIT y otros (2018).

19. Consejo de Europa (2018).

20. Las salvaguardas de los datos personales se basan en un
marco de derechos humanos que se apoya en el derecho
internacional. Estas salvaguardas tienen su origen en la
creacion del “Estado de derecho” (que favorece la expre-
sion de los derechos individuales) durante la Ilustra-
cién y fueron codificadas en el derecho internacional
después de la Segunda Guerra Mundial. Se perfeccio-
naron aun mas en el contexto de los datos analégicos
durante las décadas de 1970 y 1980 con las practicas
justas de informacion, el Convenio del Consejo de
Europa para la Proteccion de las Personas con respecto
al Tratamiento Automatizado de Datos de Caracter Per-
sonal de 1981 (Convenio 108) y las primeras directrices
emitidas por la Organizacion para la Cooperacién y el
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Desarrollo Econdmicos (OCDE). Las directrices de la
OCDE y el Convenio 108 se actualizaron en el contexto
digital después del lanzamiento de la World Wide
Web (red informatica mundial) en 1995 y contintan
evolucionando.

21. Madrigal (2012).

22. OCDE (2019).

23. Ferracane y van der Marel (de proxima aparicion).

24. Al-Rikabi y Loeprick (de proxima aparicion).

25. Un SNID no implica que todos los datos estén integra-
dos en una base de datos nacional. En efecto, varios par-
ticipantes integran un sistema en que los datos fluyen
y se utilizan de forma segura. Se trata, en gran medida,
de un sistema estadistico nacional en el sentido de que
un conjunto de participantes recopila, protege, procesa
y difunde conjuntamente las estadisticas oficiales. Sin
embargo, a diferencia de dicho sistema, el alcance de un
SNID va mucho mas alla de las estadisticas oficiales;
requiere un enfoque especifico que se aplique a los par-
ticipantes y sus funciones.
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Parte I: Promover los objetivos de desarrollo a través del uso de los datos

Capitulo 1: Aprovechar el valor de los datos en favor de los pobres
Caso destacado 1.1: Ayudar a las comunidades a adquirir la capacidad de recopilar y analizar sus propios datos

Caso destacado 1.2: La importancia de contar con datos confiables para ayudar a paises de ingreso bajo y
mediano a gestionar la deuda durante la pandemia de COVID-19 y después

Capitulo 2: Los datos como una fuerza para el bien publico
Caso destacado 2.1: Utilizar los datos para detener la violencia contra las mujeres y las nifias
Caso destacado 2.2: La funcidon de las organizaciones internacionales para mejorar los datos con fines

publicos
Capitulo 3: Los datos como recurso para el sector privado
Caso destacado 3.1: El enorme potencial de los datos abiertos para aplicaciones en la empresa

Capitulo 4: Reutilizacién creativa de los datos para obtener mas valor

Caso destacado 4.1: Reunir, compartir y utilizar datos mas precisos sobre condiciones meteoroldgicas,
agua y clima para paises de ingreso bajo y mediano

Caso destacado 4.2: Lograr caminos mas seguros mediante la reutilizacion de los datos de transito con
fines privados

Parte IlI: Alinear la gestion de los datos con el contrato social

Capitulo 5: Politica de infraestructura de datos: Garantizar un acceso equitativo para las personas
pobres y los paises pobres

Caso destacado 5.1: La pandemia de COVID-19 ha cambiado las expectativas sobre el consumo razonable
de datos y ha puesto en evidencia la brecha informdatica

Caso destacado 5.2: La huella de carbono de los datos

Capitulo 6: Politicas, leyes y regulaciones sobre datos: Crear un entorno de confianza

Caso destacado 6.1: La evolucion del contrato social sobre los datos: Equilibrar el intercambio de datos con
la proteccion de datos para facilitar el rastreo de contactos y asi controlar la COVID-19

Caso destacado 6.2: El debate por la propiedad de los datos personales

Capitulo 7: Crear valor en la economia de los datos: La funcién de la competencia, el comercio y
la politica tributaria
Caso destacado 7.1: Entender la interfaz entre la proteccion de datos y la politica de competencia
Caso destacado 7.2: La funcion de la cooperacion regional e internacional para abordar los desafios de la
gestion de datos

Capitulo 8: Instituciones dedicadas a la gestion de datos: Generar confianza a través de la accidon
colectiva

Caso destacado 8.1: La necesidad de contar con un nuevo consenso mundial en torno a los datos: Un
llamado a la accion

Caso destacado 8.2: Promocidon de la ciencia ciudadana en la cuenca del Amazonas

Parte lll: Avanzar hacia un sistema nacional integrado de datos
Capitulo 9: Crear un sistema nacional integrado de datos
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AUDITORIA AMBIENTAL

Declaracion sobre los beneficios para el medio ambiente

El Banco Mundial ha asumido el compromiso de reducir su huella ambiental. Por
lo tanto, sacamos provecho de las opciones de publicacion electrénica y de las tec-
nologias de impresion a demanda, instaladas en centros regionales de todo el mundo.
Esto permite reducir las tiradas y las distancias de los envios, con lo que disminuyen
el consumo de papel, el uso de productos quimicos, las emisiones de gases de efecto
invernadero y los desechos.

Seguimos las normas recomendadas por Green Press Initiative para el uso del pa-
pel. La mayoria de nuestros libros estdn impresos en papel certificado por el Consejo
de Administracién Forestal (FSC), y casi todos contienen entre un 50 % y un 100 %
de papel reciclado. Las fibras recicladas del papel de nuestros libros no estan blan-
queadas, o bien se ha utilizado un blanqueo totalmente libre de cloro (TCF) o proce-
sado sin cloro (PCF) o mejorado sin cloro elemental (EECF).

Para obtener mds informacion sobre la filosofia ambiental del Banco, visite http://
www.worldbank.org/corporateresponsibility.
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El crecimiento sin precedentes de los datos y su omnipresencia en
nuestras vidas son sefales de que la revolucion de los datos esta
transformando el mundo de hoy. Sin embargo, buena parte de su
valor continla sin aprovecharse. Los datos recopilados para un
propdsito tienen el potencial de generar un valor econdmico y social
en aplicaciones muy diferentes de las previstas inicialmente. No
obstante, se interponen muchos obstaculos en el camino: desde
incentivos que no estan alineados con las necesidades y sistemas de
datos incompatibles hasta una falta de confianza generalizada. En el
Informe sobre el desarrollo mundial 2021: Datos para una vida mejor,
se analiza el enorme potencial que ofrece este nuevo panorama para
mejorar las vidas de las personas pobres, y, al mismo tiempo, se
reconoce gque los datos también pueden causar dafnos a las personas,
las empresas y las sociedades. Para resolver esta tensidon entre el
potencial util y el potencial nocivo de los datos, se insta a forjar un
nuevo contrato social que permita la utilizacion y reutilizacion de los
datos para crear un valor econdmico y social, garantice un acceso
equitativo a ese valor y fomente la confianza en que los datos no se
utilizaran indebidamente en perjuicio de otros.

El informe comienza con un analisis de las formas en que una mejor
utilizacion y reutilizacion de los datos puede perfeccionar el disefio
de las politicas publicas, los programas vy la prestacion de servicios,
ademas de aumentar la eficiencia del mercado e impulsar la creacion
de empleo apostando al crecimiento del sector privado. Debido a
gue una gestion mas adecuada de los datos es clave para materializar
este valor, en las secciones siguientes se aborda la manera en que las
politicas de infraestructura, la regulacion de los datos, las politicas
econdmicas y las capacidades institucionales permiten el intercambio
de datos para generar beneficios econdmicos y sociales, brindando,
a la vez, proteccidon contra posibles resultados perjudiciales. Por
ultimo, se juntan todas las piezas del rompecabezas y se presenta
una vision ambiciosa de un sistema nacional integrado de datos que
haga realidad la promesa de generar datos de alta calidad y ponerlos
al alcance de todos, de forma tal que puedan utilizarse y reutilizarse
en un marco de seguridad. Mediante el examen de estos desafios y
oportunidades, el informe muestra de qué manera los datos pueden
mejorar la vida de todas las personas, pero especialmente la de las
personas pobres de paises de ingreso bajo y mediano.
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