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PROYECTODE LEY NU665
COMISION DE GOBIERNO, JUSTICIA Y ASUNTOSCONSTITUCIONALE:

EXPOSICION DE MOTIVOS S e

Este Provecto de Ley tiene como uno de sus ejes priorttarios ascgurar el respeto y la proteccion de
los derechos tundamentales, de las libernades publicas del ser humano y de otros bienes juridicos
relacionados con cllos, a los que ha dado cabida nuestro ordenamicnto juridico. en especial la
Constitucion Politica Nacional. en cuanto a la proteccion de los derechos humanos v la dignidad
del ser humano. sin dejar de lado las Convenciones Internacionales ratificadas por la Repablica de
Panama. entre ellas. la Convencion Americana de 1os Derechos Humanos. la cual en su articulo
11. establece que “nadic puede ser objeto de injerencias arbitrarias o abusivas en su vida privada.
en la de su familia. domicilio o en su correspondencia. ni de ataques ilegales a su honra o
reputacion”. Por ende corresponde al Estado respetar la privacidad de los individuos v velar porque
terceras personas no incurran en conduetas que puedan atectarlos arbitrariamente. por 1o tanto sc
ha reconocide por la Organizacion de Estados Americanos (OEA), la creciente importancia de la
privacidad y la proteecion de datos personales (Conscjo Permanente. Comparative Study: Data
Protection in the Americas. CP/CAJP-3063/12. 3 de Abril de 2012).

En este sentido, la Asamblea General de las Naciones Unidas s¢ ha pronunciado respecto de la
obligatoriedad de los Estados en la tutela de estos derechos. mediante —entre otras— Resolucion
No. 68/167 de 18 de diciembre de 2013. que exhorta a los Estados. a que: ~a) Respeten v protejan
el derecho a la privacidad, incluso en ¢l contexto de las comunicaciones digitales: b) Adopten
medidas para poner fin a las violaciones de esos derechos y creen las condiciones necesarias para
impedirlas. como cerciorarse de que la legislacion nacional pertinente se ajuste a sus obligaciones
en virtud del derecho internacional de los derechos humanos: ¢} Examinen sus procedimientos,
practicas vy legislaciones relativas a la vigilancia v la interceptacion de las comunicaciones v la
recopilacion de datos personales. incluidas la vigilancia. interceptacion y recopilacion a gran
escala. con miras a atianzar ¢l derecho a la privacidad. velando por que se dé cumplimiento pleno
y etectivo de todas sus obligaciones en virtud del derecho internacional de los derechos humanos:
d) Establezcan o mantengan mecanismos nacionales de supervision independientes v clectivos
capaces de asegurar la transparcncia, cuando proceda. y la rendicion de cuentas por las actividades
de vigilancia de las comunicaciones, interceptacion y recopilacion de datos personales que realice
el Estado™.

Este Proyecto de Ley busca salvaguardar y garantizar el derecho fundamental a la proteccion de
los datos personales de los ciudadanos, estableciendo regulaciones al tratamiento. automatizado o
no. de datos personales. el cual serd de orden publico y de observancia general en toda la
Republica. Los sujctos regulados en el Provecto de Ley. son las personas naturales y juridicas de
caracter publico o privado. con o sin fines de tucro. que lleven a cabo el tratamiente y/o custodia
de datos personales,

La Ley contempla algunas excepciones relativas a entidades privadas como es el caso de las
agencias de informacidn de datos sobre historial de crédito, en cuanto a lo ordenado por su
reguilacion especial vigente y la recoleccidn y almacenamicnto de datos personales. que son para
uso exclusivamente personal. v sin fines de divulgacion o utilizacion comercial; asi como también
es ¢l caso de los servidores pablicos en los casos donde lo Ley establece informacion sobre la
persona que debe ser de domimio publico y bajo la tutela de la Autoridad Nacional para la
Transparencia y Acccso a la Informacion (ANTAL).

Se establece de 1gual forma, en este Proyecto de Ley. que las bases de datos que contengan datos
personales v que reposen en custodia del Estado. deberan ser resguardadas de manera segura. va
sea que se encuentren ubicadas dentro o fuera del territorio nacional. como complemento a las
legislaciones especiales que crean v reglamentan las bascs de datos personales.

El presente Proyecto de Ley aspira a dotar a los ciudadanos en general de un instrumente legal de
proteccidn y defensa. Es de cardcter general, como norma supletoria para desarrotlos normativos
derivados de ambitos de competencia cercanos o conexos, lales como la legislacion mercantil.
penal, procesal, famihiar y fas normas sobre transparcncta. salud publica y cualquicer otra que
guarde refacion con el tratamiento de datos personales.
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L.os conceptos o el modelo planteado en el Proyecto de Ley responden a la evolucion y desarrollo
que en materia juridica se ha producido: asi como también a las nuevas necesidades que en materia
de proteccion de datos han surgido en los dltimos anos a raiz de la evolucién de materias
relacionadas con la sociedad, economia y gobierno digital, tales como el almacenamiento.
interoperabilidad. aplicaciones de inteligencia o analitica, y tratamiento digital de la informacion
y para los cuales no se habia legislado.

Para la redaccion de este proyecto de Ley se ha tomado en cuenta el contexto sociocconémico y
de desarrollo que a la fecha experimenta nuestra Nacion. y en especial las oportunidades que
surgen de la economia digital y la inversion en tecnologias de la informacién y comunicaciones,
asi como la acrecentada tendencia internacional y regional en adoptar legislacion en la matenia.

En la Sexta Reunién Ministerial de la Sociedad de la Intormacion de América Latina y el Caribe,
organizada por la Comision Economica para América Latina (CEPAL) de las Naciones Unidas. se
acordé la Agenda Digital eLAC202 en la cual se establece en el Objetivo 28 lo siguiente para los
paises miembros: “Coordinar acciones orientadas a garantizar la privacidad, la proteccion de datos
personales. la defensa del consumidor en linea. el acceso a la informacion pablica y la libertad de
expresion. en ¢l entorno digital, evitando el uso indebido y no autorizado de los datos. v
fortaleciendo los mecanismos de colaboracion entre las autoridades competentes de la region,™

El Ministro de la Presidencia debidamente autorizado por el Consejo de Gabinete. por medio de
la Resolucion No. 7 de 17 de enero de 2017, presentd dia 8 de febrero del ailo 2017 a consideracion
de la Asamblea Nacional de Diputados el Proyecto de Ley “De Proteccion de Datos de Caracter
Personal™. el cual fue prohijado como el Proyecto de Ley 463 para ser atendido por la Comision
de Gobierno. Justicia y Asuntos Constitucionales de la Asamblea de Diputados presidida por el
Diputado Carlos E. Santana.

El dia 31 de octubre del afio 2017, la Comision de Gobierno y Asuntos Constitucionales. inicio la
discusion del Proyecto de Ley 463, y por la importancia y complejidad del tema regulado resolvid
que ¢l mismo fuese discutido v consultado por una Subcomision presidida por la Diputada Ana
Matilde Gémez. acompaiada por los Diputados Leandro Avila y Quibian Panay. en basqueda de
los consensos necesarios.

En el proceso de consulta y discusion participaron entidades estatales. grupos organizados de la
sociedad civil y el sector privado representados por empresas interesadas en esta materia.

Por parte del sector estatal participaron la Autoridad Nacional de Transparencia y Acceso a la
Informacion (ANTAI, Autoridad Nacional para la Innovacion Gubernamental (AIG). Autoridad
de Proteccién al Consumidor y Defensa de la Competencia (ACODECO). Autoridad Nacional de
los Servicios Pablicos {ASEP), Superintendencia de Bancos de Panama (SBP). Superintendencia
de Seguros y Reaseguros de Panama (SSP). Ministerio de Seguridad (MINSEG). Tribunal
Electoral (TE), Registro Publico de Panamd (RP). Mimsterio de Comercio e Industrias (MICI),
Ministerio de Salud (MINSA}), Defensoria del Pueblo: v por la sociedad civil se consté con la
participacion de la Asociacion Bancaria de Panama. Federacion Iberoamericana de Asociaciones
de Derecho e Informatica (FIADI). Asociacién Panamefia de Derecho v Nuevas Tecnologias
(APANDETEC). Instituto Panamefio de Derecho y Nuevas Tecnologias (IPANDETEC).
Asociacion Latinoamericana de Internet (ALAT). Colegio Nacional de Abogados (CNA). vy del
sector privado; las empresas Cable and Wireless, Telefonicas Moéviles de Panama. Cable Onda,
Digicel, Microsoft y Telecarrier.

Mediante informe de fecha 23 de noviembre de 2017 la subcomision. luego de culminado el
proceso de consultas y considerar los distintos planteamientos y aportes que se hicieron llegar,
concluy6 que al no haberse logrado el consenso necesario por los distintos actores interesados y
que era necesario crear una Direccion dentro de la estructura de la ANTAL como entidad
responsable de la ejecucion del proyecto. asi como dotar del presupuesto a esta nueva Direccion,
recomendd  suspender la discusion en primer debate del Proyecto de Ley 463, v acoger la
iniciativa de retiro del mismo: ¥y (ue una vez sea consensuando. € incluida la ereacion de la



Direccion en la ANTAL sea presentado nuevamente con estos elementos. para que la Asamblea
Nacional de Diputados le dé el debate en este drgano del Estado.

Por tal razon y al haber llegado a los consensos necesarios e ncluir dentro del articulado. la
Direccidn que se encargarad de la ejecucion de las disposiciones de esta ley una vez aprobada v
promulgada. es que se hace necesario volver a presentar a consideracion de la Asamblea Nacional
de Diputados este proyecto.

Esperamos que el proyecto presentado se acreciente con la aportacion de cada uno de los actores
de la sociedad panamefia, no solo durante su proceso de creacion. sino también de implementacion.



PROYECTODE LEY NU665
COMISION DE GOBIERNO, JUSTICIA Y ASUNTOSCONSTITUCIONALE:

PROYECTODE LEYN.? Joo b
De Proteccion de Datos Personales ’
LA ASAMBLEA NACIONAL
DECRETA:

CAPITULO |
Disposiciones Generales

Articulo 1. La presente Ley tiene por objeto establecer los principios. derechos. obligaciones y
procedimientos que regulan la proteccion de datos personales. considerando también su
interrelacion con la vida privada y demds derechos y libertades fundamentales de fos ciudadanos,
por parte de las personas naturales o juridicas. de derecho piblico o privado. lucrativas o no. que
traten datos personales en fos érminos previstos en esta Ley.

Toda persona. natural o juridica, de derecho pablico o privado. lucrativa o no. puede electuar el
tratamiento de datos personales, siempre que lo haga con arreglo a la presente Ley y para los lines
permitidos en ¢l ordenamiento juridico. En todo caso. deberd respetar ¢l pleno cjercicio de los
derechos tundamentales de los titulares de los datos y de las facultades que esta Ley les reconoce.

Articulo 2. Sc exceptian del ambito de esta Ley aquellos tratamientos que expresamenic se
encuentren regulados por leyes especiales. ademas de los siguientes tratamientos de Datos
Personales:

1. Los que realice una persona natural para actividades exclusivamente persenales o
domesticuas.

2. 1l.os que realicen autoridades competentes con fines de prevencion. investigacion.
deteecion o enjuiciamicnto de infracciones penales. o de ejecucion de sanciones
penales.

3. Los que se efectien para el andlisis de inteligencia financiera v relativa a la
seguridad nacional de conformidad con las legislaciones. tratado ¢ convenios
internacionales que regulen estas materias.

4. Los resultantes de informacion obtenida mediante un procedimicnto previo de
disociacion o anonimizacion de manera que el resultado no pueda asoctarse ul
litular de los datos personales.™

Articulo 3. Paru los etectos de esta Ley se entenderd por:

1. Almaccnamiento de datos: Conservacion o custodia de datos en una base de
datos. establecida en cualquier medio provisto. incluyendo el de las tecnologias de
fa informacion y la comunicacion (TIC).

2. Bloqucoe de datos: Restriceién temporal de cualquier tratamiento de los datos
almacenados.

3. Base de datos: Conjunto ordenado de datos de cualquier naturaleza. cualquicra
quc sca la forma o modalidad de su creacion, organizacion o almacenamicnto. que
permite relacionar los datos entre si. asi como realizar cualquier tipo de tratamiento
o transmision de los mismos por parte de su custodio.
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10.

11.

12.

13.

14.

15.

16.

17.

Consentimiento: Manitestacion de la voluntad del titular de los datos mediante la
cual se efectua ¢l tratamiento de los mismos.

Custodio de la base de datos: Persona natural o juridica. de derecho publico o
privado. lucrativa o no. a quien compete la custodia v conservacion de la base de
datos. por encargo del responsable del tratamiento.

Datos de acceso restringido o confidencial: Datos bajo responsabilidad del
custodio cuyo tratamiento serd permitido para fines de la admunistracion ptblica o
sl se cuenta con el consentimiento expreso del titular. sin perjuicio de lo dispuesto
por leyes especiales.

Dato anénimo: Aquel dato cuyva identidad no puede ser establecida por medios
razonables. o el nexo entre el mismo y la persona natural a la que se reficre.

Dato caduco: Aquel dato que ha perdido actualidad por disposicion de la Ley. por
el cumplimiento de la condicion o la ¢xpiracion del plazo sefialado para su
vigencia 0. si no hubiese norma expresa. por el cambio de los hechos o
¢ircunstancias que consigna.

Date personal:Es cualquicr informacion concernienie a personas naturales. que
las identifica o las hace identificables.

Dato disociado: Aquel dato que no puede asociarse al titular ni permitir. por su
estructura, contenido o grado de desagregacion. la identiticacion de la persona. sea
esta natural.

Dato financiere o bancario: Aquel dato relativo a personas naturales. que las
identifica o las hace identiticables, que sean recopilados, procesados o divulgados.
por una entidad bancaria o financiera sujeta  a supervision o regulacion. en
cumphimiento de las normas que le son aphicables para ¢l gjercicio de su
correspondiente actividad.

Dato sensible: Aquellos que se refieran a la esfera intima de su titular. o cuya
utifizacion indebida puedan dar origen a discriminacion o conlleve un riesgo grave
para éste. De manera enunciativa, se consideran sensibles los datos personales que
pucdan revelar aspectos como origen racial o étnico: creencias 0 convieciones
religiosas, Nlosoticas y morales; afiliacion sindical; opiniones politicas: datos
relativos a la salud, a la vida. preferencia u orientacion sexuval, datos genéticos o
datos bioméiricos. entre otros. dirigidos a identificar de manera univoca a una
persona fisica.

Eliminacion o cancelacion de datos: Suprimir o borrar de forma permanente los
datos almacenados en bases de datos, cualquiera luere el procedimiento empleado
para ello.

Ficha técnica: Documento que contience los registros. protocolos v reglas,
relacionados al almacenamiento v tratamiento de los datos personales.

Fuente accesible: Buses de datos que no sean de acceso restringido o contengan
reserva alguna a consultas. o que puedan ser de dominio publico. tales como las
publicaciones estatales de cardcter oficial. los medios de comunicacion. los
directorios telefonicos y la lista de personas gue pertenecen a un grupo de
prolesionales que contengan Onicamente nombre, titulo o protesion. actividad.
direccion faboral 0 comercial, al igual que informacion que indique su pertenencia
a OFganismos.

Modificacidn de datos: Todo cambio en el contenido de los datos almacenados
en bases de datos,

Organismos: Personas juridicas o entidades de derecho publico. descritas ¥
reguladas por 1a Constitucion Politica de la Repiblica o las leyes organicas de las



mismas. sean estas asociaciones. fundactones. gremios, colegivs prolesionales.
entre otros.

18. Procedimiento de disociacion: Todo tratamiento de datos que impide gue la
informacion disponible en la base de datos pueda asociarse a persona natural
determinada o determinable.

19. Registro de datos: Campos de una base de datos que contienen los datos
personales.

20.Responsable del tratamiento de los datos: Lis a quien le corresponden compete
las decisiones relacionadas con ¢l tratamiento de los datos.

21. Titular de los datos: Persona natural a la que se refieren los datos.

22. Transferencia de datos: Dar a conocer. divulgar. comunicar, intercambiar y/o
transmitir, de cualquier torma y por cualquier medio. de un punto a otro. intra o
extra fronterizo. los datos a personas naturales o juridicas distintas del titular, scan
determinadas o indeterminadas.

23. Tratamiento de datos: Cualquier operacion o complejo de operaciones o
procedimientos téenicos. de cardcter automatizado ¢ no. que permita recolectar.,
almacenar. grabar. organizar. elaborar. seleccionar. extraer. confrontar,
interconectar. asociar, disociar. comunicar. ceder. intercambiar. transterir,
transmitir o cancelar datos. o utilizarlos en cualquier otra forma.

Articulo 4. Las bascs de datos que se encuentren en el territorio de fa Republica de Panama. que
almacenen o contengan dalos personales. quedan sujetas a las normas establecidas en la presente
Lev, al igual gue toda reglamentacion téenica que expidan las autoridades competentes que regulen
el sector al cual pertenecen. o segun las leves especiales sin limitarse. tales como las que regulan
servicios de informacion sobre historial de crédito de los consumidores. bancarios. de scguros v
otros.

El almacenamiento o transterencia de datos personales de naturaleza contidencial. sensibles o
restringidos, fuera del territorio de fa Repiblica de Panama, por parte de la empresa responsable
del almacenamiento de datos. o custodia de los mismos, serd permitido. siempre que la empresa
v/o su pais de residencia posca cstandares de proteccion comparables a los de Ja presente Ley.
incluyendo estandares, normas. certiticaciones. protocolos. medidas técnicas v de gestion
informatica: o si la entidad que transticre los datos se asegura de adoptar todos los pasos necesarios
para que los mismos sean protegidos de lorma congistente con esta ley a través de contratos.
codigos de conducta o estandares internacionales aplicables.

Se exceptia para efectos del requerimicento que trata el parrafo antertor. los siguientes casos:

1. Cuando ¢l titular hava otorgado su conscntimiento para la transferencia,

Cuando la transtercncia sea necesaria para la celebracion o ejecucion de un contralo
celebrado o por cclebrar por cf interesado o en interés de éste,

Cuando se trate de translerencias bancarias. dinerarias. bursatiles o del mercado de valores.

W

4. Cuando se trate de informacion cuya transmision sea requerida por ley o en cumplimicnto de
tratados internacionales ratificados por la Repablica de Panama.

En cualquiera de los casos. el tratamiento o transterencia de datos personales que se realice atraves
del Internet o cualquier otro medio de comunicacion clectronica o digital. el custodio de la base
de datos ¥/o el responsable por ¢l tratamiento. deberan cumplir con los estandares. normas.
certificaciones. protocolos. medidas técnicas ¥ de gestion informatica. adecuados para prescrvar
la seguridad en sus sistemas. redes o en la prestacion de sus servicios. con ¢l 1in de garantizar los



niveles de proteccion de los Datos Personales tal cual lo contemple esta Ley v su reglamentacion,
asi como las certificaciones. protocolos. estdndares y otras medidas que se establezean.

Articulo 5, IFl titudar tiene el derecho a que sus datos personales no scan utthzados de forma
asociada para otros fines que no hayan sido expresamente informados. tales como publicidad.
promociones. mercadeo. investigacion, estudios. consultas o encuestas. y podrd oponerse al uso
no expresamente informado o autorizado de sus datos personales. con las consccuentes
responsabilidades civiles y penales.

I'n toda recoleccion de datos personales realizada a través de encucstas. estudios de mercado o
sondcos de opinion publica u otros instrumentos semejantes. sin perjuicio de los demas derechos
v obligaciones que esta [.ey regula, se debera informar a las personas del caracter no obligatorio o
tacultativo de las respuestas y el proposito para ¢l cual se esta solicitando fa mformacion. La
comunicacion de sus resultados debe omitir las sefias que puedan permitir ka identificacion de las
personas consultadas.

Articulo 6. E| tratamiento de los datos personales sdélo puede efectuarse cuando csta Fev u otras
desposiciones fegales to autertcen o el titular dé su consentimiento. La persona que consienta dicho
tratamviento. debe ser debidamente informada respecto del proposite del uso de sus datos
personales. El consentimiento podra obtenerse en forma que permita su trazabihdad mediante
documentacion. sea esta electronica o mediante cualquier otro mecanismo que resulte adecuado al
medio de que se trate el caso y el mismo puede ser revocado. aunque sin electo retroactivo.

No requiere autorizacion para ¢l tratamiento de datos personales. en los siguientes casos:

1. Losque provengan o que se recolecten de fuentes de dominio publico o accesible en medios
publicos.

2. lLos que se recolecten dentro del ejercicio de las funciones propias de la administracion
pablica en el ambito de sus competencias.

3. Cuando sean de caracter econdmico. financiero, bancario o comercial, que cuenten con ¢l
consentimiento previo.

4. l.os que sc contengan en listados relativos a una categoria de personas que se limiten a
indicar antecedentes tales como la pertenencia de la persona natural a una organizacion. su
protesion o actividad. sus titulos educativos. direccion o techa de nacimiento.

5. l.os que son necesarios dentro de una relacidn comercial establecida, ya sea para la atencion
directa. comercializacion o venta de los bienes o servicios pactados.

6. Il tratamiento de datos personales que realicen organizaciones privadas. para ¢l uso
exclusivo de sus asociados y de las entidades a que estan afiliadas. con lines estadisticos.
de tarificacion u otros de beneficio general de aquéllos.

7. l.os casos de urgencia médica o sanitaria.

8. Tratamiento de informacion autorizado por la ley para fines historicos. estadisticos o
cientificos.

('uando el consentimiento se reftera a datos personales sensibles de salud, ¢l consentimiento sera
previe. irrefutable y expreso.

En fos supuestos contemplados en el presente articulo, el titular de los datos podra ¢jercer ¢l
derecho de acceso a sus datos personales sin cargo alguno. El titular podra en cualquier momento
solicitar la modificacion. climinacion o bloqueo de sus datos personales de las bases de datos a los
que s¢ reliere este articulo.



Lo anterior se entiende. sin perjuicio de lo que dispongan leves especiales.

Articulo 7. El responsable del tratamiento de datos personales contentdos cn bases de datos.
establecerd los protocolos. procesos y procedimientos de gestion v transferencia segura,
protegiendo los derechos de los titulares sobre sus datos bajo tos preceptos de esta Ley.

Lo anterior sera Nscalizado y supervisado por la Autoridad Nacional de Transparencia y Acceso a
fa Informacion (ANTAD. con el apoyo de la Autoridad Nacional para la Innovacion
Gubernamental (AIG). cuando trate de aspectos relacionados a las tecnologias de la intormacion
y comunicacidon. con excepeion de aquellas que se realicen mediante leyes especiales. las cuales

seran fiscalizadas y supervisadas por las autoridades correspondientes.

Frente a una aceidn de transferencia de datos personales mediante el uso de una red digital o de
cualquier otro mediv. debera dejarse constancia de:

L.a indnvidualizacion del requirente.
Fl motivo v ¢l proposito del requerinuento.

LLos datos que sc requiere que sean trasmitidos,

WA

[.a notificaciéon a los titulares de los datos personales que integran ¢l requerimiento, el
motivo y ¢l nuevo responsable de la intormacion,

El tiempo maxaimo que el requirente utilizara los datos y la forma como seran destruidos una vey,
terminado su uso.

No se aplicara lo dispuesto en este articulo. cuando se trate de datos personales gue sean de
dominio o acceso publico en gencral. Esta disposicion tampoco es aplicable a datos personales
cuando trata de acctones relacionadas a organismos internacionales. en cumplimiento de lo
dispuesto en los tratados v convenios vigentes ratificados por la Republica de Panama.

Articulo 8. Las personas que indican en el tratamiento de datos personales, tanto en organismos
publicos como privados. estan obligadas a guardar confidencialidad sobre los mismos. cuando
provengan o havan sido recolectados de tuentes que no sean de dominio o acceso al pablico. asi
como sobre los demds datos y antecedentes relacionados con la base de datos. obligacion que no
cesa por haber terminado sus actividades en ese dmbito.

Articulo 9. En caso de que el tratamiento de datos personales se efectiie por mandato. se aplicaran
las replas gencrales. en las cuales se dejard constancia, entre otros. que el mismo sea otorgado por
eserito o de forma electronica siempre que exista certeza de su otorgamiento. estableciendo las
condiciones para el tratamiento o la utilizacion de los datos personales. El mandatario debera
respetar esas estipulaciones on el cumphimiento de su encargo.

Articulo 10. Los datos personales deben utilizarse para los fines determinados. explicitos v licitos
para los cuales hubieren sido autonizados al momento de su recoleccion, sin perjuicio de que
puedan ser utilizados también para otros fines siempre v cuando no sean incompatibles o contrarios
a la ley. en cuyo caso serd necesario que sc obtenga el consentimiento del titular a tal fin. exista
una Ley especial que permita dicho trataniiento o el mismo sea necesario para ¢l cumplinuento de
una obligacion contractual. asi como sea requertdo por una entidad putblica en el ¢jercicio de sus
funciones legales o por orden judicial.



En todo caso. la informacion debe ser exacta, actualizada y responderd con veracidad a la
condicion actual del titular de los datos personales.

Articulo 11. Los datos sensibles no pueden ser objeto de transferencia. excepto en los siguientes
casos:

1. Cuando el titular haya dado su autorizacién explicita, salvo en los casos que por ley no sea
requerido el otorgamiento de dicha autorizacion.

2. Cuando sea necesario para salvaguardar la vida del titular y éste se encuentre fisica o
juridicamente incapacitado. En estos eventos. los acudientes. curadores o quienes tengan
la tutela hayan dado autorizacion.

3. Cuando se refiera a datos que sean necesarios para el reconocimiento. ejercicio o delensa
de un derecho en un proceso judicial.

4. Cuando tenga una finalidad histérica. estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a disociar la identidad de los titulares.

Articulo 12. El custodio de la base de datos regulado por esta ley. por encargo o mandato del
responsable del tratamiento de los datos personales, debera cudar de los mismos con la debida
diligencia. ya que serd responsable por aquellos dafios o perjuicios ocasionados (ue le sean
exigibles.

CAPITULOII
De los Derechos de los Titulares de Datos Personales

Articulo 13. Derechos que tienen los titulares de los datos personales. de ejercer sobre los
responsables del tratamiento de bases de datos. asi:

1. Derecho de Acceso: Permite al titular obtener los datos personales que se encuentren
almacenados o sujetos a tratamiento en bases de datos de instituciones publicas o privadas.
ademas de conocer ¢l origen y la finalidad para los cuales han sido recabados.

2. Derecho de Rectificacion: Permite al titular. solicitar la correccion de sus datos personales
que sean incorrectos, irrelevantes. incompletos. desfasados. inexactos, falsos o
impertinentes,

3. Derecho de Cancelacion: Permite al titular. solicitar la eliminacion de sus datos personales
incorrectos. irrelevantes. incompletos, desfasados. inexactos. talsos o impertinentes.

4. Derecho de Oposicion: Permite al titular, por motivos tundados y legitimos relacionados
a una situacion en particular. negarse a proporcionar sus datos personales o a que sean
objeto de determinado tratamiento. asi como a revocar su consentimiento.

En todo momento, el titular de los datos personales, puede ejercer estos derechos. los cuales son
irrenunciables. salvo las excepciones contempladas en leyes especiales.

Articulo 14. El derecho de acceso le permite al titular de los datos personales o quien lo represenie,
solicitar informacion a los responsables del tratamiento de datos v/o al custodio de la base de datos,
la cual debera ser proporcionada en un plazo no mayor de diez dias habiles, a partir de la techa de
presentacion de dicha solicitud.,

Sin perjuicio de las excepeiones legales. el titular tendrd, ademas derecho a exigir que se eliminen



sus datos personales. cuando su almacenamiento carezca de fundamento legal. cuando no havan
sido expresamente autorizados o cuando estuvieren caducos.

El suministro de informacién. la modificacion, blogueo o {a ¢liminacion de los datos personales
serd absolutamente gratuito, debiendo proporcionarse. ademas. a solicitud del titular de {os datos
o quien lo represente, constancia de la base de datos actualizada en lo concerniente.

St se electuasen nuevas modificaciones. bloqueo o eliminaciones de datos. ol titular podra.
asimismo, oblener sin costo alguno. constancia de la base de datos actualizada. siempre que hayan
transcurrido al menos cuatro meses desde la anterior oportunidad en qgue hizo uso de este derecho.
[l derecho a obtener copia gratuita s6lo podrd ejercerse personalmente o mediante poder expreso
para tal fin.

Articulo 15, Los datos deberdan ser modificados cuando scan erroneos. inexactos. equivocos o
incompletos dentro de un término de cinco dias habiles siguientes a la solicitud de moditicacion.

Quien sea responsable de una base de datos regulada por esta Ley podrd proceder a la eliminacion.
modificacion o bloqueo de los datos personales. sin necesidad de requerimiento del titular. cuando
existan pruebas de la inexactitud de dichos datos,

Se bloquearan los datos personales cuya exactitud no pueda ser establecida o cuya vigencia sea
dudosa y respecto de los cuales no corresponda la cancelacion. en este caso los mismos seran
blogqucados para acceso a terceros o para cvitar su uso en otros fines que no hayan sido los
cxpresamente autorizados.

En todo caso correspondera a ks ANTAL como autoridad competente. determinar cuando un dato
s inexacto o cuando carece el mismo de fundamento fegal. sin perjuicio de lo dispuesto en leyes
especiales que regulen materias especificas.

Articulo 16, Si el responsable de la base de datos personales no se pronuncia sobre la solicitud del
titular de datos personales dentro de los diez dias habiles siguientes a la solicitud. ¢l titular de los
datos personales tendra derecho a recurrir a la Autoridad Nacional de Transparencia v Accesoala
Informacion {ANTAL). quien es el organismo competente para el cumplimiento de las obligaciones
contenidas en la presente Ley: o en caso de sujetos regulados por leyes especiales a la autoridad
reguladora competente. en primera instancia.

La ANTAI reglamentara el procediniento correspondiente, para atender las denuncias por
violaciones al plazo establecido en este articulo.

Ea ANTAI estd facultada para sobicitar la informacion necesaria y etectuar verificaciones. a fin de
realizar las investigaciones administrativas refactonadas exclusivamente. y en cada caso. con la
qucja o denuncia presentada.

Articulo 17. ] titular de los Datos Personales ticne derecho a na ser sujeto de una decision basada
anicamente en el tratamiento automatizado de sus Datos Personales. que produzea efectos juridicos
o le afeete significativamente. cuyo objeto sea evaluar determinados aspectos de su personalidad.
estado de salud. rendimiento laboral. crédito. fiabilidad. conducta, caracteristicas o personalidad.
enire otros,

No obstante. dicha decision si sera posible cuando:



1. Eltitular de los Datos Personales la hava consentido.

I+

. Sca necesaria para celebrar o dar cumplimiento a un contrato o relacion juridica entre el
responsable del tratamiento y el titular de los Datos Personales,
. Sea autorizada por leves especiales,

‘ak

Articulo 18. Los establecimientos de salud piblicos o privados v los profesionales de la medicina.
pueden recolectar ¥ procesar los datos personales relativos a la salud fisica o mental de los titulares
que come pacientes acudan a los mismos o que estén o hubieren estado bajo su tratamiento,
respetando los principios del seereto profesional v lo establecido en la presente Ley o en Leves
especiales que regulan dicha materia,

Articulo 19. El derecho del titular de los datos personales. al acceso. revocacion. cancclacion,
oposicion o blogqueo de sus datos, no puede ser limitado mediante ningln acto o convenio entre
partes. en cuyo caso se declarara nulo ¢l acto de limitacion,

Articulo 20, Si los datos personales s¢ encuentran almacenados en una base de datos que se
alimente de datos provistos por diversos organismos. el titular podra requerir informacion a traves
del custodio o del organismo que suministra la informacion.

Articulo 21. No obstante lo dispuesto en c¢ste titulo. no podra solicitarse imformacion,
modificacion. climinacion. cancelacion o bloqueo de datos personales cuando cllo impida o
entorpezea ¢l debido cumplimiento de las funciones fiscalizadoras de la Autoridad Nacional de
Transparencia y Acceso a la Informacion (ANTAI, o afecte o entorpezca ¢l debido proceso
[levado a cabo por autoridades competentes, o por seguridad del Lstado.

Fampoco podra pedirse la moditicacion., eliminacion, cancelacidn o bloqueo de datos personales
almacenados por mandato legal, fuera de los casos contemplados en leyes especiales que lfes
apligue.

Articulo 22. Los responsables o custodios de bases de datos. deberdn entregar a las autoridades
competentes la informacion relacionada al almacenamiento o transterencia de datos personales
que sca debidamente solicitada para el aseguramiento de cumplimiento de la ley. investigaciones
judiciales del Ministerio Publico o administrativas en curso., que adelanten dichas instancias o
entidades.

En cualquier caso. la solicitud tendra que estar debidamente justificada v ser proporcionada. no
admitiéndose en ningin caso solicitudes masivas de informacion sobre datos personales. En todo
caso, dicha solicitud deberd ir dirigida al responsable del tratamiento o al ttular de los datos. que
es el tnice que puede responder a la misma. ordenande en su casoe al responsable del tratamiento.
que entregue los datos personales a la autoridad correspondiente, o a quien los tuviera por mandato
o encarge de dicho responsable.

CAPITULO I
Utilizacion de Datos Personales

Articulo 23. Los responsables del tratamiento de las bases de datos reterentes a obligaciones de
caracler comercial. solo podran comunicar o trasmitir informacion sobre los mismos. cuando sean
de caracter demogrifico. economico. {inanciero. bancario o comercial ¥ no de otra naturaleza que



hayan rccopilado. que cuenten con el consentimiento previe del titular. sin perjuicio de las
excepeiones contempladas en leyes especiales.

Articulo 24, [.os operadores que gestionen redes publicas o que presten servicios de comunicacion
disponibles al publico deberan garantizar, en ¢l ejercicio de su actividad. la proteccion de los datos
personales conforme a la presente Ley vy las leyes especiales que rigen la materia.

Asimismo, deberan adoptar las medidas técnicas y de gestidon adecuada para preservar la seguridad
en la explotacion de la red o en la prestacion de los servicios. con el fin de garantizar los niveles
de proteccion de los datos personales que sean exigidos mediante esta Ley y su reglamentacion.
asi como las certificaciones. protocolos. estandares y otras medidas que establezcan las autoridades
respectivas.

En caso de que exista un riesgo particular de violacion de la seguridad de la red publica de
comunicaciones. el operador que gestione dicha red o preste el servicio de comunicaciones,
informard a los abonados sobre dicho riesgo y sobre las medidas a adoptar. La regulacion contenida
en esta Ley. se entiende sin perjuicio de lo previsto en las normas especiales sobre
telecomunicaciones relacionadas con la seguridad publica y la defensa nacional.

En el caso de que la recoleccion de la intformacion se realice a través del internet u otro medio de
comunicacion digital, las obligaciones indicadas en la presente Ley se completaran mediante Ja
presentacion al interesado de las “Politicas de Privacidad™ y/o “Condiciones de Servicio™.
accesibles a través de enlaces.

Articulo 25. En ningiin caso. el responsable del tratamiento de datos personales y/o el custodio de
la base de datos. pueden transferir o comunicar los datos a los que se refiere este titulo. que se
relacionen con una persona identificada o identificable, luego de transcurridos siete afios desde
que la respectiva obligacion se hizo exigible, salvo que en legislacion especial se establezean otros
plazos.

Tampoco podran continuar transfiriendo los datos personales relativos a dicha obligacion, después
de haberse extinguido por el pago u otro modo legal. salvo que el titular de los datos personales
expresamente solicite lo contrario.

Articulo 26, La extincion de estas obligaciones por pago o cualquier otro modo. no producen la
caducidad o la pérdida de fundamento legal de los datos respectivos para los etectos de realizacion
de pronosticos o evaluaciones de riesgo basadas en informacion objetiva. relativa a reclamaciones
de las personas naturales de las cuales se informa. mientras esté pendiente el plazo de siete afios
que establece el articulo precedente. salvo que en legislacion especial se establezcan otros plazos.

Al extinguirse la relacion o la obligacion, por otro modo en que intervenga directamente una parte
interesada. ¢sta notificard tal hecho a mas tardar dentro de los siguientes diez dias habiles. al
responsable de la base de datos accesible al piblico o a terceros que en su oportunidad comunico
o transmitié el dato personal. a fin de que consigne el nuevo dato que corresponda. previo
cumplimiento de las obligaciones pactadas. La parie atectada podra optar por requerir directamente
la modificacion a la base de datos y liberar del cumphimiento de esa obligacidn a la parte que le
entregue constancia suficiente de cumplimiento: decisiones que debera expresar por escrito.

Quienes efectien el tratamiento de datos personales provenientes o recolectados de la aludida
fuente accesible al publico. deberan modificar los datos en ¢l mismo sentido tan pronto aquélla



comunique el pago o la extincion de la obligacion. o dentro de los tres (3) dias habiles siguientes.
Si no les tuera posible. bloquearan los datos del respectivo titular hasta que csté actualizada la
informacion.

La infraccion de cualquiera de estas obligaciones serd del conocimiento de la ANTAL a traves de
la Direccion creada para la ¢jecucion de esta ley. quien aplicara las sanciones correspondientes de
conformidad con el respectivo reglamento. salvo aquellos casos que competan a otras entidades
publicas contempladas en legislaciones especiales.

Articule 27, El tratamiento de datos personales por parte de una entidad publica. sélo podra
efectuarse respecto de las materias de su competencia v con sujecion a la legislacion vigente. En
esas condiciones. no se necesitard ¢l consentimiento del titular.

Articulo 28. Las entidades publicas que sometan a tratumiento datos personales relativos a
condenas por delitos. infracciones administrativas o faltas disciplinarias: no podran comunicarlos
una vez prescrita la aceion penal o administrativa, o cumplida o prescerita la sancion o la pena.

Exceptiese los casos en que esa informacion les sea solicitada por fos Fribunales de Justicia u
otros organismos pUblicos dentro del ambito de su competencia. quienes deberan guardar respecto
de ella la debida reserva o confidencialidad v les serd aplicable lo dispucsto en los articulos 5. 7.
11 v 20 de la presente Ley,

f.a ANTAI reglamentara la publicacion de datos personales aplicables a los servidores publicos.
que corresponderan a fos minimos requeridos para los propositos de transparencia de la
informacion.

Articulo 29. Los custodios de bases de datos que transtfieran datos personales almacenados en
bases de datos a terceros. llevaran un registro de las mismas. las cuales deberin estar a disposicion
de la ANTAL en caso de que ésta lo requiera.

El registro al que se refiere el parrato anterior, constard. respecto de cada una de esas bases de
datos. la 1dentificacion de las mismas y el responsable de éstas. naturaleza de los datos personales
que contiene. el fundamento juridico de su existencia, procedimientos de obtencion y tratamiento
de los datos. destino de los datos y personas naturales o juridicas a las que pueden ser transieridos.
descripeion del universe de personas que comprende. medidas de sepuridad. protocolos ¥
descripeion téenica de Ja base de datos. torma y condiciones en que las personas pucden recibir o
acceder a los datos referidos a ellas. v los procedimientos a recalizar para la rectificacion,
actualizacion de los datos. tiempo de conservacion de los datos ¥y cualquier cambio de los
clementos indicados. dentro de los quinee dias habiles desde que se inicic dicha actividad.

Solo pueden ser capturados para almacenamiento. los siguientes datos provenientes de la cédula
de identidad personal que provea el ciudadano: nombre completo, nimero de cédula. validacion
de la techa de nacimiento. identidad o tirma electronica. como constancia o trazabilidad gue
permita validar la identidad en las transacciones debidamente autorizadas.

Articulo 30. La Autoridad Nacional de Transparencia ¥ Acceso a la Informacton (ANTAILL
contara con los recursos presupuestartos y financieros para el debido cumplimiento de las
tunciones que se le atribuyen mediante esta Lev. los cuales le seran asignados de conlormidad con
fas normas vigentes en materia presupuestaria, destinados para el debido funcionamiento de la
Direccion creada para la ejecucion de esta ley. dentro del estructura organizativa de la ANTAL



CAPITULO IV
Consejo de Proteccion de Datos Personales

Articulo 31. Se crea el Consejo de Proteccion de Datos Personales como ente consultivo en la
materia que regula la presente ey, la cual estarda conformada de la siguiente manera:

t. LCl Ministro de Comercio ¢ Industrias, o a quien éste delegue. quien la presidira,

2. El Adounistrador General de la Autoridad de Proteccion al Consumidor v Defensa de la
{ACODECO), o a quien ¢ste delegue.
3. El Dircctor General de ANTAL o a quien éste delegue. v quien ¢jercera la Sceretaria de

la misma.
4. El Detensor del Pueblo. o a quien éste delegue.
3. Unrepresentante del Consejo Nacional de la Empresa Privada (CONEP).
6. Un representante del Colegio Nacional de Abogados.
7. Un representante de la Asociacton Bancaria de Panama.

Los representantes del Consejo Nacional de la Empresa Privada. del Colegio Nacional de
Abogados v la Asociacion Bancaria de Panama. asi como sus respectivos suplentes. seran
designados por su Junta Directiva por un periodo de dos aflos.

L1 Administrador General de la Autoridad Nacional para la Innovacion Gubernamental {AlG). 0 a
quien este delegue. participard en las reuniones del Consejo de Proteccion de Datos Personales
CcOmo asesor técnico v tendrd derecho a voz,

Articulo 32. El Consejo de Proteccion de Datos Personales tendré las siguientes tacultades:
1. Asesorar a la ANTAI en materia de proteccion de datos personales. recomendar acciones

v reglamentos.
2. Recomendar politicas pablicas relacionadas con esta materia.

w

Evaluar casos gue le sean presentados para consulta y brindar sus recomendaciones.
4. Desarrollar su reglamento interno.

CAPITULO V
De la Responsabilidad por las [nlracciones a esta Ley

Articulo 33, [l responsable del tratamiente de los datos personales deberd indemnizar el dano
patrimonial v/o moral que causara por ¢l tratamiento indebido de los mismos, sin perjuicio de
proceder a eliminar, moditicar o bloquear los datos personales de acuerdo a lo requeride por el
titular de dichos datos. lo exigible por esta Leyv 0 en su caso, lo ordenado por los tribunales de
justicia.

l.a accion consiguiente podrd interponerse conjuntamente con la reclamacion destinada
gstablecer la infraceion, sin perjuicio de las responsabilidades a que hubiese lugar. de contormidad
con lo establecido en el Codigo Civil o, en su caso. en el Cadigo Penal. segtn sea la naturaleza de
la responsabilidad exigida.

Articulo 34. I.a ANTAI a traves de Ta Direccion creada para conocer esta materia. esta tacultada
para sancionar a la persona natural o juridica, responsable del tratamiento de los datos personales.



asi como también al custodio de la base de datos, que por razon de la investigacion de las quejas
o denuncias que se le presenten, y se les compruebe que han infringido los derechos det titular de
los datos personales.

Las decisiones de la Pireccion competente para esta materia dentro de la ANTAIL serdn
impugnables mediante los Recursos de Reconsideracion ante esta Direccion. y ¢l de Apelacion
que se interpondrd ante ¢l Director General de la ANTAL como segunda instancia. los cuales se
sustentaran en un término de cinco dias partir del dia siguiente habil después de su notificacion,

Aquellos casos de queja que se presenten ante los entes reguladores. en donde se realicen
tratamientos de datos que se encuentren regulados por leyes especiales. v que no se encuentren las
sanciones a las faltas cometidas en dichas leves, expresamente tipificadas. el regulador a quien se
le interponga la queja en primera instancia. declinard la competencia a la ANTAL para que ésta
sustancie ¥ conozea ¢l proceso, conforme a lo establecido en la presente Ley,

La ANTAI fijara los montos de las sanciones aplicables a las respectivas faltas. acorde a la
gravedad de fas faltas. y las cuales se estableceran desde la suma de B/.1.000.00 hasta la suma dc
B/ 10,000.00. asi como reglamentard el procedimiento correspondicnte.

Las sanciones pecuniarias que imponga la ANTAL en ¢l ejercicio de las facultades establecidas en
esta Lev. que no hayan sido pagadas en el término concedido. s¢ remitiran para su cobro a la
Direccion General de Ingresos (DGI) del Ministerio de Economia v Finanzas.

Articulo 35. Las infracciones se caliticaran como leves. graves o muy graves.

Son infracciones leves:

I. No remitir y/o informar a la ANTAI lo ordenado cn esta Ley. sureglamentacion o cualquier
olra disposicton normativa.

2

Infringir la normativa de informar al titular ateetado acerca de sus derechos en relacion al
tratamicnto de sus datos personales. cuando la mformacion es obtenida del propio
interesado,

Son infraccioncs graves:
I, Efectuar el tratamiento de datos personales, sin haber obtenido el consentimiento de su

titular, scatin el procedimiento indicado por esta l.cy. su reglamentacion o cualquier otra
disposicion normativa que se refiera a la presente Ley.,

-

Infringir los principios y garantias establecidos en lu presente Ley o en su reglamentacion.
Infringir ¢l compromiso de contidencialidad refacionado al tratamiento de los datos

L]

personales.

4. Restringir o entorpecer la aplicacidn de los derechos de: acceso. rectificacion. cancelacion
¥ Oposicion.

5. El incumplimiento del deber de informacién al titular atectado acerca del tratamiento de
sus datos personales. cuando los datos no havan side obtenidos del propio titular.

6. Elalmacenamiento o archivo de datos personales sin contar con las adecuadas condiciones
de seguridad que esta Ley o su reglamento disponga.

7. No atender la retteracion de los requerimientos u obscrvaciones formalmente notiticadas o
no proporcionar la documentacion o informacion formalmente solicitada por la ANTAL
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8. El entorpecimiento o no cooperacion con la ANTAI al momento ¢n quc ésta cjerza su
tuncion de inspeccion.

Son infracciones muy graves:

La recopilacion de datos personales. en forma dolosa.

[

La no observancia de las regulaciones establecidas en cuanto al tratamiento de los datos

sensibles.

3. No suspender el tratamiento de datos personales cuando existiese un previo requerimiento
de la ANTAI para ello.

4. El almacenamiento o la transferencia internacional de datos personales cuando sc realice

violentando lo establecido en la presente Ley.

Articulo 36. Las sanciones que imponga la ANTAI a los responsables de las bases de datos v
demas sujetos alcanzados por el régimen de la presente Ley v sus reglamentos. se graduaran en
atencion a la reincidencia de la infraccion cometida.

Las sanciones se clasifican asi:
. Advertencia escrita.

. Citacion ante la ANTAI en relacion a registros o atender faltas.
. Multas.

et b —

4. Clausurade los registros de la base de datos. Para ejecutar esta accion, la ANTAI debera
contar con la opinién formal del Consejo Consultivo de Proteccion de Datos
Personales, sin perjuicio de los recursos que esta ley le concede al atectado.

Suspension ¢ inhabilitacion de la actividad de almacenamiento v/o tratamicento de datos

N

personales.

Para hacer cumplir la sancion de suspension o clausura, la ANTAI podra requerir ¢l auxilio de la
Fuerza Publica.

Los hechos que acarreen una sancion seran documentados de acuerdo a las tormalidades legales y

se realizaran informes estadisticos que permitan a la ANTAI establecer la gravedad. reiteracion o
reincidencia de la infraccion cometida.

CAPITULO VI
Disposiciones Finales

Articulo 37. [Los titulares de los datos personales registrados ¢n bases de datos creados con
anterioridad a la entrada en vigencia de la presente Ley. tendran los derechos que ésta les confiere.

Articulo 38. La ANTALI debera elaborar la reglamentacion de la presente Ley. cuyo texto serd
presentado al Ejecutivo para su promulgacidn a la entrada en vigencia de esta Ley.

Articulo 39, La presente Ley comenzara a regir dos anos a partir de su promulgacion.



COMUNIQUESE Y CUMPLASE.

Propuesto a la consideracion de la Asamblea Nacional. hoy de de dos

mil dieciocho (2018). por el suscrito. Salvador Sanchez G., Mimistro de la Presidencia, encargado.,
en virtud de autorizacion concedida por el Honorable Consejo de Gabinete. mediante la Resolucion

de Gabinete N.°44 de 3 de julio de 2018,

L. SALVADOR SANCHEZ
/ ' Ministro de la Presidencia. encargado
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INFORME

Que rinde la Comisién de Gobierno, Justicia y Asuntos Constitucionales correspondiente
al primer debate del Proyecto de Ley N°665, De Proteccion de Datos Personales.

Panama, 10 de octubre de 2018.

Honorable Diputada

YANIBEL ABREGO SMITH
Presidente de la Asamblea Nacional
Presente.-

Sefiora Presidenta:

La Comision de Gobierno, Justicia y Asuntos Constitucionales de la Asamblea
Nacional en el marco de sus competencias funcionales considerd en su reunién de sesion
ordinaria del dia 10 de octubre de 2018, conforme los tramites del primer debate
reglamentario, el Proyecto de Ley N°665, De Proteccion de Datos Personales.

En consecuencia y de acuerdo con el articulo 136 del Reglamento Organico del

Régimen Interno de la Asamblea Nacional, rinde el informe correspondiente.

I. LA INICIATIVA LEGISLATIVA

El dia 20 de agosto de 2018, iniciativa presentada por Su Excelencia Salvador
Sanchez, ministro de la Presidencia Encargado, debidamente concedida la autorizacion por

el Consejo de Gabinete, mediante la Resolucion de Gabinete N°44 de 3 de julio de 2018.

II. CONTENIDO Y OBJETIVOS DEL PROYECTO

El Proyecto de Ley N°665, tiene como objetivo establecer los principios, derechos,
obligaciones y procedimientos que regulan la proteccion de datos personales, considerando
también su interrelacion con la vida privada y demas derechos y libertades fundamentales
de los ciudadanos, por parte de las personas naturales o juridicas, de derecho publico o
privado, lucrativas o no, que traten datos personales en los términos previsto en esta Ley.

Toda persona natural o juridica, de derecho publico o privado, lucrativa o no, puede

efectuar el tratamiento de datos personales, siempre que lo haga con arreglo a la presente
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Ley y para los fines permitidos en el ordenamiento juridico. En todo caso, debera respetar
el pleno egjercicio de los derechos fundamentales de los titularcs de los datos y de las
facultades que esta Ley les reconoce.

1. ANALISIS Y CONSIDERACION DEL PROYECTQ

El Proyecto de Ley N°665, fue objeto de estudio por partc de los miembros de ésta
Comisién, y asi mismo, la conformacidn de la mesa de trabajo por ¢l cquipo téenico legal
de la Asamblea Nactonal y los sefiorcs: German Alonso de la Asociacion Bancaria
Panamena, Vairon Carrasco y Cristdbal Gomez Gutiérrez de la Superintendencia de
Bancos, Jorge A. Troyano y Alexander Garcia (APANDETEC), Juan Carlos Reynardus de
la Camara de Comercio, Jos¢ Bal, Sergio De Ledn y Javier Martinez de Cable & Wircless,
Gonzalo Coérdoba, Dayluz Arce, Luis Guinard y Eric Lopez de la Asociacion Panameifia de
Crédito (APC), Elio Chi Ry Walter Rodriguez de la Autoridad de la Autoridad dc
Transparencia y Acceso a la Informacion (ANTAI, Irvin A. Halman y Jorge Vernaza de la
Autoridad de [nnovacion Gubernamental (AlG), Elias Elias y Rosa Recarey (ACODECOQO),
Luznella Saavedra y Ilka Urriola de Claro Panama, Jessica Ledn de Autoridad de Servicios
Piblicos, reunidos para consensuar el proyecto de Ley en mencién los dias jueves 4 y
viernes 5 de octubre de 2018 en las instalaciones del Salén Manuel Lenné de la Asamblea
Nacional., arrojando asi un proyecto de Ley consensuado por todos los scctores intercsados,
por lo que, se recomendd el tramite del primer debate, cuyo objetivo principal cs la
elaboracidon de un Texto unico, donde se rige los principios gencrales en los que se va
inspirar la proteccion de datos de caracter personal, en cuanto a su interpretacidén y
aplicacion de la normativa, que son: principio de lealtad, principio de finalidad, principio de
proporcionatidad, principio de veracidad y exactitud, principio de seguridad de los datos,

principio de transparencia, principio de confidencialidad y principio de licitud.

IV. EL PRIMER DEBATE

La Comisién de Gobierno, Justicia y Asuntos Constitucionales, ¢l dia 10 de octubre
de 2018, aprobd en primer debate, con la mayoria de los miembros de dicha comision, el

Proyecto de Ley N°665, De Proteccion de Datos Personales, con modificaciones.
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V. DE LAS MODIFICACIONES

Se modificaron los articulos 2, 3,4, 6, 7, 8,9, 10, 11, 12, 13, 14, 16, 17, 20, 21, 22,
23, 24, 25, 27, 28, 29, 31, 33 y 35, se eliminaron los articulos 5 y 26, se adicionaron cinco
articulos nuevos al proyecto de Ley en mencion.

Por todas las consideraciones anteriormente expresadas, la Comision de Gobierno,
Justicia y Asuntos Constitucionales, luego del exhaustivo estudio y en atencion a la

importancia que reviste el Proyecto de Ley N°665,
RESUELVE:

1. Aprobar en primer debate el Proyecto de Ley N°665, “De Proteccion de Datos
Personales™.

2. Recomendar al Pleno de la Asamblea Nacional que le dé segundo debate al
Proyecto de Ley N°665.

POR LA COMISION DE GOBIERNO, JUSTICIA Y ASUNTOS
CONSTITUCIONALES

}L\QL“D ZF:J\{!
H.D. RUBEN DE LEON SANCHEZ
Presidente

; H.D. MANUEL COHEN 8.
Vrcepremdente Secretario

g ‘- 2
- -
; ; / ]’ L7 «ésf/
H.D. RUBEN FRIAS ENICI OB ON
Comisionado Comlslonado

Y NCZ%

1.D. VIDAL GARCIA
Comisionado

JO GE ALBERTO ROSAS

H.D. JOSE LUIS VARELA CARLOS E. SANTANA
Comisionado Comisionado
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TEXTO UNICO

Que contiene el Proyecto de Ley N°665, “De Proteccion de Datos Personales”.

Panama, 10 de octubre de 2018.

La Comision de Gobierno, Justicia y Asuntos Constitucionales presenta al Pleno de la Asamblea
Nacional el texto aprobado del Proyecto de Ley N°665, arriba enunciado, y recomienda el
siguiente Texto Unico que corresponde al Proyecto de Ley aprobado en primer debate por esta

Comision.
PROYECTO DE LEY N°665
De de de 2018

De Proteccion de Datos Personales

LA ASAMBLEA NACIONAL
DECRETA:

Capitulo I

Disposiciones Generales

Articulo 1. La presente Ley tiene por objeto establecer los principios, derechos, obligaciones y
procedimientos que regulan la proteccion de datos personales, considerando también su
interrelacion con la vida privada y demas derechos y libertades fundamentales de los
ciudadanos, por parte de las personas naturales o juridicas, de derecho publico o privado,
lucrativas o no, que traten datos personales en los términos previstos en esta Ley.

Toda persona, natural o juridica, de derecho publico o privado, lucrativa o no, puede efectuar el
tratamiento de datos personales, siempre que lo haga con arreglo a la presente Ley y para los
fines permitidos en el ordenamiento juridico. En todo caso, debera respetar el pleno ejercicio de
los derechos fundamentales de los titulares de los datos y de las facultades que esta Ley les

reconoce.

Articulo 2. Los principios generales en los cuales se inspira y que rigen la proteccion de datos de

caracter personal, en cuanto a la interpretacion y aplicacion de la normativa son:

I. El principio de lealtad, segun el cual los datos personales deberdn recabarse sin engafios

o falsedades. ni a través de medios fraudulentos, desleales o ilicitos;

2. El principio de finalidad, segun el cual los datos personales deben ser recolectados con

fines determinados, y no ser tratados posteriormente para fines incompatibles o distintos



4. Aquellos sometidos a un procedimiento previo de disociacion o anonimizacion
efectiva, en forma tal que al ser usados por terceros, no puedan ser asociados al

titular de esos datos.

Articulo 4. Para los efectos dc csta Ley se entendera por:

1.

10.

11.

Almacenamiento de datos: Conservacion o custodia de datos en una base de datos,
establecida en cualquicr medio provisto. incluyendo el de las tecnologias de la informacion y
la comunicacién (TIC).

Bloqueo de datos: Restriccion temporal de cualquier tratamiento de los datos almacenados.
Base de datos: Conjunto ordenado de datos de cualquier naturaleza, cualquiera que seca la
forma o modalidad de su creacidn, organizacion o almaccnamiento, que permite relacionar
los datos entre si, asi como realizar cualquier tipo de tratamiento o transmision de los
mismos por parte de su custodio.

Consentimiento: Manifestaciéon de la voluntad del titular de los datos mediante la cual se
efeciliia el tratamiento de los mismos.

Custodio de la base de datos: Pcrsona natural o juridica de derecho publico o privado,
lucrativa o no, quien actia a nombre y por cuenta del responsable del tratamiento y le
compete la custodia y conservacion de la base de datos.

Datos de acceso restringido o confidencial: Son aquellos datos que por su naturaleza no
deben ser de conocimiento puiblico o de terceros no autorizados, incluyendo aquellos
que estén protegidos por Ley, por acuerdos de confidencialidad o no divulgacion, a fin
de salvaguardar informacion. En los casos de la administracion publica, son aquellos
cuyo tratamiento estd limitado para fines de la administracion piiblica o si se cuenta con
¢l consentimiento expreso del titular, sin perjuicio de lo dispuesto por leves especiales o
las normativas que las desarrollen.

Dato anénimo: Aquel dato cuya identidad no puede ser establecida por medios razonables o
el nexo cntre cl mismo y la persona natural a la que se refiere.

Dato caduco: Aquecl dato que ha perdido actualidad por dispesicion de la Ley por el
cumplimiento de la condicién o la expiracion del plazo scfialado para su vigencia o st no
hubiese norma expresa, por el cambio de los hechos o circunstancias que consigna.

Dato personal: Es cualquier informacién concerniente a personas naturales, que las
identifica o las hacc identificables.

Dato disociado: Aquel dato que no puede asociarse al titular ni permitir. por su estructura,
contenido o grado de desagregacion, la identificacion de la persona, sea esta natural.

Dato sensible: Aquellos que se refieran a la esfera Intima de su titular, o cuya utilizacién
indebida puedan dar origen a discriminacion o conlleve un riesgo grave para ¢ste. De manera
enunciativa, se consideran sensibles los datos personales que puedan revelar aspectos como
origen racial o étnico: creencias o convicclones religiosas, {1losoficas y morales; afiliacion
sindical; opiniones politicas; datos relativos a la salud; a la vida, preferencia u orientacidn
sexual datos genéticos o dalos biométricos, entre otros sujetos a regulacién, dirigidos a

identificar de manera univoca a una persona natural.



12. Eliminaciéon o cancelacién de datos: Suprimir o borrar de forma permanente los datos
almacenados en bases de datos, cualquiera fuere el procedimiento empleado para ello.

13. Ficha técmica: Documento que contiene los registros, protocolos y reglas, relacionados al
almacenamiento y tratamiento de los datos personales.

14. Fuente accesible: Bases de datos que no sean de acceso restringido o contengan reserva
alguna a consultas, o que sean de acceso puiblico, tales como las publicaciones estatales de
caracter oficial los medios de comunicacion, los directorios telefonicos y la lista de personas
que pertenecen a un grupo de profesionales que contengan inicamente nombre, titulo o
profesion, actividad, dircecion laboral o comercial. al igual que informaciéon que indigue su
pertenencia a organismos.

15. Modificacion de datos: Todo cambio en el contenido de los datos almacenados ¢cn bases de
datos.

16. Procedimiento de disociacién o anonimizacion: Todo tratamiento de datos que impide que
la informacién disponible en la base de datos pueda asociarse a persona natural determinada
o determinable.

17. Responsable del tratamiento de los datos: Persona natural o juridica, de derecho
publico o privado, lucrativa o no, a quien le corresponde las decisiones relacionadas con
el tratamiento de los datos y que determina los fines, medios y alcance y ademas
cuestiones relacionadas a los mismos.

18. Titular de los datos: Persona natural a la que se refieren los datos.

19. Transferencia de datos: Dar a conocer, divalgar, comunicar, intercambiar y/o transmitir, de
cualquier forma y por cualquier medio, de un punto a otro, intra o extra fronterizo; los datos a
personas naturales o juridicas distintas del titular, ya sean determinadas o indeterminadas.

20. Tratamiento de datos: Cualquier operacién o complejo de operaciones o procedimientos
téenicos, de caracter automatizado o no, que permita recolectar, almacenar, grabar, organizar,
elaborar, seleccionar, extraer, confrontar, interconectar, asociar, disociar, comunicar, ceder,

intercambiar, transferir, transmitir o cancclar datos, o utilizarlos en cualquier otra forma.

Articulo 5. Las bases de datos que se encuentren en el territorio de la Republica de Panama, que
almacenen ¢ contengan datos personales de nacionales o extranjeros o que el responsable del
tratamiento de los datos esté domiciliado en el pais, quedan sujetas a las normas
establecidas en la presente Ley o su reglamentacion.

Se excluye de esta mormativa la base de datos de sujetos regulados por leyes especiales,
siempre que estas leyes que lo regulan o su normativa que las desarrolla, establezca
estandares técnicos minimos necesarios para la correcta proteccion y tratamiento de datos
personales, iguales o superiores a los exigidos por la presente Ley.

El almacenamiento o transferencia de datos personales originados o almacenados dentro de
la Repiblica de Panama que sean, confidenciales, sensibles o restringidos que reciban un
tratamiento transfronterizo sera permitido siempre que el responsable del ailmacenamiento
de esos datos o el custodio de los mismos cumpla los estindares de proteccién de datos

personales exigidos por esta ley, o que pueda demostrar que cumple con los estandares y



normas de proteccion de datos personales iguales o superiores a los exigidos por la presente
Ley.
Sec exceptian para cfectos del requerimiento que trata ¢l parrafo anterior, los siguientes casos:
1. Cuando el titular haya otorgado su consentimiento para la transferencia.
2. Cuando la transferencia sea necesaria para la celebracion o ¢jecucidon de un contrato
celebrado o por celebrar por el interesado o en interés de éste.,
3, Cuando se trate de {ransferencras bancarias, dinerarias, bursatiles del mercado de
valores.
4, Cuando se trate de informacién cuya transmisidon sea requcrida por ello en
cumplimicnto de tratados internacionales ratificados por la Republica de Panama.
En cualquiera de los casos, el tratamiento o transferencia de datos personalcs que se realice a
través del Internet o cualquier otro medio de comunicacidn electrénica, digital o fisica, el
custodio dc la base de datos y/o el responsable por el tratamiento, deberan cumplir con los
estindares, normas, certificaciones, protocolos, medidas técnicas y de gestidén informatica,
adecuados para preservar la seguridad en sus sistcmas, redes; o en la prestacidn de sus servictos,
con €l fin de garantizar los niveles de protcecidn de los Datos Personales tal cual lo contemple
esta Ley y su reglamentacidn, asi como las ccrtificaciones, protocolos, estandares y otras

medidas que se establezcan.

Articulo 6. El tratamiento de datos personales solo podra realizarse, cuando se cumplan al
menos una de las siguientes condiciones:
1. Obtener consentimiento del sujeto de los datos.
2. Que el tratamiento de los datos sea necesario para la ejecuciom de una obligacion
legal o contractual, siempre y cuando el titular de los datos sea parte.
3. El tratamiento de los datos personales esta autorizado por umna ley especial o las
normativas gue las desarrollan.
La persona que consienta dicho tratamicnto dcbe scr debidamente informada respecto del
proposito del uso dc sus datos personales. El consentimiento podrd obtenerse en forma que
permita su trazabilidad mediante documentacion, sea esta electronica o mediante cualquier otro
mecanismo que resulte adecuado al medio de que se trate el caso y el mismo puede ser revocado,

aunque sin efecto retroactivo.

Articulo 7. El rcsponsable del tratamiento de datos personales contenidos en bases de datos,
establecerd los protocolos, procesos y procedimientos de gestidn y transferencia scgura,
protegiendo los derechos de los titulares sobre sus datos bajo los preceptos de esta Ley.

Lo anterior serd fiscalizado y supervisado por la Autoridad Nacional de Transparencia y Acceso
a la Informacion (ANTAI), con el apoyo de la Autoridad Nacional para la Innovacién
Gubernamental (A1G). Cuando trate de aspectos relacionados a las tecnologias de la informacion
y comunicacion,

Frente a una accién de transferencia de datos personales mediante el uso de una red digital o de
cualquier otro medio, deberd dejarse constancia de:

1. Laindividualizacion del requirente.



2. Elmotivo y el propésito del requerimiento.

3. Los datos que se requiere que sean trasmitidos.

4. La notificacidn a los titulares de los datos personales que integran el requerimiento. el motivo
y ¢l nuevo responsable de la informacion.,

5. El ticmpo maximo que el requirente utilizard los datos y la forma como seran destruidos una
vez terminado su uso.

Cuando se trate de datos personales que sean de dominio o acceso publico en general, esta

disposiciéon tampoco es aplicable a datos personales cuando trata de acciones relacionadas a

organismos inlernacionales, en cumplimiento de lo dispucsto ¢n los tratados y convenios

vigentes ratificados por la Republica de Panama.

Los requerimientos minimos que deben contener las politicas de privacidad, los protocolos,

procesos y procedimientos de tratamiento y transferencia segura que deberia cumplir el

responsable del tratamiento de dates, seran emitidos por el regulador de cada sector hajo

los estandares minimos conforme a la presente Ley.

Articulo 8. En el caso de que la recoleccion de la informacion se realice a través de
internet u otro medio de comunicacién digital, las obligaciones indicadas en la presente
Ley, se completaran mediante la aceptacion del interesado de las politicas de privacidad v/o

condiciones de servicios accesibles.

Articulo 9. No se requiere autorizacion para el tratamiento de datos personales, en los

siguientes casos:

1. Los que provengan o que se recolecten de fuentes de dominio publico o accesible en
medios piiblicos.

2. Los que se recolecten dentro del ejercicio de las funciones propias de la administracion
publica en el Ambito de sus competencias.

3. Cuando sean de caracter econdmico. financiero, bancario o comercial. que cuenten con
el consentimiento previo.

4. Los que se contengan en listados relativos a una categoeria de personas que se limiten a
indicar antecedentes tales como la pertenencia de la persona natural a una
organizacion. su profesion o actividad, sus titulos educativos. direcciéon o fecha de
nacimiento.

5. Los que son necesarios dentro de una relacion comercial cstablecida, yva sea para la
atencion directa. comercializacion o venta de los bienes o servicios pactados.

6. El tratamiento de datos personales que realicen organizaciones privadas. para el uso
exclusivo de sus asociados y de las entidades a que estan afiliadas. con fines estadisticos.
de tarificacion u otros de beneficio general de aquéllos.

7. Los casos de urgencia médica o sanitaria.

8. Tratamiento de informacion autorizade por la ley para fines historicos. estadisticos o

cientificos.



Cuando el consentimiento se refiera a datos personales sensibles de salud, el consentimiento

sera previo. Irrefutable y expreso.

En los supuestos contemplados en el presente articulo, el titular de los datos podra ejercer
el derecho de acceso a sus datos personales sin cargo alguno. El titular podra en cualquier
momenfo solicitar la modificaciéon, eliminacion o bloqueo de sus datos personales de las
bases de datos a los que se refiere este articulo. Lo anterior se entiende, sin perjuicio de lo

que dispongan leves especiales,

Articalo 10. Las personas que tengan acceso o estén involucradas en el tratamiento de
datos personales, tanto en organismos publicos como privados, estdn obligadas a guardar
confidencialidad sobre los mismos, cuando provengan o hayan sido rccolectados de fuentes que
no sean dc¢ dominio o acceso al publico, asi como sobre los demas datos y antecedentes
relacionados con la base de datos, obligacidn que no cesa por haber terminado sus actividadcs en

ese ambito,

Articulo 11, En caso que el tratamiento de datos personales se efectiie por mandato, se aplicaran
las reglas generales, en las cuales se¢ dejara constancia, cntre otros, que ¢l consentimiento sea
otorgado por escrito o de forma electronica siempre que exista certeza de su otorgamiento,
estableciendo las condiciones para el tratamienio o la ulilizacidon de los datos personales. El

mandatario deberd respetar esas estipulaciones en el cumplimiento de su encargo,

Articulo 12. Los datos personales deben utilizarse para los fines determinados, cxplicitos y
licitos para los cuales hubieren s:do autorizados al momento de su recoleccidn. Para cualquier
otro uso que quiera darse a estos datos persomales, scra necesario quc se obtenga cl
consentimiento del titular, que exista una ley especial que permita dicho tratamiento o que sca
necesario para el cumplimiento de una obligacion contractual, donde el propietario de los datos
sea parte, asi como sea requerido por una entidad publica en el ejercicio de sus funciones legales

o por orden judicial.

Articulo 13. En el caso de tratamiento posterior de los datos con fines de investigacién,
estudios o encurestas o conocimientos de interés piblico, no seri necesario el consentimiento
del titular de los datos, siempre que los mismos sean anonimizados por el responsable de su
custodia o tratamiento. La comunicacion de sus resultados debe omitir las sefias que

puedan permitir la identificacion de las personas consultadas.

Articulo 14. Los datos sensibles no pueden scr objeto dc transferencia, excepto en los siguientes
casos:
1. Cuando el titular haya dado su autorizacién explicita. salvo cn los casos que por ley no sea

requerido el otorgamiento de dicha autorizacidn.



2. Cuando sca necesario para salvaguardar la vida del titular y éste se encuentre fisica o
juridicamente incapacitado. En estos eventos, los acudientes, curadores o quienes tengan la
tutela hayan dado autorizacion.

3. Cuando se refiera a datos que sean necesarios para el reconocimiento, ¢jercicio o defensa de
un derecho en un proceso con autorizacion judicial competente.

4. Cuando fenga una finalidad historica, estadistica o cientifica. En este evento deberan

adoptarse las medidas conducentes a disociar la identidad de los titulares.

Articulo 15. El custodio de la basc de datos regulado por esta ley por encargo o mandato del
responsablc del tratamiento de los datos personales, asi como todo aquel que tenga acceso a los
datos personales por razon de su relacién a nivel jerarquico, debera cuidar de los mismos con
la debida diligencia, ya quc scra igualmente responsable por aquellos dafios o perjuicios

ocaslonados que Ic scan cxigibles,

Capitulo 1K

De los Derechos de los Titulares de Datos Personales

Articulo 16, Se reconocen como derechos irrenunciables basicos de los titulares de datos

personales, sin perjuicio de cualquier otro derecho reconocido en esta Ley, los siguientes:

1. Derecho de Acceso: Permite al titular obtener sus datos personales que se encuentren
almacenados o sujetos a tratamiento en bases de datos de instituciones publicas o privadas.
ademas de conocer el origen y ia finalidad para los cuales han sido recabados.

2. Derecho de Rectificacion: Permite al titular, solicitar la correccion de sus datos personales
que sean incorrectlos, irrelevanles, incompletos, desfasados, inexactos, falsos o impertinentes.

3. Derecho de Cancelacién: Permite al titular, sohcitar la eliminacién de sus datos personales
incorrectos, irrelevantes, incompletos, desfasados, inexactos, falsos o impertinentes,

4, Derecho de Oposicion: Permite al titular, por motivos fundados y legitimos relacionados a
una situacion en particular, negarse a proporcionar sus dalos personales o a que sean objeto
de determinado tratamiento, asi como a revocar su consentimiento.

En todo momento, ¢! titular de los datos personales, puede ejercer estos derechos, los cuales son

irrenunciables, salvo las excepciones contempladas en leyes especiales.

Articulo 17. El titular de datos personales o quien lo represente, podra solicitar su
informacidn a los responsables del tratamiento de datos, la cual debera ser propercionada
en un plazo no mayor de diez (10) dias habiles, a partir de la fecha de presentacion de dicha
solicitud.

Sin perjuicio de las excepciones legales, el titular tendrd, ademas, derecho a exigir que sc
climinen sus datos personales, cuando su almacenamiento carezca de fundamento legal cuando
no hayan sido expresamente autorizados o cuando estuvieren caducos.

El suministro de informacion, la modificacidn, bloequeo ¢ la eliminacidn de los datos personales
serd absolulamente gratuito, debiendo proporcionarse, ademas, la solicitud del titular de los datos

o quien lo represente, constancia de la base de datos actualizada en lo concerniente.



Articulo 18, Los datos dcberan ser modificados cuando sean errdneos, ingxactos, ¢quivocos o
incompletos dentro de un término dec cinco dias habiles siguienies a la solicitud de modificacion,
quien sea responsable de una base de datos, regulada por esta Ley podrd proceder a la
eliminacion, modificacidn o bloqueo de los datos personales, sin necesidad de requerimientos del
titular, cuando cxistan pruebas de inexactitud de dichos datos.

Se bloquearan los datos personales cuya exactitud no pueda ser establecida o cuya vigencia sca
dudosa y respecto de los cuales no corresponda la cancelacién. En este caso los mismos seran
bloqueados para acceso a terceros ¢ para evitar su uso en otros fines que no hayan sido los
cxpresamente autorizados.

En todo caso, correspondera a la ANTAI, como autoridad competente, delerminar cuando un
dato es inexacto o cudndo carece el misnmo de fundamento legal sin perjuicio de lo dispuesto en

leyes especiales que regulen materias especificas.

Articulo 19. Si el responsable de la base de datos personales no se pronuncia sobre la solicitud
del titular de datos personaies, dentro de los términos establecidos, ¢l titular de los datos
personales tendrd derecho a recurrir a la Autoridad Nacional d¢ Transparcncia y Acceso a la
Informacion (ANTAI). En caso de sujetos regulados por leyes especiales el ciudadano
debera acudir a la autoridad reguladora y a falta de respuesta de ésta, debera recurrir a la
ANTAL

La ANTALI csta facultada para solicitar la informacion necesaria y efectuar verificaciones a fin de
realizar las investigaciones adminisirativas relacionadas exclusivamente y en cada caso con la

queja o denuncia presentada.

Articulo 20. EI titular de los Datos Personales tiene derecho a no ser sujeto de una decision
basada tnicamente en el tratamiento automatizado de sus Datos Personales que produzca efectos
juridicos o le afecte significativamente cuyo objeto sea evaluar determinados aspectos de su
personalidad, estado de salud, rendimiento laboral, crédito, fiabilidad, conducta, caractcristicas o
personalidad, entre otros.
No obstante, dicha decision si serd posible cuando:

1. El titular de los Datos Personales la haya consentido.

2. Sea necesaria para celebrar o dar cumplimiento a un contrato o relacion juridica entre

el responsable del tratamicnto y el titular de los Datos Personales.

3. Sea autorizada por leycs especiales o las normativas que las desarrollen.

Articulo 21. Los establecimientos de salud publicos o privados y los profesionales de la
medicina, pueden recolectar y procesar los datos personales relativos a la salud fisica o mental de
los titularcs que como pacientes acudan a los mismos 0 que estén o hubieren estado bajo su
tratamiento, respetando los principios del secreto profesional y lo establecido en la presente Ley

o ¢n Leyes especiales gue regulan dicha materia.



Articulo 22, El derecho del titutar de los datos persenales, al acceso, revocacion, cancclacion,
oposicién o bloqueo de sus datos, no puede ser limitado mediante ningiin acto o convenio cntre

partes, en cuyo caso se declarara nulo el acto de limitacion.

Articulo 23. Si los datos personales se encuentran almacenados en una basc de datos que se
alimente de datos provistos por diversos organismos, el titular podra requerir informacion a

cualquiera de los responsables de datos, que suministran la informacién.

Articulo 23. No podrd solicitarse informacion, rectificacién, cancelacion o bloqueo de datos
personales cuande ¢llo impida o entorpezca el debido trimite dentro de un proceso
administrativo o judicial, o por seguridad del Estado.

Tampoco podra pedirse la rectificacién, cancelacion o bloqueo de datos personales almacenados

por mandato legal fuera de los casos contemplados cn Ieyes especiales que les aplique.

Articulo 24. Los responsables o custodios de bases de datos, deberan entregar a las autoridades
judiciales competentes, la informacién relacionada al almacenamiento o transferencia de datos
personales que sea debidamente solicitada para el aseguramiento de cumplimiento de la Ley.

En cualquier caso la solicitud tendra que estar debidamente proporcionada, no admitiéndose en
ningln caso solicitudes masivas de informacion sobre datos personales.

En todo caso, dicha solicitud debera ir dirigida al responsable del tratamiento o al titular de los
datos, que es el Unico que puede responder a la misma, ordenando en su caso al responsable del
tratamiento o quien lo tuviera por mandato o encargo de dicho responsable que entregue los

datos a la autoridad judicial competente.

Capitulo IT1

Utilizacion de Datos Personales

Articulo 25. Los responsables del tratamicnto de datos solo podrian trasmitir informacion
sobre los mismos, cuando cuenten con el consentimiento previo, informado y expreso del

titular, salvo lo establecido en las leyes especiales.

Articulo 26. Los operadores que gestionen redes piblicas o que presten servicios de
comunicacién disponibles al piiblico deberan garantizar en el ejercicio de su actividad, la
proteccion de los datos personales conforme a la presente Ley y la normativa que la desarrolle,
Asimismo, deberan adoptar las medidas técnicas y de gestion adecuada para preservar la
seguridad en la explotacién de la red o en la prestacion de los servicios, con ¢l fin de garantizar
los niveles de proteccidon de los datos personales que sean exigidos mediante esta Ley y su
reglamentacion, asi como las certificaciones, protocolos, estandares y otras medidas que
establezcan las autoridades respectivas.

En caso de que exista un riesgo particular de violacion de la seguridad de la red publica de
comunicaciones, el operador que gestione dicha red o preste el servicio de comunicaciones

informaréd a los abonados sobre dicho riesgo y sobre las medidas a adoptar. La regulacién



contenida en esta Ley. Se entiende sin perjuicio de lo previsto en las normas especiales sobre

tclecomunicaciones relactonadas con la seguridad publica y la defensa nacional.

Articulo 27. En el caso de que la recoleccion de la informacion se realice a través del
internet u otro medio de comunicacién digital, las obligaciones indicadas en la presente
Ley, se completaran mediante la presentacion al interesado de las politicas de privacidad

y/o condiciones de servicios accesibles, a través de enlaces.

Articulo 28. En ningin caso, ¢l responsable del tratamiento de datos personalcs y/o el custodio
de la base de datos, pueden transferir o comunicar los datos que se relacionen con una persona
identificada o identificable, luego de transcurridos siete (7) aflos desde que se extinguié la
obligacion legal de conservarla salvo que el titular de los datos personales expresamente

solicite lo contrario.

Articulo 29. El tratamiento de datos personales por parte de una entidad publica, sélo podra
efectuarse respecto de las materias de su competencia y con sujecion a lo establecido en esta
Ley.

Articulo 30. Las entidades publicas que sometan a tratamiento datos personales relativos a
condenas por delitos, infracciones administrativas o faltas disciplinarias; no podran comunicarlos
una vez prescrita la accion penal o administrativa ¢ cumplida o prescrita la sancion o la pena,

salvo autorizacion expresa por el titular del dato.

Exceptuese los casos en que esa informacion les sea solicitada por los Tribunales de Justicia
competentes u otros organismos publicos dentro del ambito de su competencia, quienes deberan
guardar respecto de ella la debida reserva o confidencialidad y les serd aplicable lo dispuesto cn

los articulos &8, 12 y 21 de [a presente Ley,

Articulo 31. Los responsables y/o custodios de¢ bases de datos que transfieran datos personales
almacenados en bases de datos a terceros, llevaran un registro de las mismas. Las cuales deberan
estar a disposicion de la ANTAI en caso de que ésta lo requiera, para cumplir con las
facultades que le otorga esta Ley.

El registro al que s¢ reficre cl parrafo anterior, constard, respecto de cada una de esas bases de
datos. La identificacion de las mismas y el responsable de estas, naturaleza de los datos
personales que contiene, ¢l fundamento juridico de su existencia, procedimientos de obtencion y
tratamiento de los datos, destino de los datos y personas naturales o juridicas a las quc pucden ser
transferidos, descripcion del universo de personas que comprende, medidas de scgundad,
protocolos y descripcion técnica de la base de datos, forma y condiciones en que las personas
pueden recibir o acceder a los datos referidos a ellas, y los procedimientos a realizar para la
rectificacion, actualizacion de los datos, tiempo de conservacion de los datos y cualquier cambio

de los elementos indicados, asi como la identificacion y periodo de todas las personas que



han ingresado a los datos personales dentro de los quince dias habiles desde que se inicie dicha
actividad.
Solo pueden ser capturados para almacenamiento los datos obtenidos del documento de
identidad personal que provea su titular.

Capitulo IV

Consejo de Proteccion de Datos Personales

Articulo 32. Se crea el Consejo de Proteccion de Datos Personales como ente consultivo en la
matcria que regula la presente Ley, la cual estara conformada de la siguiente manera:

1. El Mmistro de Comercio ¢ Industrias, ¢ a quien éste delegue, quien la presidira.

2. El Administrador General de la Autoridad de Proteccion al Consumidor y Defensa de

ia (ACODECO), o a quien este delegue.

3. EIl Dircetor General de ANTAI o a quien éste delegue. y quien ejercera la Sceretaria de la
misma.
El Defensor del Pueblo o a quien éste delegue.
Un representante del Conscjo Nacional de la Empresa Privada (CONEP).
Un representante del Colegio Nacional de Abogados.
Un representante de la Asociacién Bancaria de Panama.

Un representante del Tribunal Electoral

I R

Un representante de la Camara de Comercio, Industrias y Agricultura de Panama
Los representantes del Consejo Nacional de la Empresa Privada, del Colegio Nacional de
Abogados y la Asociacién Bancaria de Panama y la Camara de Comercio, asi como sus
respectivos suplentes, seran designados por su Junta Directiva por un periodo de dos afios.

El Administrador General de la Autoridad Nacional para la Innovacion Gubemamental (AIG), o
a quien este delegue, participara en las reuniones del Consejo de Proteccidn de Datos Personales

como asesor téenico y tendra derecho a voz.

Articulo 33. Consejo de Proteccion de Datos Personales tendra las siguientes facultades:

1. Asesorar a la ANTAI en materia de proteccidn de datos personales, recomendar acciones y
reglamentos.

2. Recomendar politicas piblicas relacionadas con esta materia.

3. Evaluar casos que le sean presentados para consulta y brindar sus recomendaciones.

4. Desarrollar su reglamento interno.

Capitulo V

De la Responsabilidad por las Infracciones a esta Ley

Articulo 34. La Autoridad Nacional de Transparencia y Acceso a la Informacién (ANTAIQ), a
través de la Direccion creada para conocer esta materia, estd facultada para sancionar a la
persona natural o juridica, responsable del tratamiento de los datos personales, asi como también

al custodio de la basc de datos, que por razon de la investigacion de las quejas, o denuncias que



se le presenlen, y se les compruebe que han infringido los derechos del titular de los datos
personales.

Las decisiones de la Direccidon competente para esta materia dentro de la ANTAI, seran
impugnables mediante los Recursos de Reconsideracién ante esta Direccion, y el de Apclacion
que sc interpondra ante el Director General de la ANTAI como segunda instancia, los cuales se
sustentaran en un término de cinco dias partir del dia siguiente habil después de su notificacion.
Aquellos casos de queja que se presenten ante los entes reguladores, en donde se realicen
tratamientos de datos que se encuentren regulados por leyes especiales, y que no se encuentren
las sanciones a las faltas cometidas en dichas leyes, expresamente tipificadas, el regulador a
quicn se le interponga la queja en primera instancia, declinara la competencia a la ANTAI para
que ¢ésta sustancic y conozca el proceso, conforme a lo establecido en la presente Ley.

La ANTAI fijara los montos de las sanciones aplicables a las respectivas faltas, acorde a la
gravedad de las faltas, y las cuales se estableceran desde la suma de B/.1.000.00 hasta la suma de
B/100.000.00, asi como reglamentara el procedimiento correspondiente.

Las sanciones pccuniarias que imponga la ANTAIL en el ejercicio de las facultades establecidas
en esta Ley, que no hayan sido pagadas en ci térmimno concedido, se remitiran para su cobro a la

Direccion General dec Ingresos (DGI) del Ministerio de Economia y Finanzas.

Articulo 35. El responsable del tratamiento de los datos personales debera indemmizar el dafio
patrimonial y/o moral que causara por el tratamiento indebido de los mismos de conformidad con
lo establecido en la presente Ley 6 el ordenamiento legal vigente.

Los tribunales de justicia conoceran de las demandas que se presenten en contra de los
responsables del tratamiento de los datos personales asi como sobre las reclamaciones por

dafios y perjuicios cansados.

Articulo 36. Las infracciones se calificardn como leves, graves o muy graves.
Se considerara infraccion leve:
1. No remitir y/o informar a la ANTAI dentro de los plazos requeridos, la informacién de lo

ordenado en esta Ley. su reglamentacion o cualquier otra disposicion normativa.

Son infracciones graves:
1. Efectuar el tratamiento de datos personales sin haber obtenido el consentimiento de su
titular. Segun el procedimiento indicado por esta su reglamentacion o cualquier olra

disposicién normativa que se reficra a la presente Ley.

2. Infringir los principios y garantias cstablecidos en la presente Ley o en su
reglamentacion.

3. Infringir el compromiso de confidencialidad relacionado al tratamiento de los datos
personales.

4, Restringir o enlorpecer la aplicacién de los dercchos de: acceso, rectificacion,

cancelacion y oposicion.
5. El incumplimiento del deber de informacidon al titular afectado acerca del tratamiento

de sus datos personalcs. cuando los dalos no hayan sido obtenidos del propio titular.


http:100.000.00
http:B/.1.000.00

El almacenamiento o archivo de datos personalcs sin contar con las adecuadas
condiciones de seguridad que esta Ley o su reglamento disponga.

No atender la reiteracion de los requerimientos u observaciones formalmente
netificadas o no proporcionar la documentacién o informacion formalmente solicitada
por la ANTAIL

El entorpecimiento o no cooperacion con la ANTAIT al moemento cn que ésta ejerza su

funcion de inspeccion.

Son infracciones muy graves:

1.

2.

La recopilacién de datos personales, en forma dolosa.

La no observancia de las regulaciones establecidas en cuanto al tratamiento de los
datos sensibles.

No suspender el tratamiento dc datos personales cuando existiese un previo
requerimiento de la ANTAI para ello,

E}l almacenamiento o la transferencia internacional de datos personales cuando se
realice violentando lo cstablecido en la presente Ley.

La reincidencia de las faltas graves,

Articulo 37. Las sanciones que imponga la ANTAI a los responsablies de las bases de dalos y

demds sujetos alcanzados por el régimen de la presenie Ley y sus reglamentos, se graduaran

dependiendo de la gravedad de la infraccion cometida.

Las sanciones se clasifican asi:

1. Falia Leve:

La citacion ante la ANTALI en relacion a registros o atender faltas.

2. Falta Grave: Multas segin su proporcionalidad

3. Falta Muy Grave: Clausura de los registros de la base de datos sin perjuicio de la

multa correspondiente, para ejecutar esta accion, la ANTAI debera contar con la opinién

formal del Consejo Consultivo de Proleccion de Datos Personales, sin perjuicio de los

recursos que esta ley le concede al afectado.

Suspensidn ¢ inhabilitacion de la actividad de almacenamiento y/o tratamiento de datos

personales dc forma temporal o permanente, sin perjuicio de la multa

correspondiente.

Se considerara reincidencia cuando la misma falta se repita dentro de un periodo de tres

(3) anos.

Para hacer cumplir la sancién de suspensién o clausura, la ANTAI podra requerir el auxilio de la

Fuerza Publica.

Los hechos que acarreen una sancion seran documentados de acucrdo a las formalidades legales

y se realizaran informes estadisticos que permitan a la ANTAI establecer la gravedad, reiteracion

o reincidencia de la infraceidon cometida.



Capitulo VI

Disposiciones Finales

Articulo 38. Los titulares de los datos personales registrados en bases de datos creados con
anterioridad a la entrada en wvigencia de la presente Ley, tendran los derechos que ésta les

confiere.

Articulo 39, La Autoridad Nacional de Transparencia y Acceso a la Informacién (ANTAI),
contara con los recursos presupuestarios y financieros para el debido cumplimicnto de las
funciones que se le atribuyen mediante esta Ley, los cuales le seran asignados de conformidad
con las normas vigentes en materia presupuestaria, destinados para ¢l debido funcionamiento de

la Direccién creada para la ejecucion de esta ley, dentro del estructura organizativa de la ANTAL

Articulo 40. La ANTAI debera elaborar la reglamentacién de la presente Ley, cuyo texto serd

presentado al Ejecutivo para su promulgacién a la entrada en vigencia de esta Ley.

Articulo 41. La presente Ley comenzard a regir dos afios a partir de su promulgacion.

COMUNIQUESE Y CUMPLASE.

Texto Unico del proyecto de Ley 665, tal como fue aprobado en primer debate por la Comisién
de Gobierno, Justicia y Asuntos Constitucionales, en su sesion ordinaria del diez {(10) de octubre
de dos mil dieciocho (2018).

POR LA COMISION DE GOBIERNO, JUSTICIA Y ASUNTOS

CONSTITUCIONALES
/QJL )r""'l{" <i. [
H.D. Rh‘B DE LEON SANCHET
. Presidente
/
)
H.D. QUIBIAN T. PANAY G. H.D. MANUEL COHEN S.
Vicepresidente Secretario
; /
;ﬁ'j B P AN
H.D. RUBEN D. FRIAS O .D. VIDAL GARCIA
Comisionado ‘Comisionado

H.D. JOSE LUIS VARELA R. H.D géN,igg/ BINS%’N[

Comisionado Comisionado

H.D. CARLOS E. SANTANA A, D JORGE A, ROSAS R.
Comisionado Comisionado
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Sobre Proteccion de Datos Personales

LA ASAMBLEA NACIONAL
DECRETA:

Capitulo [
Disposiciones Generales

Articule 1, Iista l.cy ticne por objeto cstablecer los principios, derechos. obligaciones y
procedimicntos que regulan la proteccion de datos personales, considerando su interrelacion
con la vida privada y demas derechos y libertades fundamentales de los ciudadanos, por parte
de las personas naturales o juridicas, de derecho piblico o privado, lucrativas o no, que traten
datos personalcs en los términos previslos en esia Ley.

Toda persona, natural o juridica, de derecho piiblico o privado, lucrativa o no, puede
efectuar el tratamiento de datos personales, siempre que lo haga con arreglo a la presente
I.ey y para los fines permitidos ¢n ¢l ordenamiento juridico. En todo caso, deberd respetar el
pleno ejercicio de los derechos fundamentales de los titulares de los datos y de las facultades

que esla Ley les reconoce.

Articulo 2. Los principios generales en los cuales se inspiran y rigen la proteccion de datos

de caracter personal, en cuanto a la interpretacién y aplicacion de la normativa, son:

1. Principio de lealtad: los datos personales deberdn recabarse sin engafio o falsedad v
sin utilizar medios fraudulentos, desleates o ilicitos.

2. Principio de finalidad: los datos personales deben ser recolectados con fines
determinados y no ser tratados posteriormente para fines incompatibles o distintos
para los cuales sc solicitaron, ni conservarse por tiempo mayvor del necesario para los
tings de tratamicnto.

3 Principio de¢ proporcionalidad: solo deberan ser solicitados aquellos datos adecuados.
pertinentes y limitados al minimo necesario en relacion con la finalidad para la que
son requeridos.

4, Principio de veracidad y exactitud: los datos de caracter personal seran exactos y
puestos al dia de manera que respondan con veracidad a la situacidén actual del
propictario del dato.

5. Principio de seguridad de los datos: los responsables del tratamicnto de los datos
personales deberan adoptar las medidas de indole téenica v organizativa neccsarias
para garantizar la seguridad de los datos bajo su custodia, principalmente cuando sc
trate de datos considerados sensibles, e informar al titular, lo mas pronto posible,
cuando los datos hayan sido sustraidos sin autorizacion o haya indicios suficientes de
que su seguridad ha sido vulnerada.

0. Principio de transparencia: toda informacion o comunicacion al titular de los datos

personales relativa al tratamicnto de estos deberd ser en lenguaje senciilo y claro. y



mantenerlo informado de todos los derechos que le amparan como titular del dato, asi
como la posibilidad de ejercer los derechos ARCO.

% Principio de confidencialidad: todas las personas que intervengan en el tratamiento
de datos personales estan obligadas a guardar secreto o confidencialidad respecto de
estos, incluso cuando hayan finalizado su relacion con el titular o responsable del
tratamiento de datos, impidiendo el acceso o uso no autorizado.

8. Principio de licitud: para que el tratamiento de un dato personal sea licito, debera ser
recolectado y tratado con el consentimiento previo, informado e inequivoco del titular
del dato o por fundamento legal.

Y. Principio de portabilidad: el titular de los datos tiene derecho a obtener de parte del
responsable del tratamiento una copia de los datos personales de manera estructurada

en un formato genérico y de uso comun.

Articulo 3. Se exceptiian del ambito de esta Ley aquellos tratamientos que expresamente se
encuentren regulados por leyes especiales o por las normativas que las desarrollen, ademas

de los tratamientos de datos personales siguientes:

I Los que realice una persona natural para actividades exclusivamente personales o
domésticas.
2 Los que realicen autoridades competentes con fines de prevencion, investigacion,

deteccion o enjuiciamiento de infracciones penales o de ejecucion de sanciones
penales.

3 Los que se efectiien para el analisis de inteligencia financiera y relativos a la seguridad
nacional de conformidad con las legislaciones, tratados o convenios internacionales
que regulen estas materias.

4. Cuando se trate de tratamiento de datos relacionados con organismos internacionales,
en cumplimiento de lo dispuesto en los tratados y convenios vigentes ratificados por
la Republica de Panama.

5. Los resultantes de informacion obtenida mediante un procedimiento previo de
disociacidén o anonimizacién, de manera que el resultado no pueda asociarse al titular

de los datos personales.

Articulo 4. Para los efectos de esta Ley, los términos siguientes se entenderan asi:

1. Almacenamiento de datos. Conservacion o custodia de datos en una base de datos
establecida en cualquier medio provisto, incluido el de las Tecnologias de la
Informacion y la Comunicacion (TICs).

2. Base de datos. Conjunto ordenado de datos de cualquier naturaleza, cualquiera que
sea la forma o modalidad de su creacion, organizacion o almacenamiento, que permite
relacionar los datos entre si, asi como realizar cualquier tipo de tratamiento o
transmision de estos por parte de su custodio.

3 Blogueo de datos. Restriccion temporal de cualquier acceso o tratamiento de los datos

almacenados.



10.

13.

14.

Consentimiento. Manifestacion de la voluntad del titular de los datos, mediante la cual
se efectia el tratamiento de estos.

Custodio de la base de datos. Persona natural o puridica, de derecho publico o privado,
lucrativa o no, que actiia a nombre y por cuenta del responsable del tratamiento y le
compele la custodia y conservacion de la base de datos.

Datos confidenciales. Aquellos dalos que por su naturaleza no deben scr de
conocimicnto publico o de terceros no autorizados, incluyendo aquellos que estén
protegidos por ley, por acucrdos de confidencialidad o no divulgacion, a fin de
salvaguardar informacion. En los casos de la Administracion Publica, son aquellos
datos cuyo traltamiento esta limitado para fines de csta Administracion o si se cuenta
con ¢l consentimiento expreso del titular, sin perjuicio de lo dispuesto por leyes
cspeciales o por las normativas que las desarrollen. Los datos confidenciales siempre
seran de acceso restringido,

Dato andnimo. Aquel dato cuya identidad no pucde scr cstablecida por medios
razonables o el nexo entre este y la persona natural a la que s¢ retiere.

Dato caduco. Aquel dato que ha perdido actualidad por disposicion de la ley, por el
cumplimiento de la condicidn o la expiracién del plazo sefialade para su vigencia o,
si no hubicra norma cxpresa, por ¢! cambio de los hechos o circunstancias que
consigna.

Dato personal. Cualquier informacion concerniente a personas naturales, que las
identifica o las hace identificables.

Dato disociado. Aquel dalo gue no puede asociarse al titular ni permitir por su
estructura, contenido o grado de desagregacidn la 1dentificacion de la persona, sea
csta natural.

Dato sensible. Aquel que se refiera a la esiera intima de su titular, o cuya utilizacion
indebida pueda dar origen a discriminacion o conlleve un riesgo grave para este, De
mancra cnunciativa, se consideran scnsibles los datos personales que puedan revelar
aspectos como origen racial o étnico; creencias o convicciones religiosas, filoséficas
y morales; afiliacién sindical; opiniones politicas; datos relativos a la salud, a la vida,
a la preferencia u orientacion sexual, datos genéticos o datos biométricos, entre otros,
sujetos a regulacion y dirigidos a identificar de manera univoca a una persona natural.
Eliminacion o cancelacion de datos. Suprimir o borrar de forma permancnte los datos
almacenados ¢n bases de datos, cualquicra que sca ¢l procedimicento empleado para
cllo.

Ficha técnica. Documento que contienc los registros, protocolos y reglas,
relacionados al almacenamiento y tratamiento de los datos personales,

Fuente accesible. Bases de datos que no scan de acceso restringido o contengan
reserva alguna a consultas, ¢ que sean de acceso piiblico, como las publicaciones
estatales de caracter oficial, los medios de comunicacion, los directorios telefonicos
y la lista de personas que perlenecen a un grupo de profesionaics que contengan
Inicamente nombre, titulo o profesion, actividad, direccion laboral o comercial, al

igual que informacion que indique su pertenencia a organismos.



15.  Modificacion de datos. Todo cambio en el contemido de los datos almacenados en
bases de datos.

16.  Procedimiento de disociacion o anonimizacion. Todo traltamiento de datos que
impide que la informacién disponibic on la base de datos pueda asociarse a persona
natural determinada o determinable.

17. Responsable del tratamiento de los datos. Persona natural o juridica, de derecho
publico o privado, lucrativa o no, que le corresponde las decisiones relacionadas con
el tratamiento de los datos y que determina los {ines, medios vy alcance, asi como
cuestiones relacionadas a estos.

18. Titular de los datos. Persona natural a la que se refieren los datos.

19, Transferencia de datos. Dar a conocer, divulgar, comunicar, intercambiar y/o
transmitir, de cualquier forma y por cualquicr medio, de un punto a otro, intra o
exirafronterizo. los datos a personas naturales o juridicas distintas del titular, ya sean
determinadas o indeterminadas.

20. Tratamientio  de  datos. Cualquier operacion o complejo de operaciones o
procedimientos técnmicos, de cardcter automatizado o no, que permita recolectar,
almacenar, grabar, organizar, ¢laborar, scleecionar, extracr, confrontar, interconectar,
asociar, disociar, comunicar, ceder, intercambiar, transferiv, transmitlir o cancelar

datos, o utilizarlos en cualquier otra forma.

Articulo 5. Las bases de datos que se encucntren en ¢l territorio de la Republica de Panama,
que almacenen o contengan datos personales de nacionales o extranjeros o que el responsable
del tratamiento de los datos esté domiciliado en ¢l pais quedan sujetas a las normas
establecidas cn csta T.ey o su reglamentacidn,

Se excluye de esta normativa la base de datos de sujelos regulados por leyes
especiales, siempre que estas leyes que lo regulan ¢ su normativa que las desarrollan
establezcan cstandares técnicos minimos necesartos para la correcta proteccion y tratamiento
de datos personales, conforme a lo establecidoe en esta Ley.

El almacenamiento o transferencia de datos personales originados o almacenados
dentre dc la Repuiblica de Panama que scan confidenciales, scnsibles o restringidos, que
rcciban un tratamicnto transfronterizo, sera permitido siempre que el responsable dcl
almacenamiento de esos daios o ¢l custodio de estos cumpla con los estandares de proteccion
de datos personales exigidos por esta Ley, o pueda demostrar que cumple con los estandares

y normas de proteccion de datos personales iguales o superiores a los exigidos por la presente

Ley.
Se exceptlan para efectos del requerimiento que trala el parrafo anterior, los casos
siguientes:
1. Cuando cl titular haya otorgado su consentimicento para la transterencia.
2. Cuando la transferencia sca neccsaria para la celebracion o ejecucion de un contrato
celebrado o por celebrar por ¢l interesado o en interés de cste.
3. Cuando sc trate dc transferencias bancarias, dinerarias y bursatiles del mercado de

valores.



4, Cuando se trate de informacion cuya transmisién sea requerida por cllo en
cumplimiento de tratados internacionales ratificados por la Republica de Panama.
En cualquiera de los casos. el tratamicnto o transferencia de datos personales que se
realice a través de Internet o cualquicr otro medio de comunicacion electronica, digital o
fisica, ¢l custodio de la base de datos y/o el responsable por ¢l tratamiento deberd cumplir
con los estandares, normas, certificacioncs, protocolos, medidas téenicas vy de gestion
informatica adecuados para preservar la seguridad en sus sistemas o redes, o en la prestacion
de sus servicios, con el fin de garantizar los niveles de proteccion de los datos personales tal
cual lo establece esta Ley y su reglamentacion, asi como las certificaciones, protocolos,

cstandares y otras medidas que se establezcan.

Articulo 6. El tratamiento de datos personales solo podra realizarse cuando se cumplan al

menos una de las condiciones siguientes:

1. Que s¢ obtenga el consentimiento del titular de los datos.

2. Que el ratamicnto de los datos sea necesario para la ejecucidn de una obligacion
contractual, siempre que el titular de los datos sea parte.

3. Que el tratamiento sca necesario para el cumplimiento de una obligacidn legal para
la cual el responsable de los datos esté sujeto.

4 Que el tratamiento de los datos personales esté¢ autorizado por una ley especial o las
normativas que las desarrollan.

La persona que consienta dicho tratamiento debe ser debidamente informada respecto
del propésito del uso de sus datos personales. El consentimicento podra obtenerse de forma
que permita su trazabilidad mediante documentacion, ya sea electrénica o mediante cualquier
olro mecanismo que resulte adecuado al medio de gue se trate el caso y podra ser revocado,

sin efceto retroactivo.

Articulo 7. Il responsablc del tratamtento de datos personales contenidos en bases de datos
establecerd los protocolos, procesos y procedimicntos de gestion y transferencia scgura,
protegiendo los derechos de los titulares sobre sus datos bajo los preceptos de esta Ley.

1.0 anterior scra fiscalizado y supcrvisado por la Autoridad Nacional de Transparencia
y Acceso a la Informacion, con ¢l apoyo de la Autoridad Nacional para la Innovacion
Gubernamental. cuando se trate de aspectos relacionados a las Tecnologias de la Informacion
y la Comunicacion (TICs).

Los requerimientos minimos que deben contener las politicas de privacidad, los
protocolos, los procesos v los procedimientos de tratamiento y lransferencia segura que
debera cumplir el responsable del tratamiento de datos serdn emitidos por ¢l regulador de

cada sector bajo conforme a esta Ley.

Articulo 8. No se requicre autorizacion para el tratamiento de datos personales en los casos
siguicntes;
1. Los que provengan o que s¢ recolecten de fuentes de dominio publico o accesible en

medios publicos.



2. l.os que se recelecten dentro del ejercicio de las funcioncs proplas de la
Administracion Pablica en el ambito de sus competencias.

3. l.os de¢ cardcler econdmico, financiero, bancario o comercial que cuenten con ¢l
consentimiento previo.

4. Los que se contengan en listas relativas a una categoria de personas que se limiten a
indicar antecedentes, como la perienencia de la persona natural a una organizacion,
su profesion o actividad, sus titulos educativos, direccion o fecha de nacimiento.

5. L.os que son necesarios dentro de una relacion comercial cstablecida, ya sea para la
atencion directa, comercializacion o venta de los bicnes o servicios pactados.

6. El tratamiento de datos personales que recalicen organizaciones privadas para cl uso
exclusivo de sus asociados y de las entidades a que estan afiliadas, con fines
estadisticos, de tarificacion u otros de beneficio general de aquellos.

7. Los casos de urgencia médica o sanitana.

8. El tratamiento de informacion autorizado por la ley para fines historicos. estadisticos
o cientificos.

9. I tratamiento que sea neccsario para la satisfaccidn de intereses legitimos

persegutdos por ¢l responsable del tratamiento o por un tercero, sicmpre que sobre

dichos mtereses no prevalezcan los intereses o los derechos y libertades

fundamentales del interesado que requicran la proteccion de datos personales, en

particular cuando ¢l interesado sea un menor de edad o una persona con discapacidad.

Cuando ¢l consentimiento se refiera a dalos personales sensibles de salud, el
consentimiento serd previo, irrefutable y expreso.

lin los supuestos previstos en el presente arliculo, el titular de los datos podra ¢jercer
el derecho de acceso a sus datos personales sin cargo alguno. El titular podra. en cualquier
momento, solicitar la modificacion, c¢liminacion o bloqueo de sus datos personales de las
bascs dc datos a los que sc rcficre cste articulo. Lo anterior se entiende, sin perjuicio de lo

que dispongan leyes especiales,

Articulo 9. Las pcrsonas que tengan acceso o estén involucradas en el tratamiento de datos
personales, tanto en organismos publicos como privados, estdn obligadas a guardar
confidencialidad sobre estos cuando provengan o hayan sido recolectados de fuentes que no
sean de dominio o acceso al publico, asi como sobre los demas datos y antecedentes
relacionados con la base de datos, obligacion que no cesa por haber terminado sus actividades

en ese ambito.

Articulo 10. lin caso de que el tratamiento de datos personales se clectiic por mandato, sc
aplicaran las reglas generales, en las cuales se dejard constancia, entre otros, gue el
consentimiento sea otorgado por escrito o de forma electrénica, siempre que exista certeza
de su otorgamicnto, estableciendo las condicioncs para ¢l tratamiento o la utilizacion de los
datos personales. El mandatario debera respetar esas estipulaciones en ¢l cumplimiento de su

encargo.



Articulo 11, ].os datos personales deben utilizarse para los fines determinados, explicitos y
licitos para los cuales hubieran sido autorizados al momento de su recoleccion.  Para
cualquicr otro uso que quicra darsc a cstos datos personales sera necesario obtencr cl
conscentimicento del titular, que exista una ley especial que permita dicho tratamicnto o que
sea nceesario para ¢l cumplimiento de una obligacion contractual, donde ¢l propietario de los
datos sea parte, asi como cuando sea requerido por una entidad publica en el ¢jercicio de sus

funciones legales o por orden judicial.

Articule 12, Tin ¢l caso de tratamiento posterior de los datos con fines de investigacion,
estudios o encuestas o conocimicntos de interés publico, no sera neccsario ¢l consentimiento
del titular de los dalos, siempre que estos sean anenimizados por ¢l responsable de su custodia
o tratamiento. La comunicacion de sus resultados debe omitir las sefias que puedan permitir

la identificacién de las personas consultadas.

Articulo 13. L.os datos scnsibles no pueden ser objcto de transferencia, excepto en los casos

siguientes:

1. Cuando el titular haya dado su autorizacion explicita, salvo en los casos que por ley
no sea requerido el otorgamiento de dicha autorizacion.

2. Cuando sea necesario para salvaguardar la vida del titular y este se encuentre fisica o
juridicamente incapacitado. En estos casos, los acudicntes, curadores o quicnes
tengan [a tutela deben dar la autorizacion.

3. Cuando se refiera a datos que sean necesarios para el reconocimiento, cjercicio ¢
delensa de un derecho en un proceso con autorizacion judicial competente.

4, Cuando tenga una finalidad histdrica, estadistica o cientifica. En este caso, deberan

adoptarsc las medidas conducentes a disociar la identidad de los titulares.

Articulo 14, El custodio de la base de datos regulado por esta l.ey, por ¢cneargo o mandato
del responsable del tratamiento de los datos personales, asi como todo aquel que tenga acecso
a los datos personales por razon de su rclacién a nivel jerarquico, debera cuidar de estos con
la debida diligencia, ya que sera igualmente responsable por aquellos daios o perjuicios

ocasionados que le sean exigibles.

Capitulo 11
Derechos de los Titulares de Datos Personales

Articulo 15, Se reconocen como derechos irrenunciables basicos los derechos que tienen los
titulares de datos personales, sin perjuicio de cualquier otro derecho reconocido cn esta Ley:
1. Derccho de acceso: permile al titular obtener sus datos personales que se encuentren
almacenados o sujetos a tralamiento en bases de datos de instituciones pablicas o
privadas, ademas de conocer el origen v la finalidad para los ¢uales han sido

recabados.



2. Derecho de rectificacion: permite al titular solicitar la corrcecidn de sus datos
personales que sean incorreclos, irrelevantes, incompletos, destasados, inexactos,

falsos o impertinentes.

PR

Derccho de cancelacidon: permite al titular solicitar la climinacion de sus datos
personales incorrcctos, irrclevanies, incompletos, desfasados, inexactos, falsos o
impertinentes.

4. Derecho de oposicion: permite al titular, por motivos fundados y legitimos
relacionados con una situaciéon en particular, negarse a proporcionar sus datos
personales o a que sean objeto de determinado tratamiento, asi como a revocar su
consentimicento,

3. Derccho de portabilidad: derecho a obtencr una copia de los datos personales de

mancra cstructurada, ¢n un formato genérico y de uso comuin, que permita ser operado

por distintos sislemas y/o transmilirlos a otro responsable, cuando:

a. 2] titular haya entregado sus datos directamente al responsable.
b. Sea un volumen relevante de datos, tratados de {orma automatizada.
c. Ll titular haya dado su consentimiento para ¢l tratamiento o se requiera para la

gjecucion o el cumplimiento de un contrato.
En todo momento, ¢l titular de los datos personales podra ejercer estos derechos, los

cuales son irrenunciables, salvo las excepciones establecidas en feyes especiales.

Articulo 16, El titular dc datos personales o quicn lo represente podra solicitar su
informacion a los responsables del tratamiento de datos, la cual deberd ser proporcionada en
un plazo no mayor de dicz dias habiles, a partir de la fecha de presentacion de dicha solicitud.

Sin perjuicio de las excepeiones legales, ¢l titular tendra, ademas, derecho a exigir
que se climinen sus datos personales cuando su almacenamiento carczea de fundamento
legal, cuando no hayan sido expresamente auforizados o cuando estuvieran caducos.

El suministro de informacion, la moedificacion, bloqueo o fa eliminacion de los datos
personales scra absolutamente gratuito y debera proporcionarse, a solicitnd del titular de los

datos o quien lo represente, constancia de la base de datos actualizada en lo concerniente.

Articulo 17, 1.os datos dcberan ser modificados cnando scan erroncos, inexactos, cquivocos
o incomplctos dentro de un término de cinco dias habiles siguientes a la solicitud de
modificacion, quien sea responsable de una base de datos regulada por cesta Ley, podra
proceder a la eliminacion, modificacion o bloqueo de los datos personales sin necesidad de
requerimienios del fitular, cuando existan pruebas de inexactitud de dichos datos.

S¢ bloquearan los datos personales cuya exactitud no pueda ser establecida o cuya
vigencia sea dudosa y respecto de los cuales no corresponda la cancelacion. En este caso,
seran bloqueados para acceso a terceros o para evitar su uso en otros fines que no hayan sido
los expresamente autorizados.

En todo caso, corresponderd a la Autoridad Nacional de Transparcncia vy Acceso ala

Informacion, comoe autoridad competente, determinar cuando un dato es inexacto o cuando



carcee de fundamento legal, sin perjuicio de lo dispuesto en leyes especiales que regulen

materias cspecificas,

Articulo 18. Si ¢l responsable de la base de datos personales no se pronuncia sobre la
solicitud del titular de datos personales dentro de los términos establecidos, el titular de los
datos personales tendra derecho a recurrir a la Autoridad Nacional de Transparencia y Acceso
a la Informacion. En caso de sujetos regulados por leyves especiales, el ciudadano debera
acudir a la autoridad reguladora vy, a falta de respuesta de esta, debera recurrir a la Autoridad
Nacional de Transparencia y Acceso a la Informacion,

L.a Autoridad Nacional de Transparencia ¥ Acceso a la Inlormacion esta facultada
para solicitar la informacion necesaria y efectuar verificaciones a fin de rcalizar las
investigaciones administrativas relacionadas exclusivamente y en cada caso con la qugja o

denuncia presentada.

Articulo 19. El titular de los datos personales ticne derecho a no ser sujeto de una decision
basada unicamente cn el tratamicnto automatizado de sus datos personales, que produzea
efectos juridicos negativos o le produzca un detrimento a un derccho, cuyo objeto sea evaluar
determinados aspectos de su personalidad, estado de salud, rendimiento laboral. crédito.
fiabilidad, conducta, caracteristicas o personalidad, entre otros.

No obstante, dicha decisidon serd posible cuando:

1. El titular dc los datos personales la haya consentido.

[y

Sea necesaria para cclebrar 0 dar cumplimicento a un contrato o relacion juridica entre
el responsable del tratamicnto y el titular de los datos personales.

3. Sea autorizada por leves especiales o las normativas que las desarrollien.

Articulo 20. Los establecimientos de salud publicos o privados v los profesionales de la
medicina pueden recolectar y procesar los datos personales relativos a la salud fisica o mental
de los titulares que como pacientes acudan a estos o que estén o hubieran estado bajo su
tratamiento, respetande los principios del secreto profesional v o establecido en la presente

L.cy o cn leyes especiales que regulan dicha materia.

Articulo 21. El derecho del titular de los datos personales al acceso, revocacion, cancelacion,
oposicion o bloqueo de sus dalos no puede ser limitado mediante ninglin acto o convenio

entre partes, en cuyo caso se declarard nulo el acto de limitacion.

Articulo 22, Si los datos personales se encuentran almacenados en una basc de datos que se
alimente de datos provistos por diversos organismos, ¢l titular podra requerir informacion a

cualquiera de los responsables de datos que suministran la informacion.

Articulo 23. No podra solicitarse informacion, rectificacion, cancelacion o bloqueo de datos
personales cuando ello impida o cntorpezea el debido tramite dentro de un proceso

administrativo o judicial o por scguridad del Estado.



Tampoco podra pedirse la rectificacion, cancelacion o bloqueo de datos personales
almacenados por mandato legal fuera de los casos establecidos en leyes especiales que les

aplique.

Articulo 24, Los responsables o custodios de bases de datos deberin entregar a las
autoridades judiciales competentes la informacion relacionada al almaccenamicnto o
transferencia de datos personales que sea debidamente solicttada para el aseguramiento del
cumplimiento de la ley.

En cualquier caso, la solicilud tendrd que estar debidamente proporcionada, no
admitiéndose en ningin caso solicitudes masivas de informacion sobre datos personales.

En todo caso, dicha solicitud deberd ir dirigida al responsable del tratamiento o al
titular de¢ los datos, que ¢s el nico que puede responderla, ordenando en su caso al
responsable del tratamiento o quien lo tuviera por mandato o encargo de dicho responsable

gue entregue los datos a la autoridad judicial competente.

Capitulo I1I
Utilizacion de Datos Personales
Articulo 25. Los responsables del tratamienio de datos solo podran transferir informaciéon
sobre estos cuando cuenten con el consentimiento previo, informado e inequivoco del titular,

salvo las excepeiones establecidas en esta Ley o en las leyes especiales.

Articulo 26. TLos operadores que gestionen redes puablicas o que presten servicios de
comunicacion disponibles al publico dcberan garantizar en ¢l cjercicio de su actividad la
proteccion de los dates personales conforme a esta Ley y la normativa que la desarrolle.

Asimismo, deberdn adoptar las medidas técnicas y de gestion adecuada para preservar
la seguridad ¢n la explotacion de la red o en la prestacién de los servicios, con el {in de
garantizar los niveles de proleccion de los datos personales que sean exigidos mediante esta
Loy v su reglamentacion, asi como las certificaciones, protocolos, estdndares y otras medidas
quc cstablezcan las autoridadces respectivas,

En caso de que exista una afectacion particular de violacion de la scguridad de la red
publica de comunicaciones, ¢l operador que gestione dicha red o preste el servicio de
comunicaciones informard a los titulares sobre dicha afectacion y sobre las medidas a
adoptar. La regulacion dispuesta en esta Ley s¢ entiende sin perjuicio de lo previsto en las
normas especiales sobre telecomunicaciones, relacionadas con la seguridad publica v la

defensa nacional,

Articulo 27. En casc de que la recoleceidon de la informacion se realice a través de Internet
u otro medio de comunicacion digital, las obligaciones cstablecidas cn esta Ley se
completaran mediante la presentacion al interesade de las politicas de privacidad y/o
condiciones de servicios accesibles.

En todo caso, s1 ¢l consentimiento del titular se da en el contexto de una declaracion

cscrita que también se reficra a otros asuntos, la solicitud de consentimiento se presentard de
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tal forma que se distinga claramente de los demas, de forma comprensible y de facil acceso,
utilizando un lenguaje claro y sencillo, que no sera vinculante en ninguna parte de la

declaracion que constituya infraccion de esta Ley y su reglamentacion.

Articulo 28. En ningun caso el responsable del tratamiento de datos personales y/o el
custodio de la base de datos pueden transferir o comunicar los datos que se relacionen con
una persona identificada o identificable, después de transcurridos sicte anos desde que se
extinguid la obligacion legal de conservarla, salvo que el titular de los datos personales

expresamente solicite lo contrario.

Articulo 29. El tratamiento de datos personales por parte de una entidad publica, solo podra
efectuarse respecto de las materias de su competencia y con sujecion a lo establecido en esta

Ley.

Articulo 30. Las entidades publicas que sometan a tratamiento datos personales relativos a
condenas por delitos, infracciones administrativas o faltas disciplinarias no podran
comunicarlos, una vez prescrita la accion penal o administrativa o cumplida o prescrita la
sancion o la pena, salvo autorizacion expresa por el titular del dato.

Se exceptuan los casos en que esa informacion les sea solicitada por los tribunales de
justicia competentes u otros organismos publicos dentro del ambito de su competencia, que
deberan guardar respecto de ella la debida reserva o confidencialidad y les sera aplicable lo

dispuesto en los articulos 11 y 20.

Articulo 31. Los responsables y/o custodios de bases de datos que transfieran datos
personales almacenados en bases de datos a terceros llevaran un registro de estas y deberan
estar a disposicion de la Autoridad Nacional de Transparencia y Acceso a la Informacion en
caso de que esta lo requiera para cumplir con las facultades que le otorga esta Ley.

En el registro al que se refiere el parrafo anterior constard, respecto de cada una de
esas bases de datos, la identificacion de estas y el responsable de estas, la naturaleza de los
datos personales que contiene, el fundamento juridico de su existencia, los procedimientos
de obtencion y tratamiento de los datos, el destino de los datos y las personas naturales o
juridicas a las que pueden ser transferidos, la descripcion del universo de personas que
comprende, las medidas de seguridad, los protocolos y la descripcion técnica de la base de
datos, la forma y condiciones en que las personas pueden recibir o acceder a los datos
referidos a ellas, los procedimientos a realizar para la rectificacion, la actualizacion de los
datos, ¢l tiempo de conservacion de los datos y cualquier cambio de los elementos indicados,
asi como la identificacion y periodo de todas las personas que han ingresado a los datos
personales dentro de los quince dias habiles desde que se inicie dicha actividad.

Solo pueden ser capturados para almacenamiento los datos obtenidos del documento

de identidad personal que provea su titular.



Articule 32, I'n una solicitud de transferencia de datos personales, mediante el uso de una

red digital o de cualquier otro medio, deberd dejarsce constancia de:

1.

‘e

I.a individualizacion del requirente,

Il motivo y ¢l propésito del requerimicnto.

lLos datos que se requicre que sean trasferidos.

[La notificacion a los titulares de los datos personales que integran el requerimicnto, ¢l
motivo y el nuevo responsable de la informacién, salvo consentimiento previo por parte
del titular.

El tiempo maximo que el requirente utilizard los datos y la forma como seran destruidos
una vez terminado su uso.

Sc exceptoan de cstos requerimicntos los procesos internos del responsable del

tratamiento de los datos.

Articulo 33. Se entendera que toda transferencia de datos personales es licita si se cumplc al

menos una de las condiciones siguientes:

1.
2.

9.

10.

12.

Que cuente con el consentimiento del titular de los datos.

Que el pais u organismo internacional o supranacional receptor proporcione un nivel
de proteccion equivalente o superior.

Que s¢ encuentre prevista en una ley o tratado en los que la Repiablica de Panama sea
partc,

(Quc sca necesaria para la prevencion o cl diagnostico médico, la prestacion de
asistencia sanitaria, tratamiento médico o la gestion de servicios sanitarios.

{Jue sea cfectuada a cualquier sociedad del mismo grupo economico del responsabic
del tratamiento, siempre que los datos personales no sean utilizados para finalidadcs
distintas las que originaron su recoleccion.

Que sea necesaria en virtud de un contrato celebrado o por celebrar en interés
inequivoco del titular de los datos, por el responsable del tratamicento y un tercero.
Que sea necesaria o legalmenle exigida para la salvaguarda de un interés pablico o
para la rcpresentacion legal del titular de los datos personales o administracidn de
justicia.

Que sea necesaria para el reconocimiento, ejercicio o defensa de un derecho en un
proceso judicial, o en casos de colaboracion judieial internacional.

Que sea necesaria para ¢l manienimiento o cumplimiento de una relacion juridica
entre ¢l responsable del tratamicnto y el titular de los datos.

Que sea requerida para concretar transferencias bancarias o bursatiles, en lo relativo
a las transacciones respectivas y conforme la legislacion que les resulte aplicable.
Que tenga por objete la cooperacion internacional entre organismos de inteligencia
para la lucha contra el crimen organizado, el terrorismo, el lavado de activos, los
delitos informaticos, la pornografia infantil y ¢l narcotrafico.

Que el responsable del tratamiento que transfiere los datos y el destinatario adopten
mecanismos de autorregulacion vinculante, siempre que estos sean acordes a las

disposiciones previstas en esta Ley.



13. Que se realice en el marco de cldusulas contractuales que conlengan mecanismos de
proteccion de los datos personales acordes con las disposiciones previstas en la
presente Ley, siempre que el titular sea parte.

En todos los casos. ¢l responsable del tratamiento que trans{iere los datos y el receptor
de los datos personales serdn responsables por la licitud del tratamiento de los datos
transferidos.

Capitulo IV
Conscjo de Proteccion de Datos Personales

Articulo 34. Sc crea ¢l Consejo de Proteccion de Datos Personales como ente consultivo en
la materia que regula la presente Ley, que estard conformado por:

1. E] minisiro de Comercto ¢ Industrias o quien esle delegue, quien la presidira.

2. El administrador general de Ja Autoridad de Proteccion al Consumidor v Defensa de

la Competencia o quicn cste delegue.

(8]

El director general de Autoridad Nacional de ‘Transparencia ¥y Acceso a la
Informacion o quien este delegue, quien ejercera la Sccretaria de esta.

El defensor del pueblo o quien este delegue.

Un representante del Consejo Nacional de la Empresa Privada.

Un representante del Colegio Nacional de Abogados.

Un representante de la Asociacion Bancaria de Panama.

Un representantc del Tribunal Electoral.

A S

Un representante de la Camara de Comercio, Industrias v Agricultura de Panama.
Los representantes del Consejo Nacional de la Empresa Privada, del Colegio Nacional
de Abogados, la Asociacion Bancaria de Panama y la Camara de Comercio, Industrias y
Agricultura de Panama, asi como sus respectivos suplentes, seran designados por su Junia
Directiva por un periodo de dos afios.

El administrador general de la Auteridad Nacional para la Innovacion Gubernamental
o quien este delegue, participard en las reuniones del Consejo de Proteccién de Datos

Personales como asesor técnico y tendra derecho a voz.

Articulo 35. E] Consejo de Proteccion de Datos Personales tendrd las facultades siguientes:
1. Ascsorar a la Autoridad Nacional de Transparencia y Acceso a la Informacidn en

materia de proteccion de datos personales, recomendar acciones v reglamentos.,

2. Recomendar politicas puiblicas relacionadas con csta materia.
3. Iivaluar casos quc lc scan presentados para consulta y brindar sus recomendaciones.
4, Desarrollar su reglamento interno.

Capitulo V

Responsabilidad por las Infracciones

Articulo 36. La Autoridad Nacional de Transparcncia y Acceso a la Informacién, a través de
la Direccidn creada para conocer esta maleria, estd tacultada para sancionar a la persona

natural o juridica responsable del tratamiento de los datos personales, asi como al custodio



de la base de dalos, que por razdn de la mvestigacion de las quejas ¢ denuncias que se les
presenten v se les compruebe que han infringido los derechos del titular de los datos
personales.

LLas decisiones dec la Dircccion competente para csta materia dentro de la Autoridad
Nacional de Transparencia v Acceso a la Informacidn seran impugnables mediante recurse
de reconsidcracion ante csta Direccion v de apelacion que sc interpondra ante ¢l director
general de la Autoridad Nacional de Transparencia y Acceso a la Informacion como segunda
instancia, los cuales se sustentaran en un términe de cinco dias, a partir del dia sigutente habil
después de su notificacion.

Aquellos casos de queja que se presenten ante los entes reguladores, en los que sc
rcalicen tratamientos de datos que sc encuentren regulados por Ieyes especiales y que no se
encucntren las sanciones a las faltas cometidas en dichas leyes expresamente tipilicadas, el
regulador a quien se le interponga la queja debera aplicar supletoriamente las sanciones
establecidas en csla Ley.

La Autonidad Nacional de Transparencia y Acceso a la Informacion {1jard los montos
de las sanciones aplicables a las respectivas faltas, acordes a la gravedad de las [altas, gue se
cstableceran desde mil balboas (B/.1 000.00) hasta diez mil balboas (B/.10 000.00), asi como
replamentara el procedimiento correspondiente.

Las sanciones pecuniarias que imponga la Autoridad Nacional de ‘Transparencia vy
Acceso a la Informacion en el ejercicio de las [acultades establecidas en esta Ley que no
hayan sido pagadas en cl término concedido, s¢ remitirdn para su cobro a la Direccion

General de Ingresos del Ministerio de Economia y Finanzas.

Articulo 37. El responsabic del tratamiento de los datos personales debera indemnizar cl
dafio patrimonial y/o moral gue causara por el tratamiento indebido de estos, de conformidad
con lo establecido en esta Ley o en el ordenamiento legal vigente.

Los tribunales de justicia conoceran de las demandas que se presenten contra los
responsables del tratamiento de los datos personales, asi como sobre fas reclamaciones por

dafos y perjuicios causados.

Capitulo VI
Infracciones y Sanciones

Articulo 38. Las infracciones a esta [.ey se califican en leves, graves o muy graves.

Articulo 39. Sc considera infraccion leve:
1. No remitir ¥/o informar a la Autoridad Nacional de Transparencia y Acceso a la
Informacién dentro de los plazos requeridos la informacion de lo ordenado en esta

Ley, su reglamentacion o cualquier otra disposicidén normativa.

Articulo 40, Sc consideran infracciones praves:



Efectvar el tratamiento de datos personales sin haber obtenido el consentimiento de
su tlitular, scgun el procedimiento indicado por csta Ly, su reglamentacion o
cualquicr otra disposicion normativa que se refiera a la presente Ley.

Infringir los principios y parantias establecidos en la presente Ley o cn su
reglamentacion.

Infringir el compromiso de conlidencialidad relacionado al tratamiento de los datos
personales.

Restringir o entorpecer la aplicacidn de los derechos de acceso, rectificacion,
cancelacion v oposicion.

Incumplir ¢l deber de intformar al titular atectado acerca del tratamiento de sus datos
personales, cuando los datos no hayan sido obtenidos del propio titular.

Almacenar o archivar datos personales sin contar con las adecuadas condiciones de
seguridad que esta L.cy o su reglamento disponga.

No atender la reitcracion de los requerimicntos u observaciones formalmente
notitficados, o no proporcionar la documentacion o informacién formalmente
solicitada por la Autoridad Nacional de Transparencia y Acceso a la Informacion.
Entorpecer o no cooperar con la Autoridad Nacional de Transparencia y Acceso a la

Informacién al momento en que esta ejerza su luncion de inspeccion.

Articulo 41, Sc consideran infraccioncs muy graves:

1.
2.

Recopilar de datos personales en forma dolosa.

No observar de las regulaciones establecidas respecto al tratamiento de los datos
scnsibles.

No suspender ¢l tratamicnto de datos personales cuando existicra un previo
requerimiento de la Autoridad Nacional de Transparencia y Acceso a la Informacion
para elio,

Almacenar o transferir internacionalmente datos personales, violentando lo
cstablecido en esta Ley.

Reincidir en las faltas graves.

Articulo 42. Las sanciones que imponga la Autoridad Nacional de Transparencia y Acceso

a la Informacion a los responsables de las bases de datos y demas sujetos alcanzados por ¢l

régimen de la presente Ley y sus reglamentos, se graduaran dependiendo de la gravedad de

la infraccion cometida.

Articulo 43. Las infracciones a esta Ley seran sancionadas asi:

1.

Falta leve, citacion ante la Autoridad Nacional de Iransparencia y Acccso a la
Informacion con relacidn a registros o atender fallas,

I‘altas graves, multas segin su proporcionalidad,

IFallas muy graves:

a.  Clausura de los registros de la base dc datos, sin perjuicio de la multa

correspondiente.  Para ¢jecutar csta accion, la Autoridad Nacional de
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Transparencia y Acceso a la Informacion debera contar con la opinion formal
del Consejo de Proteccion de Datos Personales, sin perjuicio de los recursos
que esta Ley le concede al afectado.

b.  Suspension e inhabilitacion de la actividad de almacenamiento y/o tratamiento
de datos personales de forma temporal o permanente, sin perjuicio de la multa
correspondiente.

Se considerara reincidencia cuando la misma falta se repita dentro de un periodo de

tres afios.
Para hacer cumplir la sancion de suspension o clausura, la Autoridad Nacional de
Transparencia y Acceso a la Informacion podra requerir el auxilio de la Fuerza Publica.

Los hechos que acarreen una sancion seran documentados de acuerdo con las
formalidades legales y se realizaran informes estadisticos que permitan a la Autoridad
Nacional de Transparencia y Acceso a la Informacion establecer la gravedad, reiteracion o

reincidencia de la infraccion cometida.

Capitulo VII
Disposiciones Finales

Articulo 44. Los titulares de los datos personales registrados en bases de datos creados con
anterioridad a la entrada en vigencia de la presente Ley tendran los derechos que esta les

confiere.

Articulo 45. La Autoridad Nacional de Transparencia y Acceso a la Informacién contara con
los recursos presupuestarios y financieros para el debido cumplimiento de las funciones que
se le atribuyen mediante esta Ley, los cuales le seran asignados de conformidad con las
normas vigentes en materia presupuestaria, destinados para el debido funcionamiento de la
Direccion creada para la ejecucion de esta Ley, dentro de la estructura organizativa de la

Autoridad Nacional de Transparencia y Acceso a la Informacion.

Articulo 46. El Organo Ejecutivo reglamentara la presente Ley en coordinaciéon con

Autoridad Nacional de Transparencia y Acceso a la Informacion.

Articulo 47. Esta Ley comenzard a regir a los dos afos de su promulgacion.
COMUNIQUESE Y CUMPLASE.

Proyecto 665 de 2018 aprobado en tercer debate en el Palacio Justo Arosemena, ciudad de
Panama, a los veinticuatro dias del mes de octubre del afio dos mil dieciocho.

La Presideqta,
/)
4"4/"'.1 )
Yanibel /’d::regﬁ'{‘i.‘5
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