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Glosario

Presentacion

El Programa Estatal y Municipal de Proteccién de Datos Personales tiene como objetivo general el reconocimiento y pleno
ejercicio del derecho a la proteccién de los datos personales en el Estado de México.

Por ende, la misién del presente programa consiste en promover el efectivo ejercicio y la eficaz tutela de los derechos de
acceso, rectificacion, cancelaciéon y oposicion al tratamiento de los datos personales (ARCO) entre los mexiquenses e
impulsar el desarrollo de la cultura de proteccién de los datos personales, obedeciendo no sélo a los ordenamientos legales
de la materia, sino también al interés del Instituto de Transparencia, Acceso a la Informacion Publica y Proteccion de Datos
Personales del Estado de México y Municipios (Infoem) por fortalecer el conocimiento, ejercicio y respeto por este derecho
humano. Asimismo, tiene como visién constituirse como el instrumento rector de la politica publica en materia de proteccion
de los datos personales en la entidad.

La reforma constitucional del 7 de febrero de 2014 al articulo 6° constitucional fue no solo una transformacion en materia de
transparencia y acceso a la informacién publica, sino una modificaciéon en favor del derecho a la proteccion de los datos
personales, ya que faculta al 6rgano garante auténomo para su salvaguarda.
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La Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados estipula, en su articulo 12, el objetivo
de disefiar, ejecutar y evaluar un Programa Nacional de Proteccion de Datos Personales (Pronadatos) por parte del Sistema
Nacional de Transparencia (SNT), para que funcione como instrumento rector de la politica publica destinada a la
integracion y coordinacion en la materia. Asimismo, prevé la implementacion de los respectivos programas estatales y
municipales. En un sentido semejante, el articulo 5° de la Constitucién Politica del Estado Libre y Soberano de México
contempla el deber de garantizar el ejercicio del derecho a la proteccion de los datos personales.

La Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de México y Municipios, en su
articulo 14, contiene la obligacion para el Infoem de disefiar, ejecutar y evaluar un programa estatal y municipal de
proteccién de los datos personales, como politica publica que atienda esta materia a partir de objetivos, estrategias,
acciones y metas.

El Pronadatos 2018-2022 es el instrumento del SNT que coordina las bases de la politica publica de proteccién de los datos
personales en el pais, dentro del sector publico. Para ello, se auxilia de una estructura de politica publica que incluye la
identificacion de problematicas y el disefio de objetivos y acciones. Uno de sus ejes tematicos consiste en contar con una
perspectiva normativa con enfoque de politica publica en las entidades federativas.

El PEMPDP busca promover, entre la poblacion, el ejercicio y tutela de los derechos ARCO vy la portabilidad, asi como
impulsar el desarrollo de la cultura de proteccion de los datos personales. Se dirige a los responsables del tratamiento de
datos personales de la poblacion de esta entidad, definidos en la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de México y Municipios, pues, como politica publica rectora en la materia, integra y exhorta a
todos los actores sociales para que, desde su ambito de competencia y actuacion, se fortalezca este derecho humano en
beneficio de nuestro sistema democratico.

El presente programa constituye la guia de las acciones de politica publica en materia de proteccién de datos personales en
el Estado de México en el periodo 2018-2020.

Estructura del programa

El Programa Estatal y Municipal de Proteccion de Datos Personales (PEMPDP) se ha estructurado con un esquema de
politica publica, utilizando la metodologia de planeacion estratégica y atendiendo a las disposiciones del articulo 14 de la
Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de México y Municipios y al propio
Pronadatos 2018-2022.

El PEMPDP consta de un objetivo general, objetivos estratégicos y estrategias generales. Se encuentra organizado en 8
ejes tematicos que, en conjunto, llevan al cumplimiento de los objetivos estratégicos y las estrategias. Dichos ejes tematicos
son los siguientes:

. Educacion y cultura de proteccion de los datos personales de los mexiquenses.

. Capacitacion de los responsables.

. Certificacion de los sujetos obligados.

. Ejercicio de los derechos ARCO y la portabilidad.

. Implementacion y mantenimiento de los sistemas de gestion de seguridad.

. Estandares en buenas practicas en materia de proteccion de los datos personales.
. Gestién de recursos

. Monitoreo, seguimiento y verificacién de metas.
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Cada eje tematico consta de un diagndstico que describe la problematica detectada, un analisis FODA, lineas estratégicas y
lineas de accion.

l. Objetivo general, objetivos estratégicos y estrategias del programa

El objetivo general del PEMPDP radica en el reconocimiento y pleno ejercicio del derecho a la proteccién de los datos
personales en el Estado de México. Para su cumplimiento, se han establecido tres objetivos estratégicos:

1. Consolidar el marco de la cultura y la educacién en materia de proteccion de los datos personales, asi como la
profesionalizacion de los responsables de su tratamiento.

2. Fortalecer el ejercicio de los derechos ARCO y la portabilidad.

3. Consolidar practicas eficientes e innovadoras en la administracion y gestion de los datos personales.

Cada objetivo estratégico tiene una estrategia general:

1. Alcanzar una amplia concientizacion ciudadana respecto del derecho a la proteccion de los datos personales, asi
como el 6ptimo desarrollo profesional de los responsables del tratamiento de los mismos.
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2. Lograr una mayor participacion de las personas en relacion con el ejercicio de los derechos ARCO y la portabilidad,
como instrumentos activos de ciudadania.
3. Implementar acciones administrativas y de gestién que fortalezcan la proteccion de los datos personales.

Il. Desarrollo de los ejes tematicos
Eje tematico 1. Educacion y cultura de proteccion de los datos personales de los mexiquenses
Diagnéstico

Por lo que respecta a la educacion y cultura del derecho de proteccion de datos personales encontramos un alto
desconocimiento de la poblaciéon mexiquense sobre el derecho a la proteccion de los datos personales y su debido ejercicio;
asi como sobre las funciones del Infoem, entre ellas, la salvaguarda del mencionado derecho.

En el “Primer Estudio sobre Proteccion de Datos Personales entre Usuarios y empresas en México”, realizado por la
Asociacion Mexicana de Internet en 2016, consigna que 90% de un total de 734 internautas mexicanos encuestados no ha
ejercido el derecho de acceso a los datos personales; 61% desconoce el tratamiento otorgado a sus datos personales en las
redes sociales a las que pertenece, y 31% no sabe definir qué es un dato personal. Igualmente, dicho estudio sefiala que
hace falta mayor difusion para el conocimiento del mencionado derecho (AMIPCI, 2016: 18, 22 y 30).

No obstante, existe preocupacién de la poblacién ante el mal uso de sus datos personales. La “Encuesta Nacional de
Acceso a la Informacion Publica y Proteccion de Datos Personales 2016”, que recaba informacion respecto al grado de
conocimiento del derecho en cuestion, asi como de los mecanismos para ejercerlo y garantizarlo, sefiala que en el pais,
84% de la poblacion de 18 afios de edad y mas que ha dado a conocer algun dato personal a alguna institucion publica o
empresa mostroé preocupacion por el uso indebido de su numero telefénico personal. La encuesta revelé que 87.2% de la
poblaciéon mexicana de 18 afios y mas que ha dado a conocer algun dato personal a través de una red social o profesional
se mostré preocupada por el uso indebido de su domicilio.

Otra problematica es que la poblacidon mexiquense a la cual se debe garantizar este derecho es heterogénea. Si se toma en
cuenta que en 2015 el Instituto Nacional de Estadistica y Geografia (Inegi) contabilizé una poblacion total para el Estado de
México de 16 millones 187 mil 608 habitantes, se hace patente la necesidad de una planeacién estratégica por regiones, asi
como por sectores de poblacién que requieren atencion focalizada con contenidos que cubran sus necesidades de lenguaje,
cultura y conocimiento. Ademas, debe afnadirse que la naturaleza de este derecho es fundamental, por lo que no existe una
edad determinada para comenzar su difusion. En tal tenor, se requiere que la poblacion de todas las edades acceda a este
conocimiento, para que ejerza el derecho a la proteccion de los datos personales.

Aunado a ello, en el territorio mexiquense existen grupos cuyas necesidades de difusiéon son diversas, como los hablantes
de lenguas originarias y las personas que viven con alguna discapacidad visual, auditiva o motriz. El Inegi arrojd, en 2010,
que la poblaciéon de 5 afios de edad y mas hablante de alguna lengua indigena ascendia a 376 mil 830 habitantes en el
territorio mexiquense. Asimismo, se expone que la poblacién con limitacién en la actividad para ver ascendia a 162 mil 243
personas; en tanto que la poblacién con limitacion en la actividad para escuchar era de 57 mil 792 personas, en el mismo
ano.

El Infoem, como 6rgano garante, cuenta con la capacidad técnica para llevar a cabo acciones en materia de cultura y
educacion.

Actualmente funciona el Programa de Cultura de la Transparencia y Proteccién de Datos Personales mandatado en la Ley
de Transparencia y Acceso a la Informacién Publica del Estado de México y Municipios, y publicado en el Periédico Oficial
Gaceta del Gobierno del 4 de noviembre de 2016. En este marco, el Programa Monitor de la Transparencia, en 2017 se
realizaron 55 capacitaciones ciudadanas en 2017, con dos mil 460 beneficiados; en tanto que en lo que va del 2018, se han
llevado a cabo 24 capacitaciones, en los cuales se ha beneficiado a mil 147 personas.

Sin embargo, también se detecta que son practicamente inexistentes los estudios a nivel estatal o municipal sobre las
necesidades de la poblacién del Estado de México en materia de proteccion de los datos personales, lo cual coadyuvaria a
un mejor disefio de los planes y programas.

De este andlisis se desprende que la necesidad de una estrategia de educacion civica para promover este derecho no es un
asunto menor, tanto en el contexto internacional, caracterizado por el continuo flujo de datos en un mundo globalizado,
como en el ambito nacional, pues la proteccién de los datos personales es un derecho asociado a una concepcién esencial
para el fortalecimiento de las sociedades democraticas.

El “Estudio para fortalecer la estrategia de educacion civica y cultura para el ejercicio del derecho a la protecciéon de datos
personales por parte de los titulares”, publicado por el Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales (Inai) en 2016, reconoce la necesidad de contar con instrumentos que den pauta a la
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implementacion de acciones encaminadas a la prevencion de la violacién del derecho a la proteccién de los datos
personales, a través de una estrategia de educacion civica.

De lo anteriormente expuesto, emergen, por lo menos, dos esferas de atencion. La primera es una esfera obligatoria para
quienes entregan sus datos personales a los responsables, al ser solicitados para realizar algun tramite o servicio. La
segunda se refiere a una esfera voluntaria para quienes exponen su informacién en el entorno digital, al realizar
publicaciones en plataformas como redes sociales.

En el Estado de México se busca difundir a través de la educacion, el conocimiento en torno al derecho de la proteccion de
los datos personales, asi como promover su ejercicio entre la poblacion; es decir, edificar una cultura de proteccién de los
datos personales.

En primera instancia, se requiere la difusidon del derecho: extender, propagar o divulgar conocimientos, noticias, actitudes y
costumbres.

La difusion abarca dos grupos:

a) El primero es la poblacién en general, a este grupo habra que concientizarlo de la importancia de este derecho, a la
autodeterminacion informativa y sobre los derechos de acceso, rectificacion, cancelacion y oposicién al tratamiento de
los datos personales (ARCO), asi como la portabilidad.

b) EI segundo grupo son los responsables del tratamiento de datos personales, con el fin de actualizar los
conocimientos obtenidos en las capacitaciones impartidas por el Infoem, con miras a que se conviertan en agentes
transmisores del conocimiento y tengan las herramientas necesarias para una mejor aplicacion de la normatividad.

El presente eje tematico tiene como destinatario al primer grupo.

Analisis FODA

Eje tematico 1:
Educacion y cultura de proteccion de los datos personales de los mexiquenses

Fortalezas

El Infoem cuenta con capacidad humana para
implementar un programa de cultura de la
proteccién  de datos personales entre los
habitantes del Estado de México.

El Infoem, como especialista en el tema, posee
experiencia en la materia.

Al ser drgano garante, cuenta con las
herramientas técnicas necesarias para
implementar acciones de educacion, promocion v
difusion de este derecho, a traveés de las diversas
plataformas digitales.

Debilidades

Existe desconocimiento del derecho a la proteccion
de los datos personales entre la poblacion habitante
del Estado de México.

Los responsables no cuentan con la capacitacion
necesaria para difundir el derecho entre los
servidores publicos ni entre la poblacion.

El presupuesto para costear campafias publicitarias
en medios de comunicacidn es limitado, en
comparacion al namero de poblacidn al que se
pretende llegar.

Brecha digital que limita la posibilidad del uso de
plataformas para ejercer el derecho.

Problematica

Oportunidades

Legislacion robusta que permite llevar a cabo
acciones dirigidas a la poblacion mexiquense.
Posibilidad de implementar programas de
difusién del derecho e impactar a un niimero de
poblacién considerable.

Es posible establecer coordinacion con los
responsables e instituciones privadas.

Buena relacion con las instituciones educativas,
tanto piblicas como privadas, lo cual permite la
implementacién del programa.

Amenazas

La rotacidon de personal al interior de los
responsables limita la posibilidad de dar
continuacién a proyectos relacionados con la
difusion del derecho.

Existe confusion entre la ponderacion de este
derecho v el de acceso a la informacién publica.

1. Desconocimiento de la poblacidon mexiquense sobre el derecho a la proteccion de los datos personales.

2. Desconocimiento de la poblacién mexiquense sobre la existencia del Infoem, sus funciones y atribuciones; entre

ellas, la garantia del derecho a la proteccion de datos personales.
3. Preocupacion de la poblacion ante el mal uso de sus datos personales.
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4. Heterogeneidad de la poblacion mexiquense a la cual se debe garantizar este derecho.
5. Inexistencia de estudios a nivel estatal o municipal sobre las necesidades de la poblacion del Estado de México en
materia de proteccion de los datos personales.

Lineas estratégicas

1.1. Difusiéon del derecho a la proteccion de los datos personales entre la poblacién del Estado de México.

1.2. Difusién de las funciones del Infoem en materia de proteccion de los datos personales entre la poblacién del Estado de
México.

1.3. Promocién del ejercicio del derecho a la proteccién de los datos personales, la autodeterminacién informativa, los
derechos ARCO y la portabilidad, entre la poblacion del Estado de México.

Lineas de accion

1.1.1. Sensibilizar a la poblacién mexiquense sobre el tema de proteccion de los datos personales, a través de la difusion de
mensajes en los diversos medios de comunicacion (corto plazo).

1.1.2. Sociabilizar el tema de la protecciéon de los datos personales entre la poblacién mexiquense, a través de foros,
conferencias y cursos, en coordinacién con los diversos responsables (mediano plazo).

1.1.3. Buscar la inclusion de contenidos en la materia en los programas educativos de los distintos grados académicos, a fin
de generar una cultura de proteccion de los datos personales entre el alumnado (largo plazo).

1.2.1. Fortalecer la imagen institucional del Infoem como organismo garante de la proteccion de los datos personales,
mediante mensajes en los medios de comunicacion (corto plazo).

1.2.2. Dar a conocer a la poblacién mexiquense las actividades realizadas por el Infoem en materia de proteccién de los
datos personales, en ferias, congresos y seminarios (corto plazo).

1.2.3. Impulsar la formacion de usuarios en materia de proteccién de los datos personales, mediante cursos en linea sobre
el ejercicio de este derecho y sus beneficios (mediano plazo).

1.3.1. Desarrollar una campana de difusién sobre el derecho a la proteccién de los datos personales, la autodeterminacion
informativa, la portabilidad y los derechos ARCO (mediano plazo).
1.3.2. Promover actividades culturales que impulsen el ejercicio de los derechos ARCO vy la portabilidad (mediano plazo).

Eje tematico 2. Capacitacion de los responsables
Diagnéstico

La implementacion de la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de México y
Municipios, publicada en mayo de 2017, sefiala que el Infoem tiene la atribucidon de capacitar y certificar en materia de
proteccién de los datos personales en posesién de los sujetos obligados en el ambito material y territorial de competencia
que le corresponde.

Si bien el Infoem ha impartido sesiones de capacitacion orientadas a los temas de acceso a la informacion publica y
proteccion de los datos personales, toda vez que la normatividad de la materia asi lo establece, la expedicién de la ley trajo
consigo importantes avances, como el derecho a la portabilidad de los datos personales y la implementacion de un sistema
de gestion de seguridad.

Cabe destacar que, segun los resultados del estudio de opinion llevado a cabo a los sujetos obligados en 2016 por el
Infoem, cuya muestra aleatoria representativa fue de 506 cuestionarios para 153 servidores publicos entrevistados, 68.5%
considerd que sus objetivos de capacitacion estan encaminados al cumplimiento del ejercicio del derecho de acceso a la
informacion publica y 41.2%, opind que estan enfocados a la proteccion de los datos personales.

Respecto de los temas de las sesiones de capacitacion, los servidores publicos entrevistados las evaluaron con 8, 9 y 10,
puesto que las consideran completas e impartidas oportunamente. Sin embargo, casi la mitad de los participantes sefial6 el
reto es que se ofrezcan talleres practicos sobre los temas.

Por otro lado, 85% de los participantes declaré que es necesaria una mayor sensibilizaciéon de los servidores publicos en
general, pues un alto porcentaje de los participantes no convoca al resto de los funcionarios de su dependencia para las
capacitaciones. Este estudio resalto la importancia de compartir contenidos con los compafieros de trabajo y evaluar el nivel
de conocimientos al término de cada capacitacion.

Sobre la aceptacion de los servidores publicos de ser evaluados con base en los conocimientos adquiridos en las
capacitaciones, los resultados demuestran que 79.7% sefialaron estar de acuerdo, mientras que 13.1% se negd. Entre los
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argumentos vertidos destaca que es una forma de examinar sus conocimientos y competencias laborales; sin embargo,
13.75% indicé que las capacitaciones no son suficientes para ser evaluados.

Por otro lado, el Infoem ha iniciado un proceso de redisefio de sus procesos de capacitacion a servidores publicos, que
incluye, por un lado, la integracion de un equipo de capacitadores formados de manera integral tanto en los temas
sustantivos del Instituto como en el desarrollo de competencias didacticas; y por otro, el disefio de diferentes herramientas
de capacitacion que incluyen cursos presenciales, en linea, seminarios, talleres y diplomados.

Anélisis FODA

Eje tematico 2:
Capacitacion de los responsables

Fortalezas Debilidades
+ Pocos capacitadores en el tema de proteccion
+ Institucién oficial experta en el tema de proteccion de datos personales.
de datos personales. +  Contenidos tematicos repetitivos en las
* Normatividad juridica en la materia. capacitaciones.
+ Falta de contenidos didacticos como guias,
folletos, tripticos, etc.

Oportunidades

Obligatoriedad del cumplimiento de las nuevas
disposiciones en materia de proteccion de datos
personales.

Espedializacién de contenidos dependiendo de
cada sujeto obligado.

Amenazas

Periodo electoral

Falta de interés

Alta demanda de capacitacion derivada de
nuevas leyes

Rotacion constante de servidores ptiblicos en los

+  Realizacién cursos de sensibilizacion. cargos de proteccidn de datos personales

+ Condiciones geograficas de algunos municipios

Problematica
1. Falta de conocimiento sobre el derecho a la proteccién de los datos personales por parte de los sujetos obligados.
2. Enfasis en la capacitacion en materia de acceso a la informacién publica, mas que en la proteccion de los datos
personales.
Falta de material bibliografico y didactico sobre los contenidos en la materia, como guias, cuadernillos o manuales.

Lineas estratégicas

2.1 Realizacion de actividades informativas sobre la importancia de la proteccién de datos personales dirigida a los
responsables.

2.2. Desarrollo de nuevas herramientas de capacitacion, que enriquezcan el proceso de ensefianza-aprendizaje de los
responsables.

2.3. Elaboraciéon de materiales didacticos innovadores que fortalezcan la capacitacion en materia de proteccién de datos
personales.

Lineas de accion

2.1.1. Realizar jornadas de sensibilizacion con los titulares de los responsables, a fin de que conozcan los principales
aspectos de la ley de la materia (corto plazo).

2.1.2 Llevar a cabo conferencias magistrales, foros y seminarios en diversas instituciones estatales (corto plazo).
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2.2.1. Disefiar y realizar cursos especializados para los oficiales de Proteccién de Datos Personales (mediano plazo).
2.2.2. Realizar talleres basados en estudios de caso (mediano plazo).

2.3.1. Disefar y promover contenidos impresos, a través de guias, folletos o tripticos para los responsables, sobre temas
especializados en materia de proteccion de los datos personales (corto plazo).

2.3.2. Desarrollar cursos en linea con materiales visuales, auditivos y documentales (mediano plazo).
Eje tematico 3. Certificacion de los sujetos obligados
Diagnéstico

En el ambito de la administracion publica, la profesionalizacion de los servidores publicos ha transitado hacia lo que se ha
denominado el desarrollo de competencias, que implica una combinacién dinamica de conocimiento, comprension,
capacidades y habilidades.

La certificacion de competencias laborales es el proceso mediante el cual se garantiza que el servidor publico haga uso de
sus capacidades, desarrolle y practique las habilidades adquiridas para el 6ptimo desempefio de sus funciones, segun las
siguientes etapas: capacitacion, evaluacion y emision del certificado.

En el Estado de México, el articulo 14, fracciéon V, de la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de México y Municipios establece que el Infoem debe certificar a los sujetos obligados, organizaciones
0 asociaciones de la sociedad, asi como a las personas en general que ofrezcan, en forma interdisciplinaria y profesional, la
posibilidad de llevar a cabo cursos o talleres en materia de proteccidon de los datos personales. Por otro lado, el articulo 92
de la citada ley determina, como uno de los requisitos para ser oficial de Proteccion de Datos Personales, contar con la
certificacion emitida por el Instituto.

El articulo 57 de la Ley de Transparencia y Acceso a la Informacion Publica del Estado de México y Municipios sefiala que el
titular de la Unidad de Transparencia debe contar con conocimientos o, tratandose de las entidades gubernamentales
estatales y los municipios, la certificacion en materia de acceso a la informacion publica, transparencia y proteccion de los
datos personales que para tal efecto emita el Infoem.

La certificacion se vuelve un reto impostergable para avanzar en la profesionalizacion de los servidores publicos en materia
de proteccion de los datos personales. Un aspecto a favor de la certificacion es el hecho de que la legislacion ya la
contempla como obligacién para tres figuras: titulares de las Unidades de Transparencia, oficiales de Proteccién de Datos
Personales e instancias que busquen impartir cursos o talleres sobre los temas mencionados.

La certificacion debe efectuarse mediante un proceso de normalizaciéon (elaboracién de un estandar de competencia
laboral), capacitaciéon en los criterios del estandar, evaluacién y, finalmente, emisién del certificado por una instancia
competente.

El Instituto se encuentra en el proceso de desarrollo de cuatro estandares de competencia laboral:

1. Estandar mexiquense de competencias en la garantia del derecho de acceso a la informacién publica.
2. Estandar mexiquense de competencias en la garantia del derecho de proteccién de los datos personales.

3. Estandar mexiquense de competencias en la imparticion de cursos de capacitacion en materia de acceso a la
informacién publica.

4. Estandar mexiquense de competencias en la imparticion de cursos de capacitacion en materia de proteccion de los
datos personales.

Aunque se cuenta con ordenamientos legales, existe un alto desconocimiento y baja especializacién de los responsables de
la proteccion de los datos personales. Tanto la capacitacion como la certificacion tienen el objetivo de proveer a los
servidores publicos del conocimiento y las competencias para que desarrollen su funcién con la mayor eficiencia,
coadyuvando de esta forma con la debida tutela del derecho.

El Estado de México se encuentra frente al reto de disefiar el proceso de certificacion de acuerdo con las caracteristicas de
los sujetos obligados, para que se convierta en un procedimiento profesional, especializado y riguroso que sirva como
modelo para el SNT.
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Eje tematico 3:
Certificacion de sujetos obligados
Fortalezas Debilidades
Certiticacion obligatoria para #] Oficial de Datos *  Desconcanuento de los sujetos obligados acerca de
Persomales Ia legislacstn en Lo materia
Certificacién pata las instamcias que imparien L Baa e:peu.lh'uu;.m de lod sepddores i.ﬂ.lbf.l.\'.\'.‘:l
curspd de capacitacidn en materia de datos responsables de datos personales,
personales *  Ausenca de una cultura de protecordn de datos
personales v su tratamiento.
Oportunidades Amenaras
* Dhsefic de un proceso de certificacion acorde con * Rieigo de afectacion del deteche de proteccién de
las caracteristicas del Estado de Meéxico v sus datos personales de los dudadancs, ante 1a Rl de
Murdcipios. profesionalizacton de los responsables
+ DHsefie del pnmer estandar de competencia
laboral en materia de datos personales a nivel
nacional.
Problematica
1. Falta de conocimiento y especializacion por parte de los responsables respecto de los datos personales.
2. Necesidad de profesionalizacion integral de los responsables.
3. Riesgo de afectacion del derecho a la proteccion de los datos personales.
4. Falta de certificacion de los oficiales de Proteccion de Datos Personales.

Lineas estratégicas

3.1. Disefio de un proceso metodoldgico integral de certificacion para el Estado de México, dirigido a los oficiales de
Proteccion de Datos Personales, asi como a las personas y organizaciones que busquen impartir cursos en la materia.
3.2. Evaluacion y actualizacion periddica del proceso de certificacion.

Lineas de accion

3.1.1. Elaborar las normas, estandares o criterios generales de la competencia del oficial de Proteccién de Datos
Personales, asi como a las personas y organizaciones que busquen impartir cursos en la materia (corto plazo).

3.1.2. Disefiar y elaborar los contenidos de la capacitacion de la norma o estandar (corto plazo).

3.1.3. Preparar los recursos humanos de capacitacion y evaluacion del proceso de certificacion (mediano plazo).

3.1.4. Disefiar el plan de capacitacion para la certificacion (mediano plazo).

3.2.1. Revisar periddicamente la actualizacién de la norma o estandar (mediano plazo).
3.2.2. Evaluar el proceso de certificacion de los responsables (mediano plazo).
3.2.3. Aplicar acciones de mejora al proceso de certificacion, de acuerdo con la evaluacion que se efectie (mediano plazo).

Eje tematico 4. Ejercicio de los derechos ARCO y la portabilidad
Diagnostico

En el Estado de México, la proteccidon de los datos personales se encuentra prevista en el articulo 5° de la Constitucion
Politica del Estado Libre y Soberano de México y se rige por las disposiciones de la Ley de Proteccion de Datos Personales
en Posesiéon de Sujetos Obligados del Estado de México y Municipios (Ley de Proteccion de Datos). Ambas normas
contemplan, entre otros aspectos, la creacién del Infoem como un organismo auténomo garante, responsable de coordinar y
evaluar las acciones relativas a la politica publica transversal de proteccion de los datos personales en el ambito estatal y
municipal.
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La mencionada Ley de Proteccion de Datos se constituye como un avance relevante en la materia, toda vez que subraya el
enfoque de procesos a través de sistemas de datos personales y su registro; tipos y niveles de seguridad, y un marco base
para la implementacion de un sistema de gestién. Una de las figuras relevantes que incluye se refiere a la incorporacién de
planes de trabajo, analisis de riesgo, analisis de brechas, acciones preventivas, derecho a la portabilidad, registro de
mejores practicas, notificacion de violaciones a la seguridad de los datos personales e imposicion de medidas de apremio.

Ademas, este instrumento legal adiciona y adecua las figuras juridicas que se estimaron necesarias para el correcto
tratamiento de la informacion, como el Programa Estatal y Municipal de Proteccion de Datos Personales; la proteccién de los
datos personales de menores y los datos personales de caracter sensible; la clasificacion de los datos personales a través
de acuerdos relativos a sus sistemas; los deberes y obligaciones a cargo de los responsables, su conceptualizacién e
integracion; la incorporacion y actualizacién de diversas figuras juridicas inmersas en el tratamiento de datos personales; la
participacion, mediante el Sarcoem, en la Plataforma Nacional de Transparencia; las obligaciones del oficial de proteccion
de los datos personales y el responsable de seguridad cuando se esté frente al tratamiento relevante e intensivo de datos
personales; la clausula testamentaria para el ejercicio de los derechos ARCO, y la limitacion del tratamiento.

En este sentido, el Infoem vigila la observancia de las disposiciones legales y normativas sobre protecciéon de los datos
personales en posesion de los sujetos obligados, promoviendo la adopcién de las medidas de seguridad que garanticen la
integridad, disponibilidad y confidencialidad de los datos personales, en congruencia con los principios, derechos,
excepciones, obligaciones, sanciones y responsabilidades que rigen la materia, y contribuyendo con la implementacion de
procedimientos sencillos y expeditos para que toda persona pueda ejercer los derechos ARCO.

En materia de proteccion de los datos personales, es relevante destacar que, cuando los titulares desean conocer la
informaciéon que obra en posesion de los sujetos obligados, tienen a su alcance el ejercicio de los derechos ARCO vy la
portabilidad, los cuales forman parte de las garantias primarias de ese derecho.

En este sentido, cada uno de los derechos ARCO tiene caracteristicas especificas. El primero de ellos se encuentra al
alcance toda persona para obtener informacion sobre sus datos. Por otro lado, el derecho de rectificaciéon tiene como
finalidad corregir datos inexactos. La cancelacion es util para solicitar el bloqueo de los datos personales cuando su
tratamiento se efectda en contravencion con la legislacion aplicable. Finalmente, la oposicidon consiste en solicitar el cese del
tratamiento de los datos cuando se hayan recabado sin consentimiento o cuando existan razones legitimas y justificadas
para ello.

El Sistema de Acceso, Rectificacion, Cancelacion y Oposicion de Datos Personales del Estado de México (Sarcoem) es el
medio electrénico establecido por el Infoem para registrar las solicitudes de derechos ARCO. Existe el registro de un total de
908 solicitudes en 2017. Ademas, hasta el primer bimestre de 2018, se han contabilizado 184 solicitudes, las cuales se
presentan a continuacion:

Sujeto obligado 2017 2018
Poder Ejecutivo 524 212
Poder Legislativo 4 2
Poder Judicial 13 9
Ayuntamientos 291 121
Organos auténomos 60 36
Tribunales administrativos 0 0
Partidos politicos 9 13
Fideicomisos y fondos publicos 0 0
Sindicatos 5 4
Personas juridicas colectivas 2 0
Total 908 397

Fuente: www.infoem.org.mx/est_/index.php

De acuerdo con las cifras de la tabla anterior, las solicitudes de derechos ARCO han aumentado, ya que el total de las
solicitudes registradas en el primer cuatrimestre de 2018 representa 43.7% en relacion con la totalidad de las solicitudes
reportadas en 2017. A fin de identificar el incremento de las solicitudes de derechos ARCO, a continuaciéon se presenta el
numero de solicitudes registradas en 2016 y 2017, identificando los sujetos obligados, el tipo de solicitud y la variacién de un
periodo a otro:
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Acceso Rectificacion Cancelacion Oposicién Total
Sujeto obligado 2016 | 2017 Va”‘,?fié” 2016 | 2017 Va”‘,?fié” 2016 | 2017 Va”;dé” 2016 | 2017 Va”%”“ 2016 | 2017 Va”;)dén

Poder Ejecutivo 371 509 10 7 7 5 3 3 391 | 524
Poder Legislativo 8 3 0 0 0 1 0 0 8 4
Poder Judicial 9 11 0 0 0 1 1 1 10 13
Ayuntamientos 275 285 2 1 9 3 3 2 289 291
orga’"smg: auténom 70 51 0 2 1 4 2 3 73 | 60
Partidos politicos 1 3 0 0 0 5 1 1 2 9
Sindicatos 0 5 0 0 0 0 0 0 0 5
Fideico‘r::]iglc;soys fondos 0 0 0 0 0 0 0 0 0 0
Persé’;:;{:ggicas 0 1 0 0 0 1 0 0 0 2

Total 734 868 18 12 10 17 17 20 -18 10 10 0 773 | 908 17%

Fuente: http://www.infoem.org.mx/src/php/solicitudesTipoYear.php

En consecuencia, se aprecia que el Poder Ejecutivo tiene registrado el mayor numero de solicitudes de derechos ARCO vy,
en segundo lugar, los ayuntamientos; mientras que, los fideicomisos y fondos publicos no cuentan con registros:

Derechos 2016 2017 Total % representativo
Acceso 734 868 1602 95.3
Rectificacion 12 10 22 1.3
Cancelacion 17 20 37 22
Oposicion 10 10 20 1.2
Total 773 908 1681 100

En atencién a la tabla anterior, se identifica que el derecho de acceso a los datos personales es el mas ejercido entre los
derechos ARCO, mientras que el derecho de oposicion al tratamiento de los datos personales resulta el menos frecuente. A
efecto de contrastar estas cifras, la siguiente tabla retne la cantidad de recursos de revision atendidos por los sujetos
obligados en 2016 y 2017:

2016 2017
Sujeto obligado | Total ] Sujeto obligado | Total
Poder Ejecutivo
Instituto de Seguridad Social del Estado 265 Instituto de Seguridad Social del Estado 402
de México y Municipios de México y Municipios
Secretaria de Finanzas 15 Instituto de Salud del Estado de México 43
Instituto de Salud del Estado de México 15 Secretaria de Finanzas 10
Secretaria de Educacion 10 Secretaria de Educacion 10
Comision Estatal de Seguridad 9 Servicios Educativos Integrados al 5
Ciudadana Estado de México
Servicios Educativos Integrados al 9 Comision Estatal de Seguridad 5
Estado de México Ciudadana
Secretaria de la Contraloria 8 Secretaria de Salud 4
Secretaria de Movilidad 6 Secretaria de Movilidad 4
Instituto de la Funcion Registral del 5 Instituto de la Funcion Registral del 3
Estado de México Estado de México
Gubernatura 4 Colegio de Bachi[le_res del Estado de 3
México
Municipios
Ayuntamiento de Teotihuacan 92 Ayuntamiento de Teotihuacan 119
Ayuntamiento de Zumpango 32 Ayuntamiento de Zumpango 43
Ayuntamiento de Tlalnepantla de Baz 15 Ayuntamiento de Ixtapaluca 32
Ayuntamiento de Toluca 13 Ayuntamiento de Ecatepec de Morelos 13
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Ayuntamiento de Ecatepec de Morelos 12 Ayuntamiento de Nezahualcoyotl 10
Ayuntamiento de Papalotla 9 Ayuntamiento de Tlalnepantla de Baz 9
Ayuntamiento de Huixquilucan 8 Ayuntamiento de Toluca 8
Ayuntamiento de Metepec 8 Ayuntamiento de Papalotla 6
Ayuntamiento de Nezahualcéyotl 7 Ayuntamiento .de \/alle de Chalco 5

Solidaridad

Ayuntamiento de Otzolotepec 6 Ayuntamiento de Chimalhuacan 4

Cabe sefialar que la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de México y
Municipios constituye un avance relevante en la materia en la entidad, ya que prevé acciones y figuras juridicas que se
consideran necesarias para su correcto tratamiento; entre ellas, el derecho a la portabilidad de los datos personales.

La portabilidad abre la posibilidad de que los titulares tengan mayores facultades respecto de sus datos personales, al
trasladarlos, copiarlos o transmitirlos faciimente via electrénica en un formato estructurado y comunmente utilizado. Los
titulares tienen derecho a obtener de los sujetos obligados ante los cuales hayan entregado su informacién una copia de los
datos objeto de tratamiento en el mismo formato que les permita seguir utilizandolos y, en su caso, entregarlos a otro
responsable para su reutilizacion y aprovechamiento. Ello, segun las condiciones tecnoldgicas especificas para su
realizaciéon, de acuerdo con los Lineamientos que establecen los parametros, modalidades y procedimientos para la
portabilidad de datos personales.

Actualmente, el Infoem esta incorporando elementos y adecuando las caracteristicas del Sarcoem para favorecer el pleno
ejercicio de este derecho, considerando aspectos puntuales en materia de transmisiones, puesto que se debe informar al
titular sobre los tipos de formato disponibles para realizarlas, lo cual involucra la adopcién de protocolos, herramientas,
aplicaciones o servicios que permitan el enlace eficiente al atender las medidas de seguridad administrativas, fisicas y
técnicas para efectuar dicha transmision, que comprende la autenticacion de usuarios, conexiones seguras o utilizar medios
electronicos de transmisién cifrados.

Ante tal escenario, resulta imprescindible dar a conocer a la poblacion el ejercicio de tales derechos y promover el uso del
Sarcoem como una herramienta tecnoldgica destinada a la gestion de las mencionadas solicitudes.

Anélisis FODA

Eje tematico 4:
Ejercicio de los derechos ARCO y portabilidad

Fortalezas

+ El Infoem cuenta con wuna infraestructura
informatica robusta con capacidad para atender
la demanda social, en materia de proteccion de
datos.

+ El Instituto cuenta con personal altamente
capacitado capaz de enfrentar los retos que se
presenten en el ejercicio de los derechos ARCO.

* Se ha dado en la enftidad mexiquense un
cumplimiento.

Debilidades

Al ser derechos de tercera generacion, existe la
posibilidad de que el marco normativo aplicable al
procedimiento para el ejercicio de estos derechos se
vea transgredido por una incorrecta interpretacion.
Los procedimientos seguidos por los responsables
carecen de metodologia cuando se esta frente al
gjercicio de los derechos ARCO.

El desconocimiento de la sociedad de los
procedimientos para el ejercicio de estos derechos.

Oportunidades

+ Al ser la portabilidad un derecho novedoso en
Meéxico, se cuenta con la oportunidad de crear
bases solidas para que la ciudadania conozca y
ejerza este derecho.

+  Las herramientas tecnologicas con las que cuenta
el Instituto, permiten llevar un adecuado control
v seguimiento de las solidtudes en materia de
derechos ARCO.

Amenazas

El bajo nivel de especializacion de los responsables
en el tratamiento de datos personales.

La falta de atencion en el fomento del ejercicio de los
derechos ARCO, asi como el dereche a la
portabilidad.
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Problematica

1. El ejercicio de los derechos ARCO es muy reducido en la poblacion mexiquense.

2. La poblacién no conoce los procedimientos para solicitar el ejercicio de los derechos ARCO.

3. La poblacién desconoce el Sarcoem.

4. Los sujetos obligados no cuentan con una metodologia para el ejercicio de los derechos ARCO.

El derecho a la portabilidad de los datos personales es reciente y exige condiciones tecnoldgicas especificas.

Lineas estratégicas

4.1. Sensibilizacién, promocion y difusion de los derechos ARCO vy la portabilidad de los datos personales.
4.2. Vinculacion del ejercicio de los derechos ARCO vy la portabilidad con el enfoque de otros derechos.
4.3. Creacion e implementacion de las condiciones tecnoldgicas especificas para la realizacion del derecho a la portabilidad.

Lineas de accion

4.1.1. Fortalecer la promocion y difusién del ejercicio de los derechos ARCO vy la portabilidad en las actividades
emprendidas por el Infoem Establecer los temas de interés y poblacion a la que se dirigira el mensaje (corto plazo).
4.1.2. Crear y difundir material relacionado con el ejercicio de los derechos ARCO vy la portabilidad (mediano plazo).

4.2.1. Visibilizar el ejercicio de los derechos ARCO vy la portabilidad entre los distintos sectores de la poblacion mexiquense,
como medio para mejorar el acceso a la salud, educacién, empleo, seguridad y justicia (mediano plazo).

4.2.2. Impulsar el desarrollo de asesorias en materia de proteccion de los datos personales (mediano plazo).

4.2.3 Impulsar la mejora continua del Centro de Atencion Telefénica (CAT) del Infoem, para beneficio de los titulares en el
ejercicio de los derechos ARCO y la portabilidad (mediano plazo).

4.3.1. Desarrollar un modelo que establezca los objetivos y la forma de ejecucion del ejercicio del derecho a la portabilidad
de los datos personales en el Infoem (corto plazo).

4.3.2. Promover la implementacion de acciones por parte de los responsables acordes con el modelo de referencia
(mediano plazo).

4.3.3. Desarrollar herramientas de seguimiento, medicion y evaluacion de los mecanismos de portabilidad (mediano plazo).

Eje tematico 5. Inplementaciéon y mantenimiento de los sistemas de gestion de seguridad
Diagnostico

El tema de la proteccion de datos resulta vital importancia derivando del avance tecnolégico y los riesgos en el manejo de la
informacion, especialmente cuando se trata de datos personales y que ademas se encuentra en posesion de entes publicos,
ya que la informacion se utiliza, almacena y transfiere para propdsitos diversos que inciden en la vida privada de las
personas.

La autodeterminacion informativa adquiere matices interpretativos y fragmentarios que se traducen en la delimitacion de
acciones concretas a nivel institucional, a fin de identificar oportunidades de mejora continua, para establecer procesos y
mecanismos para la operatividad de la Ley de Proteccion de Datos; cabe destacar, que actualmente nuestra normatividad
contempla el derecho de portabilidad; por ende, para el Infoem preciso desarrollar un marco tedrico y juridico que permita a
los sujetos obligados desarrollar acciones encaminadas a sentar el escenario idéneo para el pleno ejercicio de dicho
derecho, considerando como parte fundamental las condiciones tecnolégicas especificas para su realizacion y las
particularidades y caracteristicas propias de los sujetos obligados, dado que cada institucién tiene una forma especifica de
resguardar la informacion ya sea de manera fisica o electrénica y con controles de seguridad que en estricto sentido deben
obedecer a parametros de gestién documental y cuestiones archivisticas relacionados con la implementacién de cuadros
generales de clasificacion archivistica y catalogos de disposicion documental, de acuerdo a la normatividad aplicable en
materia de archivos.

Asi mismo, el propio marco normativo contempla el derecho de obtener del responsable la limitacién del tratamiento de los
datos personales cuando el titular impugne la exactitud de los datos, el tratamiento sea ilicito y el titular se oponga a la
supresion de los datos y el responsable ya no necesite los datos personales para los fines del tratamiento. De igual manera,
la seguridad de los datos personales en el sector publico constituye una problematica, ya que hasta el dia de hoy existe
incertidumbre por parte de los responsables en la implementacion de documentos normativos exigibles en la Ley de
Proteccion de Datos, tal es el caso del documento de seguridad que consiste en el instrumento que describe y da cuenta de
manera general sobre las medidas de seguridad técnicas, fisicas y administrativas, adoptadas por el responsable para
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garantizar la confidencialidad, integridad y disponibilidad de los datos personales que posee, dicho documento en términos
de la Ley contiene el inventario de datos personales y de los sistemas de tratamiento, las funciones y obligaciones de las
personas que traten datos personales, el analisis de riesgos y de brecha, el plan de trabajo y contingencia, los mecanismos
de monitoreo y revision de las medidas de seguridad y el programa general de capacitacion.

En este sentido, la Ley de Proteccién de Datos Personales, establece las atribuciones conferidas al Infoem en materia de
proteccién de datos personales, destacando las siguientes: orientacién, asesoria y capacitacion de sujetos obligados y
particulares en la materia; disefio y aprobaciéon de formatos de solicitudes de derechos ARCO; el registro de Sistemas de
Datos Personales en posesion de sujetos obligados; promover y difundir el derecho a la proteccion de datos personales;
elaborar y publicar estudios e investigaciones, asi como, organizar seminarios, cursos, talleres y demas actividades para
difundir y ampliar el conocimiento en la materia; formular observaciones y recomendaciones a los sujetos obligados que
incumplan con las disposiciones previstas en materia de proteccion de datos personales; verificacion del cumplimiento, a
través de procedimientos de revision que resulten compatibles; imposicion de medidas de apremio e investigacion de
posibles violaciones a la seguridad de los datos personales.

Cabe subrayar que todas las acciones vinculadas con las medidas de seguridad para el tratamiento de los datos personales
deben estar documentadas y contenidas en el sistema de gestién, con el propédsito de preservar la confidencialidad,
integridad y disponibilidad de los datos y evitar una vulneracion a la seguridad.

El sistema de gestion implica la implementacion de medidas fisicas, técnicas y administrativas que deben incluirse en el
documento de seguridad, el cual resulta de observancia obligatoria para los sujetos obligados. Asimismo, la ley de la materia
dispone que, en caso de que ocurra una violacion a la proteccion de los datos personales, los responsables deben tomar las
acciones definidas en su plan de contingencia y, posteriormente, analizar las causas que originaron esta situacion, con el fin
de establecer en su plan de trabajo las acciones preventivas y correctivas para adecuar las medidas y el tratamiento de los
datos personales, a efecto de que la violacion no se repita.

En este orden de ideas, la falta de implementacion del sistema de gestién ocasiona la vulnerabilidad de los responsables
para que se susciten violaciones a la proteccion de los datos personales bajo su resguardo, destacando el incumplimiento
del deber de confidencialidad, lo que se traduce en la ineficiencia de las medidas fisicas, técnicas y administrativas, asi
como la falta de implementacién de los documentos normativos que guardan relacién con el sistema en su conjunto.

En tal virtud, el Infoem, en ejercicio de sus atribuciones de vigilancia y verificacién del cumplimiento de las disposiciones de
la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de México y Municipios, desarrolla
investigaciones previas, en una etapa disuasiva, en contra de diversos sujetos obligados por posibles violaciones a la
seguridad de los datos personales, para lo cual, en el registro correspondiente, se cuenta con un total de 145 expedientes
de investigacién en 2017.

De este modo, los ayuntamientos registran el mayor nimero de posibles violaciones en materia de proteccién de los datos
personales.

En consecuencia, el registro de procedimientos de investigacion y verificacion a cargo de la Direccion de Proteccion de
Datos Personales del Infoem versa sobre posibles violaciones a la seguridad de los datos personales, debido a la falta de
implementacion de un sistema de gestién. De igual manera, es importante citar que el articulo 165 de la Ley de Proteccion
de Datos Personales en Posesion de Sujetos

Obligados del Estado de México y Municipios fija las causales de responsabilidad administrativa por incumplimiento de sus
disposiciones, entre las que sobresalen las violaciones a la salvaguarda de los datos personales generadas por la falta de
implementaciéon de medidas de seguridad fisicas, técnicas y administrativas; es decir, los responsables deben
documentarlas en un sistema de gestion, a fin de garantizar el tratamiento adecuado de los datos personales, considerando
el tipo y nivel de seguridad aplicable.

Por ende, los responsables deben cumplir con los principios, deberes y obligaciones en materia de proteccion de los datos
personales, con la adopcion de las medidas y mecanismos para garantizar su integridad, disponibilidad y confidencialidad y
para promover fomentar y difundir la cultura de proteccion de los datos personales. En el mismo sentido, cabe considerar la
imposicion de medidas de apremio en caso de incumpimiento de las resoluciones emitidas por el Infoem, que consisten en
amonestacion publica y multas segun la gravedad del hecho, la condicidon econdmica del infractor y la reincidencia.
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Eje tematico 5
Implementacion y mantenimiento de sistemas de gestion de seguridad

Fortalezas

Considerado por ia 1.4":5.' CENTID B Enstrusnento
necesario para la onplementacion del Programa
Estatal v Mundcipal de Proteccidm de Duatos
Personales en el Estado de Mexico

El establecimwento de medidas de seguridad esta
previsto en la legislacidn en la materia, oo la
Einaliad de garantirar a loa titulares de dates
personales que las bases de datos en donde s=
encuentre confenida su  informacidn  estasd

'.'-("SI.LTJ.

Debilidades

* Falta de conocirdente de las medidas de saguridad
desarrolladas por los responsables,

* El parsonal de los responsablas no estin debldaments
capacitades en matena de protecadn de datos
persanales.

* Falta de mterds por parte de los responsables para
dar cumplimismto a las obligaciones que an materia
de proteccion de dates persomales qun establece la
Ly,

Oportunidades

Desarrollo de plataformas yio sistemas que
curmplen com bos miveles de segundad necesarios
v suficentes que garanticen e  debido
tratamaento v resguarde de los datos personales

Amenaras

* Cuie los Responsables no cuenten con los recursos
frnancieros, teendtos v admdmisiratives  para
tmplementar un sdstema de medidas de seguridad

« Incompatibilidad de las medidas de segunidad
desarrolladas per los respomashles.
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en posesicn de bos responasables.

*  Establecdmuento  de  sepurdad  de  carbeter
admanistrative, fHsico v tocnico para la
proteccion. de  los  datos, goe  penmutan
protegerion  (conbdencialidad,  mtegnidad v
disponibilidad)

* Corrupoidn en el mansjo v watamento de los dates
persanales.

Problematica

1. Desconocimiento de la normatividad aplicable en la implementacion del sistema de gestién de seguridad por parte
de los responsables.

2. Insuficiencia general de las medidas de seguridad implementadas por los responsables, pues no cumplen con un
nivel aceptable para proteger los datos personales.

3. Falta de elaboracién e implementacién de los documentos de seguridad por parte de los responsables.

4. Incremento y reincidencia en posibles vulneraciones a la seguridad de los datos personales por parte de los
responsables.

Lineas estratégicas

5.1. Desarrollo de herramientas y metodologias para la implementacion de los sistemas de gestidon de seguridad.

5.2. Desarrollo de diagnosticos, herramientas y metodologias para la implementacion y mejora continua de los sistemas de
gestién de seguridad.

5.3. Promocién de acciones preventivas por parte de los responsables para la implementacion y mejora continua de los
sistemas de gestién de seguridad.

5.4. Promocién de acciones correctivas por parte de los responsables para la implementacién y mejora continua de los
sistemas de gestion de seguridad.

Lineas de accion

5.1.1. Construir metodologias para el mapeo de los flujos y tratamientos de los datos personales para su uso al interior de
los responsables (corto plazo).

5.1.2. Elaborar una herramienta de autodiagnéstico que permita a los responsables identificar sus necesidades de seguridad
en el tratamiento de los datos personales (corto plazo).

5.1.3. Trazar las acciones generales para la atencion de las necesidades identificadas a partir del analisis de las respuestas
de la herramienta de autodiagnostico realizada por los responsables (corto plazo).

5.2.1. Construir metodologias para la identificacién de las violaciones a la seguridad de los datos personales (mediano
plazo).

5.2.2. Dar seguimiento a la atencidon de las necesidades y vulnerabilidades detectadas en los sistemas de gestiéon de
seguridad operados por los responsables (mediano plazo).

5.3.1. Facilitar a los responsables las metodologias para la elaboracion de analisis de riesgos y analisis de brecha, para que
cuenten con un nivel aceptable de proteccion de los datos personales (mediano plazo).
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5.3.2. Impulsar la elaboracion e implementacion del plan de contingencia a cargo de los responsables (mediano plazo).

5.4.1. Dar seguimiento a la implementacion de las acciones recomendadas a los responsables para la instalacién del
sistema de gestion de seguridad (largo plazo).

5.4.2. Contribuir con apoyo técnico para la implementacion de acciones en caso de una vulneracion a la seguridad de los
datos personales (largo plazo).

5.4.3. Facilitar a los responsables las metodologias para la elaboracién de su plan de trabajo, con el fin de evitar la
repeticion de las violaciones a la seguridad de los datos personales (largo plazo).

Eje tematico 6. Estandares en buenas prdcticas en materia de proteccion de los datos personales
Diagnéstico

Actualmente, el creciente uso de las tecnologias favorece el manejo e intercambio de informacion, lo que promueve el flujo
indiscriminado de los datos personales, por lo que es necesario impulsar la cultura de protecciéon de los mismos entre la
sociedad mexiquense.

Por otro lado, la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de México y
Municipios prevé que los responsables puedan adoptar o desarrollar, individualmente o de acuerdo con otros responsables,
encargados u organizaciones, esquemas de mejores practicas. Asimismo, se refiere a la validacion y el reconocimiento de
mejores practicas por parte del Infoem.

Para comprender el concepto de mejores practicas, Ximena Tocornal y Paola Tapia (2011) sefialan que una buena practica
consiste en “un calificativo al cual se llega luego de un juicio de valor sobre méritos o aportes que nos deja una determinada
iniciativa. Su identificacién considera un proceso de evaluacion, que, como todo acto intencionado, contempla objetivos
respecto de lo que se busca alcanzar”. Por ende, se identifican oportunidades de mejora.

En el ambito internacional, las practicas relevantes aluden al uso de las tecnologias de la informacion y la comunicacion
(TIC) como fuente principal de difusion, capacitacion, promocion y sensibilizacion en materia de proteccion de los datos
personales. Asi, cabe enunciar el caso del trabajo realizado por la Unién Europea denominado “Tu decides en internet”, el
cual tiene por objetivo general sensibilizar y subrayar la importancia del tema y como éste repercute en la vida de las
personas, ademas de priorizar y puntualizar el trabajo de las instituciones obligadas a proteger y salvaguardar la
informacion.

La Agencia de Acceso a la Informacién Publica en Argentina cuenta con un Campus Virtual de Proteccion de Datos
Personales que capacita y difunde diversas tematicas en la materia. Por otra parte, existe el Programa “Con Vos en la Web”,
cuya mision radica en ayudar a generar un cambio de conducta respecto de las TIC, sefialando sus ventajas y sus riesgos.

La Unidad Reguladora de Control de Datos Personales en Uruguay desarrolla un programa alusivo a la Ley de Proteccion
de Datos Personales, el cual incluye un conjunto de guias practicas de proteccion de los datos personales, al que se suma
un curso en linea cuyas caracteristicas se centran en la inclusion, la integralidad y un cédigo de ética.

En el contexto nacional, el Inai cuenta con el proyecto “Corpus luris” en materia de proteccion de los datos personales, que
surge en el seno de la Red Iberoamericana de Proteccion de Datos, cuyo objetivo es contar con una herramienta que
acceda a un conjunto de documentos, normas y precedentes que muestren el desarrollo de la proteccidon de los datos
personales en el entorno internacional y nacional. También cuenta con un generador de avisos de privacidad y una guia
para su elaboracién, ademas de un vulnerémetro, que mide los riesgos de compartir informacion personal.

Por otro lado, destaca el trabajo de los organismos garantes de Veracruz, Jalisco, Nuevo Leoén, Ciudad de México y
Aguascalientes. El primero presenta un concurso denominado “Datos Personales: Yo me cuido, yo respeto, yo no publico”,
cuya finalidad es sensibilizar a jovenes y nifios en la materia. Por otra parte, se presenta un “Plan de contingencia”, que se
implementa ante la existencia de una interrupcion no planificada de recursos informaticos.

En Nuevo Ledn, cabe subrayar el trabajo realizado a través del disefio y elaboracién de un portal interactivo para nifios y
jovenes, se promueve la proteccion de los datos personales y se pone a disposicion una guia de accién. En la Ciudad de
México, existen programas integrales e incluyentes centrados en la participacion ciudadana y en la vinculacion institucional y
gubernamental para el cumplimiento de la Ley de Proteccién de Datos Personales, enfatizando lo concerniente a los riesgos
y ventajas de las TIC, para lo cual destaca la Feria de la Transparencia y Proteccion de Datos Personales, el Programa
“Juventud en linea” y el Programa “Correspondes”. De igual manera, sobresale la labor de Aguascalientes, que ha
impulsado una Agenda Ciudadana en la que se vigila y promueve el cumplimiento de los derechos ARCO.

El Infoem se ha encargado de construir una red institucional para vincularse con instancias internacionales y nacionales, a
fin de compartir sus experiencias y actuar coordinadamente. En este sentido, ha celebrado diversos convenios
internacionales en la materia, entre los que sobresale su aceptacion como miembro de la Red Iberoamericana de Proteccion
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de Datos con el caracter de observador el 8 de junio de 2016 en Santa Marta, Colombia, en el marco del XIV Encuentro
Iberoamericano de Proteccion de Datos. En 2017, se dio la acreditacion del Infoem como miembro de la Red
Iberoamericana de Proteccion de Datos, en el marco del XV Encuentro Iberoamericano de Proteccion de Datos en Santiago
de Chile, Chile.

Adicionalmente, fue aceptado como miembro de la Conferencia el 26 de octubre de 2015, en la 372 Conferencia
Internacional de Autoridades de Proteccion de Datos y Privacidad, celebrada en Amsterdam, Holanda, y el 20 de octubre de
2016, el Infoem y la Autoridad Regulatoria de Gibraltar firmaron un memorandum de entendimiento, a fin de establecer
mecanismos de coordinacion y cooperacion para avanzar en una tutela efectiva de los derechos de acceso a la informacion
publica y proteccion de los datos personales en ambas regiones. Por otro lado, desde 2016, este drgano garante
conmemora el Dia de Internet Seguro, el cual se celebra en febrero. Desde 2017, encabeza el Comité del Dia del Internet
Seguro en México.

En 2016, se llevo a cabo la firma del convenio de colaboracion entre el Infoem y la Secretaria de Educacion del Estado de
México. Cabe destacar que este instrumento tiene el fin de promover la cultura de la transparencia, el acceso a la
informacion publica, la proteccion de los datos personales y la rendicion de cuentas entre el personal docente y el alumnado
mexiquense en general, marco en el cual se inserta el Programa “Monitor de la Transparencia y Protector de mis Datos
Personales”.

Asimismo, sobresalen los avances del Infoem en la implementacién de mejores practicas en el contexto local, con el
Sarcoem, unico en su tipo y cuya finalidad es que la poblacién ejerza los derechos ARCO. Destacan también algunas
actividades de buenas practicas, como la realizaciéon del Concurso de Dibujo Infantil “;Cémo Protejo Mis Datos
Personales?”, del Concurso Estatal de Ensayo “El Acceso a la Informacion Publica y la Proteccion de los Datos Personales:
Derechos para Todos” y del Concurso Estatal de Spot de Radio “El Acceso a la Informacién Publica y la Proteccion de los
Datos Personales: Derechos para Todos”.

De este modo, el Infoem tiene el gran reto de implementar mecanismos de mejores practicas que promuevan que los
responsables cumplan con las disposiciones previstas en la normatividad en materia de proteccién de los datos personales,
el ejercicio de los derechos ARCO vy la transferencia de los datos personales.

Anélisis FODA

Eje temaitico 6:
Estandares en buenas practicas en materia de proteccion de datos

Fortalezas

Legislacion a la vanguardia en estandares
internacionales.

Sistema electrdnico propio para el egjercicio de
los derechos ARCO.

Organos de control en materia de proteccién de
datos.

Formar parte de instituciones internacionales en
la materia.

Debilidades

Carencia de programas de buenas practicas para la
ciudadanda.

Necesidad de establecer mecanismos de buenas
practicas con los sujetos obligados.

Ejercicio limitado de los derechos ARCO en el
Sarcoem.

Desconocimiento de la normatividad en materia de
proteccion de datos personales.

Oportunidades

Implementacidon de estandares internacionales
de buenas practicas en el contexto local.
Promocion de los derechos ARCO, a traves de
buenas practicas.

Establecer  convenios de  colaboracion
interinstitucional con los responsables y con las
instituciones educativas.

Amenazas

Tratamiento inadecuado de los datos personales por
parte de los responsables.

Rotacion constante de los fitulares de los
responsables, sobre todo en los municipios.
Transferencia inadecuada de datos personales.
Vulneracion en la seguridad de los datos personales.
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Problematica

1. Ausencia de incentivos que permitan a los responsables adoptar mejores practicas en la proteccion de los datos
personales.

2. Falta de mecanismos que permitan el cumplimiento adecuado de la normatividad de la materia.

3. Carencia de armonizacion en el tratamiento de los datos personales en sectores especificos.

4. Falta de un repositorio de informacion sobre estandares de proteccién de los datos personales en el ambito
nacional e internacional.

5. Necesidad de establecer mecanismos proactivos en el cumplimiento de los derechos ARCO.

Lineas estratégicas

6.1. Promocion de los estandares nacionales e internacionales de seguridad y mejores practicas en materia de proteccion
de los datos personales.

6.2. Coordinacion con los responsables para que cumplan con las disposiciones previstas en la normatividad aplicable en la
materia.

6.3. Impulso a los responsables en el uso de mejores practicas desde su campo de trabajo.

Lineas de accion

6.1.1. Realizar un repositorio electronico de informacion sobre mejores practicas nacionales e internacionales como medio
de consulta para los responsables (mediano plazo).

6.1.2. Crear documentos impresos y electrénicos con los estandares de mejores practicas nacionales e internacionales, para
difundirlos a través de las redes sociales, el sitio electrénico institucional y las sesiones de capacitacion (mediano plazo).

6.2.1. Difundir los beneficios de la adopcidon de mejores practicas en materia de protecciéon de los datos personales en las
capacitaciones (mediano plazo).

6.2.2. Realizar talleres con los responsables, con el fin de promover la adopcién de esquemas de mejores practicas
(mediano plazo).

6.3.1. Promover certamenes de mejores practicas con los responsables, a través de estimulos econdmicos o en especie
(mediano plazo).
6.3.2. Identificar y publicar los resultados de experiencias mas relevantes sobre los esquemas de mejores practicas
(mediano plazo).

Eje tematico 7. Gestion de recursos
Diagnostico

La Constitucion Politica del Estado Libre y Soberano de México y la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de México y Municipios contemplan, entre otros aspectos, la creacion del Infoem como un
organismo auténomo garante, responsable de coordinar y evaluar las acciones relativas a la politica publica transversal de
proteccion de los datos personales en el &mbito estatal y municipal.

La mencionada Ley de Proteccion de Datos se constituye como un avance relevante en la materia, toda vez que subraya el
enfoque de procesos a través de sistemas de datos personales y su registro; tipos y niveles de seguridad, y un marco base
para la implementacion de un sistema de gestion. Una de las figuras relevantes que incluye se refiere a la incorporacion de
planes de trabajo, andlisis de riesgo, andlisis de brechas, acciones preventivas, derecho a la portabilidad, registro de
mejores practicas, notificacion de violaciones a la seguridad de los datos personales e imposicion de medidas de apremio.

Ademas, este instrumento legal adiciona y adecua las figuras juridicas que se estimaron necesarias para el correcto
tratamiento de la informacion, como la proteccion de los datos personales de menores y los datos personales de caracter
sensible; la clasificacion de los datos personales a través de acuerdos relativos a sus sistemas; los deberes y obligaciones a
cargo de los responsables, su conceptualizacién e integracion; la incorporacion y actualizacion de diversas figuras juridicas
inmersas en el tratamiento de datos personales; las obligaciones del oficial de proteccion de los datos personales y el
responsable de seguridad cuando se esté frente al tratamiento relevante e intensivo de datos personales; la clausula
testamentaria para el ejercicio de los derechos ARCO, y la limitacion del tratamiento.

Por ende, las figuras juridicas incorporadas a la referida ley surgen de la necesidad de generar un panorama mas amplio en
la materia, por lo que resulta una mayor carga de trabajo para los responsables del tratamiento de los datos personales.

El fortalecimiento presupuestal resulta primordial para la implementacion de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de México y Municipios, toda vez que se requieren recursos humanos y
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materiales que permitan sentar las bases y condiciones para el desarrollo de las actividades de los sujetos obligados en el
ambito de sus atribuciones, destacando la vinculacién entre la proteccién de los datos personales con la transparencia, el
acceso a la informacién publica y la rendiciéon de cuentas.

El Plan de Desarrollo del Estado de México 2017-2023 establece las bases de progreso econdémico de la entidad, con el fin
de crear las condiciones para que la sociedad mexiquense cuente con mayor seguridad, mas oportunidades de desarrollo y
de empleo, reduccién de la desigualdad, garantias de los derechos sociales y equidad de género, para tener una entidad
mas moderna, justa y con sentido social.

La primera de las cinco metas nacionales del Plan Nacional de Desarrollo 2013-2018, México en Paz, contempla el respeto
a los derechos humanos, la erradicacion de la violencia de género, el combate a la corrupcion y el fomento a una mayor
rendicion de cuentas. Entre sus estrategias y lineas de accion transversales, el inciso ii) Gobierno cercano y moderno
considera que deben garantizarse el acceso a la informacion publica y la proteccion de los datos personales, fomentando la
rendicion de cuentas.

Por su parte el Plan Estatal de Desarrollo 2017-2023 en su segundo eje, Gobierno capaz y responsable, considera los
medios para impulsar el fortalecimiento institucional con transparencia, responsabilidad en el uso de los recursos publicos y
vocacion de servicio en favor de la ciudadania. A su vez, el objetivo 5.5, promover instituciones de gobierno transparentes y
que rindan cuentas, cuenta con siete estrategias relacionadas con la transparencia, el acceso a la informacién publica, el
gobierno abierto y los archivos, como se enlista enseguida:

5.5.1. Impulsar la transparencia proactiva, la rendicion de cuentas y el gobierno abierto.

5.5.2. Fortalecer el programa de servicio publico sustentado en principios y valores éticos de los servidores
publicos. Entre las lineas de accion de esta estrategia sobresale “fortalecer al instituto estatal de acceso a la
informacion”.

5.5.3. Coordinar acciones de transparencia en la atencion de observaciones y recomendaciones emitidas por
entes externos de fiscalizacion.

5.5.4. Impulsar la Ley de Archivos de los Poderes Estatales. Entre las lineas de accidon de esta estrategia destaca
“crear proyectos en todas las dependencias del gobierno estatal para la conformacion de sus archivos”.

5.5.5. Garantizar que las dependencias del gobierno estatal cumplan con la normatividad de transparentar las
compras y contratos.

5.5.6. Apoyar a los ayuntamientos en el cumplimiento de la normatividad en materia de transparencia y acceso a
la informacion publica. Entre las lineas de accion de esta estrategia destaca “capacitar a los funcionarios
municipales en el manejo de los sistemas de informacion y transparencia”.

5.5.7. Fomentar la cultura de la denuncia, a través del desarrollo de medios electréonicos y moviles.

Como se desprende de estos ejes, metas, estrategias y lineas de accién, la transparencia, el acceso a la informacion
publica y la proteccion de datos personales forman parte de la agenda publica federal y estatal. Asi, al fortalecer al Infoem
con la construccion del edificio sede, se consolidan su operatividad, eficacia y eficiencia, en cumplimiento de las
obligaciones legales correspondientes. En idéntico sentido, este proyecto se alinea con los objetivos para el desarrollo
sostenible de la Agenda 2030, de la cual forma parte México. Especificamente, se relaciona con el objetivo 16, promover
sociedades pacificas e inclusivas para el desarrollo sostenible, facilitar el acceso a la justicia para todos y construir a todos
los niveles instituciones eficaces e inclusivas que rindan cuentas, de acuerdo con las siguientes metas:

16.5. Reducir considerablemente la corrupcién y el soborno en todas sus formas.
16.6. Crear, a todos los niveles, instituciones eficaces y transparentes que rindan cuentas.

16.10. Garantizar el acceso publico a la informacién y proteger las libertades fundamentales, de conformidad con
las leyes nacionales y los acuerdos internacionales.

Las acciones ejecutadas por el Infoem contribuyen significativamente con el cumplimiento de las politicas publicas
contenidas en el Plan Nacional de Desarrollo 2013-2018 y el Plan Estatal de Desarrollo 2017-2023.El Presupuesto de
Egresos del Estado de Meéxico del Ejercicio Fiscal 2018, considera en el programa presupuestal denominado
“Transparencia” una asignaciéon de 190,325,506 pesos.
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Eje temiticn 7;
Gestidn de recursos
Fortalezas Debilidades
El reconocimients intemacional del derecho a la * La impesibilidad de sna ampliacidn & prasapaesto
Proteccion de Dabos Perscaales. asignado al Instibtate
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ngebos obhgados
Problematica

1. No se identifica que los sujetos obligados destinen en su presupuesto de egresos recursos en materia de
proteccién de los datos personales.

2. Insuficiencia para la operacién de la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de México y Municipios.

Lineas estratégicas

7.1. Desarrollo de herramientas y metodologias para crear un fondo o instrumentos de financiamiento para el apoyo a las
acciones de implementacién de la Ley de Protecciéon de Datos Personales en Posesion de Sujetos Obligados del Estado de
México y Municipios.

Lineas de accion

7.1.1. Gestionar las acciones legislativas que permitan crear un fondo o instrumentos de financiamiento para el apoyo a las
acciones de implementacion de la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
México y Municipios. (mediano plazo)

7.1.2. Desarrollar herramientas y metodologias para identificar las necesidades prioritarias que deben cubrirse para hacer
equitativa la atencion y garantia del derecho a la proteccién de los datos personales en el Estado de México. (mediano
plazo)

7.1.3.Disefiar propuesta para la creacion del instrumento de financiamiento de recursos estatales o federales que contribuya
a la implementacion de la Ley de Proteccion de Datos en los Sujetos Obligados del Estado de México. (mediano plazo)

Eje tematico 8. Monitoreo, seguimiento y verificacion de metas

Diagnéstico

El Programa Estatal y Municipal de Proteccion de Datos Personales es un nuevo instrumento de politica publica en la
garantia de este derecho humano. Si bien el Infoem ha disefiado e instrumentado acciones para difundir y salvaguardar

este derecho, el programa que hoy se presenta, constituye un importante paso en la consolidacion de éste.

El monitoreo y seguimiento de un programa es un proceso que comprende la recoleccién y andlisis de datos para
comprobar que durante su ejecucion, se cumplen las lineas estratégicas y de accion.
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La evaluacién, por su lado, es un proceso mediante el cual se determina la pertinencia y el logro de sus objetivos y metas,
asi como la eficiencia, eficacia, calidad, resultados, impacto y sostenibilidad; es decir, si el programa en curso responde a
atender las necesidades planteadas en el diagndstico.

En el ambito de las politicas publicas, el desempefo se define como la “medida en que una intervencion para el desarrollo o
una entidad que se ocupa de fomentar el desarrollo actia conforme a criterios, normas y directri-ces especificos y obtiene
resultados de conformidad con metas o planes es-tablecidos” (OECD, 2002: 29).

Los indicadores para medir el desempefio, deben dar cuenta de dos aspectos importantes de las intervenciones para el
desarrollo: 1, los resultados establecidos en la planificacion (produc-tos, efectos, impactos) y 2, los criterios, normas,
directrices que guian la intervencién del Instituto.

La elaboracién de los indicadores es un paso crucial en el desarrollo de un sistema de seguimiento, ya que los indicadores
son expresiones de las variables cuantitativas y cualitativas mediante la cuales pueden medirse los logros alcanzados,
observar los cambios vin-culados con una intervencion o analizar los resultados del programa.

Las facultades que posibilitan al Infoem efectuar el monitoreo, seguimiento y verificacion de metas se sustentan en los
articulos 13 y 14 de la Ley de Proteccion de Datos Personales en Posesion de los Sujetos Obligados del Estado de México y
Municipios, que sefialan el disefio, ejecucion y evaluacién de la politica publica, al establecer que este 6érgano garante debe
facilitar los mecanismos destinados a medir, reportar y verificar las metas establecidas.

El objetivo de estas acciones consiste en optimizar las actividades, operatividad y ejecucion de los objetivos del programa,
asi como evaluar la aplicacion y correcta implementacion de la ley.

El Infoem cuenta con la Unidad de Informacién, Planeacion, Programacion y Evaluacion (UIPPE), que, entre otras funciones,
se encarga de evaluar el cumplimiento de indicadores y metas de los programas institucionales del Infoem.
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Problematica

La verificacion, seguimiento y evaluacion que se realizaba, era sobre acciones aisladas. Con el disefio del PEMPDF, como
instrumento integral es posible elaborar un sistema de seguimiento y evaluacion mas completo.

Lineas estratégicas

8.1. Disefio del modelo de monitoreo, seguimiento y evaluacion del Programa Estatal y Municipal de Proteccion de Datos
Personales del Estado de México y Municipios.
8.2. Aplicacion de medidas correctivas, de acuerdo con la evaluacién de indicadores.

Lineas de accion

1. Definir metas e indicadores para cada linea de accion (corto plazo).

2. Determinar la periodicidad de la medicion (corto plazo).

.3. Definir la instancia o unidad que efectuara la evaluacion (corto plazo).

4. Generar y utilizar estadisticas del Sarcoem para el proceso de evaluacion (corto plazo).

8.2.1. Identificar las metas que presenten incumplimiento (mediano plazo).
8.2.2. Proponer acciones correctivas para las metas que presenten incumplimiento (mediano plazo).
8.2.3. Reformular las lineas de accién que lo ameriten (mediano plazo).

Glosario

1. ACCIONES CORRECTIVAS: cambios en los procesos, procedimientos o sistemas para la mejora de la calidad con
el fin de evitar su repeticion.

2. ANALISIS DE BRECHA: proceso que consiste en la identificacion del patrén de control y de alistas de seguridad
correspondientes al nivel de riesgo.

3. ANALISIS DE RIESGOS: es el estudio de las causas de las posibles amenazas y probables eventos no deseados
de los dafos y consecuencias que éstas puedan producir.

4. AREAS ADMINISTRATIVAS: a las instancias que pertenecen los sujetos obligados que cuenten o puedan contar,
dar tratamiento y ser responsables o encargados, usuarias o usuarios de los sistemas y bases de datos personales
previstos en las disposiciones legales aplicables.

AVISOS DE PRIVACIDAD: documento fisico, electrénico o en cualquier formato generado por el responsable que
es puesto a disposicion del Titular con el objeto de informarle los propdsitos del tratamiento al que seran sometidos
sus datos personales.

5. CAPACITACION: proceso educativo a corto plazo que utiliza un procedimiento planeado, sistematico y organizado
a través del cual el personal administrativo designado por el Sujeto Obligado, adquirira los conocimientos y las
habilidades técnicas necesarias para acrecentar su eficacia en la proteccién de datos personales.

6. CERTIFICACION: es la garantia que se entrega por una entidad referente en una materia y que se encarga
ademas de velar el cumplimiento de determinadas condiciones, incluso las estudia y si las confirma positivamente
dandole ese certificado.

7. CONSENTIMIENTO: a la manifestacion de la voluntad libre, especifica, informada e inequivoca de la o el titular de
los datos personales para aceptar el tratamiento de su informacion.

DATOS PERSONALES: informacidon concerniente a una persona fisica o juridica colectiva identificada o
identificable, establecida en cualquier formato o modalidad, y que esté almacenada en los sistemas y bases de
datos, se considerara que una persona es identificable cuando su identidad pueda determinarse directa o
indirectamente a través de cualquier documento informativo fisico o electrénico.

8. DERECHOS ARCO: a los derechos de Acceso, Rectificacién, Cancelacion y Oposicion al tratamiento de datos
personales.

9. DESTINATARIO: a la persona fisica o juridica colectiva publica o privada a quien el responsable transfiere datos
personales.

10. DIAGNOSTICO: resultados que arroja un estudio, evaluacion o analisis sobre determinado ambito u objeto, con el
proposito reflejar la situacion o estado del sistema, para realizar una accién o tratamiento a partir de los resultados.

11. DIFUSION: conjunto de acciones y actividades a partir de las cuales se interpreta y ademas se hace posible el
acceso del publico sobre el tratamiento de los datos personales.
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DISENAR: actividad creativa y técnica y que tiene por misién la creacion de campafias de difusién focalizadas para
acercar el conocimiento de las leyes de la materia.

EJE TEMATICO: guion basico de organizacién programada para evaluar logros.

EVALUACION: parametros cualitativos y/o cuantitativos de impactos reales respecto de determinados tratamientos
de datos personales, a efecto de identificar y mitigar posibles riesgos relacionados con los principios y deberes
aplicables al tratamiento y derechos de las y los titulares, asi como los deberes de los responsables y encargados,
previstos en esta Ley y demas disposiciones legales aplicables.

GESTION ADMINISTRATIVA: forma en que se utilizan los recursos escasos para conseguir los objetivos en
materia de proteccién de datos personales.

GESTION INNOVADORA: conjunto de etapas técnicas, mecénicas y productivas que conducen al lanzamiento con
éxito de nuevos procesos técnico en la imparticion de materia de datos personales.

GRUPOS VULNERABLES: Persona o grupo que por sus caracteristicas de desventaja por edad, sexo, estado civil;
nivel educativo, origen étnico, situacion o condicion fisica y/o mental; requieren de un esfuerzo adicional para
incorporarse al desarrollo y practica de los datos personales.

INDICADORES: elemento que se utiliza para indicar o sefalar algo, que permita demostrar o sefialar criterios para
evaluar el desempefio de los responsables respecto del cumplimiento de la presente Ley y demas disposiciones
que resulten aplicables.

INSTRUMENTO RECTOR: planificacién institucional, destinado al cumplimiento de las funciones de una
organizacion, por el cual se establece el orden de actuacion, asi como los objetivos o metas, cuantificables o no (en
términos de un resultado final), que se cumpliran a través de la integracion de un conjunto de esfuerzos y para lo
cual se requiere combinar recursos humanos, tecnoldgicos, materiales y financieros; especifica tiempos y espacio
en los que se va a desarrollar y atribuye responsabilidad a una o varias unidades ejecutoras debidamente
coordinadas.

LEY DE TRANSPARENCIA: a la Ley de Transparencia y Acceso a la Informacién Publica del Estado de México y
Municipios.

LEY GENERAL: a la Ley General de Proteccion de Datos Personales en Posesién de Sujetos Obligados.

LINEAS DE ACCION: estrategias de orientacion y organizacion de diferentes actividades relacionadas con un
campo de accion, de tal forma que se pueda garantizar la integracion, articulacion y continuidad de esfuerzos, de
manera ordenada, coherente y sistematica.

LINEAS ESTRATEGICAS: son la trasformacion de los factores claves detectados en el diagnéstico con efectos e
impactos sobre otras.

METAS: parametros establecidos para aquellos procesos en los que se persigue la obtencién de un conocimiento o
el cumplimiento de una expectativa.

OBJETIVO: Describe los propdsitos que persigue el proyecto, especificando los de caracter general y los
particulares.

ORGANO GARANTE: autoridad encargada de garantizar a toda persona la proteccién de sus datos personales
que se encuentren en posesion de los sujetos obligados, a través de la aplicacion de la presente Ley, en
concordancia con lo establecido por las disposiciones legales y normatividad en la materia.

PLAN DE CONTINGENCIA: conjunto de procedimientos alternativos a la operatividad normal de cada institucion.
Su finalidad es la de permitir el funcionamiento de esta, aun cuando alguna de sus funciones deje de hacerlo por
culpa de algun incidente tanto interno como ajeno a la organizacion.

POLITICA PUBLICA: acciones con objetivos de interés publico que surgen de decisiones sustentadas en un
proceso de diagnoéstico y analisis de factibilidad, para la atencién efectiva de problemas publicos especificos, en
donde participa la ciudadania en la definicién de problemas y soluciones.

PORTABILIDAD: posibilidad de traten datos personales por via electronica en un formato estructurado y
comunmente utilizado, el titular tiene derecho a obtener de los sujetos obligados ante los cuales haya entregado su
informacién una copia de los datos objeto de tratamiento en el mismo formato que le permita seguir utilizandolos

PREVENCION: medidas precautorias necesarias y adecuadas con la misién de contrarrestar un perjuicio o algin
dafio que pueda producirse.

SARCOEM: Sistema de Acceso, Rectificacién, Cancelacion y Oposicion de Datos Personales del Estado de
México.

SISTEMA DE GESTION DE SEGURIDAD: Documento que contiene las acciones relacionadas con las medidas de
seguridad para el tratamiento de los datos personales.
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33. SUJETOS OBLIGADOS: Cualquier autoridad, entidad, 6rgano y organismo de los Poderes Ejecutivo, Legislativo y

34.

35.

36.
37.

38.

Judicial, 6rganos auténomos, partidos politicos, fideicomisos y fondos publicos estatales y municipales, asi como
del gobierno y de la administracion publica municipal y sus organismos descentralizados, asimismo de cualquier
persona fisica, juridico colectiva o sindicato que reciba y ejerza recursos publicos o realice actos de autoridad en el
ambito estatal y municipal, que deba cumplir con las obligaciones previstas en la presente Ley.

TRANSMISORES DE CONOCIMIENTO: Persona encargada de transmitir un conocimiento especifico a través de
aprendizaje, dentro del personal receptor de la informacion

TRATAMIENTO: a las operaciones efectuadas por los procedimientos manuales o automatizados aplicados a los
datos personales, relacionadas con la obtencién, uso, registro, organizacion, conservacion, elaboracion, utilizacion,
comunicacion, difusion, almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion, transferencia o
disposicion de datos personales.

UIPPE : Unidad de Informacion, Planeacién, Programacioén y Evaluacion

VERIFICACION: evaluacién y valoracién regular de la eficacia de las medidas técnicas y organizativas para
garantizar la seguridad del tratamiento de datos personales.

VIOLACIONES A LA SEGURIDAD: a la violacidon de la seguridad de los datos personales que ocasione la
destruccion, pérdida o alteracion accidental o ilicita de datos personales transferidos, conservados o tratados de
otra forma, o la comunicacién o acceso no autorizados a dichos datos, o cualquier otra que afecte la
confidencialidad, integridad y disponibilidad de los datos personales. Se encuentran comprendidas dentro de este
concepto las vulneraciones a las que hace referencia la Ley General de Proteccién de Datos Personales en
Posesién de Sujetos Obligados.

ASi LO APROBARON POR UNANIMIDAD DE VOTOS LOS INTEGRANTESDEL PLENO DEL INSTITUTO DE
TRANSPARENCIA, ACCESO A LA INFORMACION PUBLICA Y PROTECCION DE DATOS PERSONALES DEL ESTADO
DE MEXICO Y MUNICIPIOS, CONFORMADO POR LOS COMISIONADOS ZULEMA MARTINEZ SANCHEZ, EVA ABAID
YAPUR, JOSE GUADALUPE LUNA HERNANDEZ Y JAVIER MARTINEZ CRUZ, EN LA VIGESIMA SESION ORDINARIA
CELEBRADA EL TREINTA DE MAYO DE DOS MIL DIECIOCHO, ANTE EL SECRETARIO TECNICO DEL PLENO, ALEXIS
TAPIA RAMIREZ.

Zulema Martinez Sanchez
Comisionada Presidenta

(Rubrica).
Eva AbaidYapur José Guadalupe Luna Hernandez
Comisionada Comisionado
(Rubrica). (Rubrica).

Javier Martinez Cruz
Comisionado
(Rubrica).

Alexis Tapia Ramirez
Secretario Técnico del Pleno
(Rubrica).

Esta hoja corresponde al Programa Estatal y Municipal de Proteccion de Datos Personales; aprobado por el Pleno del Instituto de
Transparencia, Acceso a la Informacion Publica y Proteccion de Datos Personales del Estado de México y Municipios en la Vigésima sesién
ordinaria de fecha treinta de mayo de dos mil dieciocho.



