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PRIMERA VICEPRESIDENTA DE LA ASAMBLEA NACIONAL
En su despacho.-

De mi consideracion:

De conformidad con la Ley Organica de la Funcién Legislativa,
publicada en el Registro Oficial Nro. 63 de 10 de noviembre de 2009,
articulo 54 numeral 1), que establece que la iniciativa para presentar
los proyectos de ley corresponde a los asambleistas con el apoyo de una
bancada legislativa o de al menos el cinco por ciento de sus miembros,
me permito presentar, en calidad de asambleista nacional, el Proyecto
de Ley Organica de la Proteccién de los Derechos a la Intimidad y
Privacidad sobre los Datos Personales.

Este Proyecto cuenta con el respaldo necesario para el tratamiento en el
Pleno de la Asamblea Nacional.

Ateptamente,
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EXPOSICION DE MOTIVOS !

i
En el contexto de la era informacional, cada dia se registran millones de datos bajo distintos
procedimientos. Estos se gestionan y se¢ encuentran expuestos al ptblico. A pesar de la
existencia de una normativa infernacional y nacional dirigida a la proteccién de la
privacidad e intimidad de las personas, los riesgos surgidos del Yesarrollo y la expansién
de las nuevas tecnologias de la informacién y la comunicacién efevan la vulnerabilidad de
las personas en el tratamiento de su informacion personal. Por lo tanto, se impone la
necesidad de una regulacin del uso piblico y privado de la informacién personal y un

proceso de concienciacion’ de la colectividad sobre la misma. ¢

i |
La mayoria de las actix;'icfades sociales demandan un intercarrf‘bio de informacién y su
-debida sistematizacidn: ab;rlr una cuenta en el banco, participar ep un concurso, reservar un
vuelo o un hotel, efectuar;un pago con tarjeta de crédito o navegar en internet. Basta con
googlear el nombre de una persona para tener acceso a los datos sobre su estado civil,
cuenta telefénica, el objefo de su negocio u otro aspecto de su, 7ida personal. Nombres y
apellidos; fecha de nammuentc)' direccién domiciliaria o de correo electrénico; niimero de
identificacién; matricula del auto y muchos otros datos que se usan a diario, constituyen
informacion que podria permitir identificar a una persona, ya sea directa o indirectainente,
Estos datos que dicen mucho sobre nosotros, nuestra vida y nuestra intimidad personal
estin expuestos al libre acceso; carecen de proteccién y pueden ser utilizados para

multiples fines, no siempre licitos. '

El entorno digital es dindmico y es necesario responder con ritmo similar y con adaptacién
al ordenamiento juridico para alcanzar que, en este contexto, los derechos de los individuos
sean protegidos y garantizados y por lo tanto no se vean afectados. Si bien es cierto, la
Constitucion de 2008 garantiza el derecho a la intimidad personal y familiar (articulo 66),
en la prictica, se ha vuelto relativamente simple acceder a la inforinacién personal, que solo
deberia ser proporcionada por el titular. !

Ante la existencia de bases de datos piblicas y privadas ajtravés de las cuales se
comercializa y difunde informacién personal, es indispensabl¢ una ley que ampare la
decisién de las personas sobre sus datos y proteger su privacidad e intimidad, tanto en la
esfera de su vida individual como familiar, dando especial relevancia a los derechos de los
mis vulnerables: nifias, nifiios y adolescentes. ‘
Los datos personales, cot; n se ha sefialado anteriormente, dicen ?odo sobre la vida privada
e intima de la persona y aeden revelar la identidad, en consetuesicia, deben ser protegidos.
El libre acceso a la infojmacién puede vulnerar derechos e ingidir negativamente en el
bienestar, seguridad personal y familiar y por esto, la neoemdad de regular la captacmn
aprovechamiento y flujo de la informacion personal. ,
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La Ley Orgénica de Proteccién de los Derechos a la Intimidad y Privacidad sobre los Datos
Personales que se proponz2; da repuesta a la problemadtica ocasicnada en el tratamiento de
datos personales en una «ra en la que los medios tecnoldgicos para su procesamiento y
almacenamiento se desarrollan.constantemente. Esta Ley Orgénica de Proteccién de ios
Derechos a la Intimidac y Privacidad sobre los Datos Persomales apela al derecho
fundamental que tienen Jas personas para disponer y decidir mbre toda la informacién
relativa a su privacidad e mtmudad :

La proteccién de datos para que sea integral, debe actuar en dos sentidos: por un lado,
establecer los derechos del titular, como son otorgar y revocar el consentimiento de! uso de
su informacién personal, actualizarla y rectificarla; y, por otro, establecer las regulaciones
en el procesamiento y tratamiento de la informacién personal por parte de entidades
publicas y privadas cuya finalidad sea exclusivamente financiera o mercantil.
i

Esta Ley Orgénica de Proteccion de los Derechos a la Intimidad y Privacidad sobre los
Datos Personales surge scbre la base del principio de autonomia de la persona, mediante la
cual se establece un marco de regulacién para la administracion y gestién de los datos
personales.

i

LA ASAMBLEA NACIONAL
EL PLENO

CONSIDERANDO \
Que el articulo 12 de la Declaracién Universal de los Derechos Humanos dispone que
“nadie serd objeto de injeiencias arbitrarias en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques a su honra o a su reputacién”;

Que el articulo 17 numeral 1 del Pacto Internacional de De;{’,chos Civiles y Politicos
establece que “nadie serd:objeto de i 1n]erenc1as arbitrarias o 11egr s en su vida privada, su
familia, su domicilio o su‘correspondencia ni de ataques ilegales i su honra y reputacion; y,
su numeral 2 determina que toda persona tiene derecho a la proteiccion de la ley contra esas
injerencias o esos ataques”;

Que el articulo 11 numeral 2 de la Convencién Interamericana sobre Derechos Humanos
determina que “nadie puzde ser objeto de imjerencias arbitrarias o abusivas en su vida
privada, en la de su familia, en su domicilio 0 en su correspondencia, ni de ataques ilegales
a su honra o reputacién; y su numeral 3, sostiene que toda persona tiene derecho a [a
proteccion de la ley contra esas injerencias o esos ataques”;
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Que el articulo 66 numeral 3 de la Constitucion de la Repubhca garantiza el derecho a la
intégridad personal que 1ncluye la integridad fisica, psiquica, m0r§l y sexual;

Que el articulo 66 numerai 19 de la Norma Suprema “garantiza bl derecho a Ia proteccmn
de datos de cardcter persof}al que incluye el acceso y la decisién Sobre 1nf0rma016n 'y datos
de ese cardcter, asi como la correspondiente protecci6n”;

1
Que el articulo 66 numeral 20 de la Norma Suprema “garantiza’el derecho a la intimidad
personal y familiar”;

Que le articulo 6 de la Ley Orgdnica de Garantias Constitucionales y Control
Constitucional dispone que “las garantfas jurisdiccionales tienen como finalidad la
proteccién eficaz e inmediata de los derechos reconocidos en:la Constitucién y en los
instrumentos internacionales de derechos humanos, la declaracién de la violacién de uno o
varios derechos, asi como la reparacion integral de los dafios causados por su violacién”;

Que el articulo 2 literal d) de la Ley Orgénica de Transparencia y Acoeso a la Informacion
Publica “garantiza la proteccion de la informacién personal en pcder del sector piblico y/o
privado”; -

Que el . articulo 78 de la Ley Orgénica de Comunicacion establece que “para la plena
vigencia del derecho a lz intimidad, establecido en el articulo 66, numeral 20, de la
Constitucion de la Reput}llca, las y los prestadores de servicios de telecomunicaciones
deberdn garantizar, en el\,mercmm de su actividad, la proteccmr} de los datos de caricter
personal”; - :

Que el articulo 53 del CO(?ilgO de la Nifiez y Adolescencia d1sp0ne que “sin perjuicio de la
natural vigilancia de los padres y maestros, los nifios, nifias y adaiescentes tienen derecho a
que se respete la intimidad de su vida prlvada y familiar; y la privacidad e inviolabilidad de
su domicilio, correspondeﬁcm y comunicaciones telefénicas y electronicas, de confonmdad
con la ley. Se prohibe las fnjerenc1as arbitrarias o ilegales en su vida privada”;

Que el articulo 4 de la Ley del Sistema Nacional de Registro de Datos Pubhcos dispone que
“las instituciones del sector piiblico y privado y las personas naturales que actualmente o en
el futuro administren bases o registros de datos ptblicos, son responsables de la integridad,
proteccion y control de los registros y bases de datos a su cargo”; -

Que el articulo 6 de la Ley del Sistema Nacional de Registro de Datos Piblicos manifiesta
que “son confidenciales los datos de cardcler personal, tales como: ideologia, afiliacion
politica o sindical, etnia, estado de salud, orientacién sexual, religién, condicién migratoria

y los demas atinentes a la intimidad personal y en especial aquella informacién cuyo uso
pubhoo atente contra los derechos humanos consagrados en la Const1tuc1on e instrumentos

inter nacmnales '
]
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Que el articulo 9 de la Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de
Datos “determina que paya la elaboracion, transferencia o utilizacién de bases de datos,
obtenidas directa o indirectamente del uso o transmisién de mensajes de datos, se requerird
el consentimiento expresg del titular de estos, quien podra seleccionar la informacién a
compartirse con terceros”;
i

Que el articulo 178 del Cidigo Orgénico Integral Penal tipifica el delito de violacitn a la
intimidad y determina cue “la persona que, sin contar con el consentimiento o la
autorizacién legal, acceda, intercepte, examine, retenga, grabe, reproduzca, difunda o
publique datos personales, mensajes de datos, voz, audio y video, objetos postales,
informacién contenida en soportes informéticos, comunicaciones privadas o reservadas de
otra persona por cualquier medio, serd sancionada con pena pnvatlva de libertad de uno a
tres afios”

Que eI artieulo 229 del Cédigo Organico Integral Penal tipifica el;jdelito de revelacidn ilegal
de base de datos y detertnina que “la persona que, en provechy propio o de un tercero,
revele informacion reglsurada, contenida en ficheros, archlvos, bases de datos o medios
semejantes, a través o dirigidas a un sistema electronico, 1nformatlco, telematico o de
telecomunicaciones; mateﬂahzando voluntaria ¢ intencionalmente la violacién del secreto,
la intimidad y la pnvac1ds id de las personas, serd sancionada com ipena privativa de libertad
de uno a tres afos™; y, - ;,;_

: . . L
Que el articulo 475 nunieral 1 del Codigo Orgédnico Integrai Penal establece que “la
correspondencia fisica, electrénica o cualquier otro tipo o foima de comunicacién, es
inviolable, salvo los casos’ expresamente autorizados en la Constttucmn y en este Codigo™.

Por lo expuesto, la Asamblea Nacional, en ejercicio de sus atribuciones constitucionales y
legales, expide la siguients:

LEY ORGANICA DE PROTECCION DE LOS DERECHOS A LA INTIMIDAD Y
PRIVACIDAD SOBRE LOS DATOS PERSONALES

i TITULO I
GENERALIDADES

Articilo 1.- Objeto. La presente Ley tiene por objeto proteger ¥ garantizar el derecho de
todas las personas a la intimidad y privacidad en el tratamiento de datos personales que se
encuentren en bases o béncos de datos, ficheros, archivos, en ,forma fisica o digital, en
instancias piiblicas o prwz&das
. . R.’.
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Articulo 2.- Ambito de aplicacién. Los principios y disposiciones contenidas en la
presente Ley serdn aplicables a los datos personales registrados ¢n cualquier base de datos
que los haga susceptibles de tratamiento por entidades de natura‘eza pdblica o privada, en
todo ¢l territorio nacional. ¥

Las limitaciones a los principios y derechos previstos en esta Ley, en cuanto a su
observancia y ejercicio, ceyresponderdn a la proteccion de la seguridad nacional, el orden,
la seguridad y la salud ptblicos, asi como los derechos de terceros.

Articulo 3.- Principios gleﬂerales. Todos los involucrados en la “ormacién, administracién
y manejo de bases o bancos de datos, ficheros, archivos, en forn:a fisica y/o digital, o que
tengan relacién con datos: personales de terceros, estin obhgados a observar y respetar los
siguientes principios: ) ;

1. Legalidad: la for;inacién de bases de datos serd licita cuando se encuentren
debidamente inscrita y la informacién haya sido obtenida por medios legitimos, en
estricta observancia a la normativa en el 4mbito relativo a esta materia.

2. Pertinencia: los datos personales no podrén ser utilizados para fines distintos a los
que motivaron su obtencion.

3. Veracidad: Ia recoleccién de datos personales deberd ser veraz y no excesiva; no
podré obtenerse por medios fraudulentos, abusivos o en forma contraria a la
presente Ley.

4. Consentimiento informado: el titular de los datos debera prestar su consentimiento
libre, expreso, previo e informado para la entrega de los ; msmos Se exceptian los
datos que provengan de fuentes publicas de 1nformac16n se recaben para el
ejercicio de funciones propias de las instituciones del Estado; deriven de relaciones
contractuales, cientificas o profesionales del titular de los datos y sean necesarias
para su cumplimiento; y, se realicen por personas naturales para su uso exclusivo
personal o doméstico. J

5. Confidencialidad: tanto el responsable como ¢l usuario de bases de datos debe
adoptar medidas para resguardar de manera confidencial los datos personales, con el
objeto de evitar su adulteracién, pérdida o tratamiento no autorizado.
Adicionalmente, 1és datos deberdn ser almacenados de forma que permitan el
acceso al titular. ;

6. Reserva: las pcrsonas naturales o juridicas que ‘obtengan legitimamente
informacién proveniente de una base de datos estin obligadas a utilizarla en forma
reservada y exclusivamente para las 0perac10nes habithales de sus actividades,
siendo prohibida Ia difusion a terceros. :

Articulo 4.- DefinicioneS.’_Para los efectos de l1a presente Ley se .e'ﬁntiende por:

1. Base o banco de datos: conjunto organizado de datos personales que es objeto de
tratamiento o procesamiento, digital o no, cualquiera que sea la modalidad de su

formacion, almacenamiento, organizacion o acceso. T
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‘Consentimiento del titular: toda manifestacién de voiuntad libre, inequivoca,

especifica e informada, mediante la cual el titular autorlza el tratamiento de datos
personales, -

. Dato personal: caalquier informacién vinculada o ueJt ueda asociarse a una o
p

varias personas naurales identificadas o identificables: nc,)mbre y apellido, fecha de
nacimiento, dlreccggon domiciliaria, correo electronico, niimero de teléfono, nimero
de cédula, matricula vehicular, informacién patrimonial ¢ informacion académica o
cualquier otra infogmacién vinculada con la identidad del jitular.

Datos sensibles: gatos que se refieren a las caracteristican fisicas de la persona que
revelan el origen racial y étnico, las convicciones 1deolégu;,as, filoséficas o morales,
las opiniones politicas, creencias religiosas, los datos genéticos, la informacion
referente a la salud y a la vida sexual o cualquier otro dato vinculado con la
intimidad del titular.

Disociacién de datos: procedimiento mediante el cual los datos personales no
puedan vincularse;a una persona determinada o determinable.,

Proteccién de datos personales; facultad que otorga la Ley para que €l duefio de
los datos personales, decida a quién proporciona su informaci6n, cémo y para qué.
Este derecho permite acceder, rectificar, cancelar y oponerse al tratamiento de su
informaci6n personal.

Responsable del- tratamlento de la informacion: persona natural o juridica,
piblica o prlvada que sola o conjuntamente con otros, administra el sistema de
tratamiento de datos personales por cuenta del responsable del archivo, registro,
base 0 banco de datos. Toda operacién de informacién que comprometa datos
personales, en procedimiento mecanico o automatizado que tenga como fin la
recoleccion,  ordenamiento, conservacién, almacenamiento, modificacion,
evaluacion, destruccidn, procesamiento de datos, asi como el acceso de terceros por
cualquier medio, deberd observar estrictamente la normativa prevista, bajo los

- derechos de proteccién y salvaguardia de identidad.

Responsable del archivo, registro, base o banco de datos- persona natural o

- juridica, piiblica o privada que es titular de un archivo, ‘registro, base o banco de

10,

11.

- datos como custod:lo y operador de la informacion.

Titular de los c',rat()S' persona natural cuyos datos ﬁersonales son objeto de
tratamiento. -

Tratamiento dei datos- cualquier operacién o con Junta:) de operaciones o
procedimientos tegi:mcos, de cardcter automatizado o nogjque permitan recolectar,
almacenar, grabir, organizar elaborar, selecciong:, extraer, confrontar,
interconectar, disociar, comunicar, ceder, transferir, tranémitir o cancelar datos de
caricter personal o utilizarlos en cualquier otra forma.
Usuario de datos: persona natural o juridica, publlca 0 privada, que realiza el
tratamiento de dates, ya sea en una base de datos propia o a través de conexién con
los mismos.

v emmL
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Articulo 5.-Tratamiento de datos sensibles. Se prohibe el tratamlento de datos senSIbleS
en todo aquello que puedz afectar el derecho a la intimidad de la persona Nadle podra ser
obligado a proporcionar d?tos sensibles, salvo las SIgulentes c1rcumstancxas L

1. El titular autoriza expresamente y por escrito el tratamlento de datos sensibles.

2. El tratamiento es necesario para salvaguardar el interés Vltal del titular si este se
encuentra fisica o juridicamente incapacitado. En estos eventos, los representantes legales
deberdn otorgar su autorizacidn. ;

3. El tratamiento se refiere a datos que son indispensables para e], reconocimiento, ejercicio
o defensa de un derecho en un proceso judicial.

4, El tratamiento tiene una finalidad estadistica, cientifica o académica. En este evento
deberin adoptarse las medidas conducentes a la supresién de identidad de los titulares.
]

TITULO II.

DERECHOS Y OBLIGACIONES EN LA PROTECCION DE DATOS

LS

Articulo 6.- Derechos da los Titulares. El titular de los daﬁos personales tendrd los

siguientes derechos:

i o
1. Conocer, actualizar y* rectificar sus datos personales frente a los responsables o
encargados del tratamient(j. E

2. Set informado por el ; rcsponsable o el encargado del trats imlento previa solicitud,

respecto del uso que le ha ,e‘dado a sus datos personales. :
] [

o,

3. Acceder en forma gratmta a sus datos personales que han SIdQ objeto de tratamlenta en
instancias pubhcas y prwadas i

4, Solicitar prueba de la autorlzamon otorgada al responsable de] .tratamiento salvo cuando
exista orden de autoridad competente ;

5. Revocar el consentimiento, oponerse y/o solicitar la supresidn del dato cuando en el
tratamiento no se respeten los principios, derechos y garantias Constitucionales y legales,
previo el tramite legal pertinente. :

6. Presentar reclamos por incumplimiento a lo dispuesto en la pre?‘cntc Ley.

Articulo 7.- Derechos de las nifas, nifios y adolescentes. Sk asegurard el respeto al
derecho a la intimidad de las nifias, nifios y adolescentes, por lo que se prohibe el

b
=
et ae



o
ASAMBLEA NACI NAL

REPUBLICA DEL ECUADOR

tratamiento de sus datos personales, salvo aquellos datos que sean de naturaleza piblica, Es
_ deber del Estado y de las entidades educativas de todo tipo proveer informacion y capacitar
a los representantes legales y tutores sobre los eventuales riesgos a los que se enfrentan las
niftas, nifios y adolescentgs respecto del tratamiento indebido de sus datos personales; v,
proveer de conocimiento acerca del uso responsable y seguro por parte de nifias, nifios y
adolescentes de sus datos personales, su derecho a la intimidad y proteccion de su
informacién personal y a la de los demiés.

Articulo 8.- Obllgacmnes del responsable del tratamiento de la informacién.
Constituyen obligaciones del responsable del tratamiento de la informacidn, las siguientes:
1 Requerlr y Obteneg el consentimiento del titular de los datos personales, previo a su
obtencién y tratamiento,
2, Informar al titular de los datos, en forma expresa y clara, previamente a recabar
- .informaci6n referida a su persona, acerca de: '

a) La existencia del archivo, registro, base o banco de datos, electrénico o de
cualquier otro tipo; de que se trate y la identidad y domicil{io de su responsable.

~ b) La finalidad pai a la que serdn tratados y quienes pueden ser sus destinatarios o
categorias de destlnatarlos :

¢) El caricter obli'gatorio o facultativo de la respuesta a.'as preguntas que le sean
formuladas. ,

d) Las consecuencias que se deriven por proporcionar los datos, por la negativa a
hacerlo o por la inexactitud de los mismos.

¢) La facultad y modo de ejercer los derechos de acceso, rectificacion, actualizacién
y supresion de los datos que le confiere la presente Ley.

3. Respetar en todo. momento los principios generales de la proteccién de datos
personales. i

4. Proceder en forma inmediata a la rectificacién, actualizacién o supresion, de los
datos personales cuando fueran total o parcialmente inexactos, incompletos o
desactualizados. -

5. Inscribir sus archivos, registros, bases o bancos de datos en el Registro Nacionai de
Bases de Datos creado por el organismo de control.

Articulo 9.- Obligaciones del responsable de las bases o bancos de datos, ficheros,

archivos. Le corresponde al responsable de las bases o bancos de datos, ficheros o archivos

cumplir con las mismas obligaciones exigidas al responsable del tratamiento de la

informacion fanto respecto de la confidencialidad y reserva qu’ji;a debe mantener sobre la
t !

i
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informacién obtenida, como del respeto y cumplimiento de los pnnmplos generales de la
proteccion de datos personales. {

El encargado de las bases de datos solo actuard segfin las instrucciones del responsable del
tratamiento de datos y no podrd, bajo ninglin concepto, ceder los datos personales
sometidos a tratamiento, nff'aun para su conservacion. E '
Articulo 10.- Obllgaclones del usuario de datos. Todas las perS\onas que actiien, trabajen,
o presten servicios de cualqmer tipo en o para algin 6rgano ‘delisector piblico o privado,
solo podrdn tratar los datos pcrsonales incorporados en las bases o bancos de datos,
ficheros, archivos, de titularidad del 6rgano para o en el que desempefien su tarea, cuando
asf lo dlsponga el responsable del tratamiento de la informacién elgl virtud de una obligacién
legal. ; -

Quedan sujetos, al igual’que los encargados del tratamiento, a los mismos deberes y
obligaciones exigidos al responsable de las bases o bancos de datos, ficheros, archivos,
tanto respecto de la confidencialidad y reserva que debe mantener sobre la informacién
obtenida, como del respeto y cumplimiento a los principios generales de la proteccién de

datos personales.

El usuario de datos solo podrd ceder los datos personales sometidos a tratamiento siguiendo
expresas instrucciones del responsable del tratamiento. ! :

TITULO 11X

TUTELA DE DERECHOS :
!

Articulo 11.- Autoridad Nacional de Proteccién de Datos Personales. La Direccién
Nacional de Registro de Datos Piblicos adscrita al Ministerio de Telecomunicaciones y
Sociedad de la Informacidn serd la Autoridad Nacional de Proteccion de Datos Personales y
ejercerd la vigilancia y control para garantizar. que en el tratamiento de datos personales se
respeten los principios, de-féchos garantias y procedimientos prev_istos en la presente Ley.
Articulo 12.- Atrlbucﬁones de la Autoridad Nacional dé Proteccién de Datos
Personales. Ademés de s atribuciones sefialadas en otros cuetpos legales, la Direcci6n
Namonal de Registro de ﬁatos Publicos ejercera las mgmcnteq :

1. Velar por el cumphmlento de la legislacién en materl% de proteccién de datos
personales. ¥

2. Promover y dlvulgar los derechos de las personas en relac1én con el tratamiento de
datos personales ¢ implementar mecanismos de difusién acerca del e;erczcm y
garaniia del derecho constitucional de la proteccion de datos
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3. Disponer el bloqueo temporal o definitivo de los sistemas de informacién cuando
exista un riesgo cierto de afectacién de derechos constitucionales, en caso de
incurrir en infracciones contempladas en esta ley.

4. Solicitar a los responsables del tratamiento y responsables de las bases o bancos de

- datos, ficheros, archivos, la informacién necesaria para el ejercicio efectivo de sus
funciones.

5. Realizar las declaraciones sobre las transferencias internacionales de datos, ejercer
el control y adostar las autorizaciomes que procedai em relacién con estas
transferencias y :cooperar en materia de proteccién internacional de datos
personales. X ' i

6. Implementar un sistema de resguardo de la informacién “para evitar su deterioro o
desaparicién. ' -

7. Crear un Registro Nacional de Bases de Datos Personales y emitir las 6rdenes y los
actos necesarios pera su administracién y funcionamiento.

8. Determinar la responsabilidad de las infracciones ¢ imponer las sanciones a los
responsables del tratamiento y responsables de las bases o bancos de datos, ficheros
y archivos, previo el debido proceso correspondiente.

9. Realizar la vigilanzia y control de las bases o bancos de datos, ficheros o archivos
fisicas o digitales, !

10. Realizar campafias de concientizacién a la poblacién sobre la necesidad de
proteccion de datos personales y sensibles.

11. Las demés que le sean designadas por ley.

Articulo 13.- Tutela de los derechos. Las actuaciones contrarias a lo dispuesto en la
presente ley serdn objeto de accion constitucional de habeas data, conforme con lo
establecido en la Ley Orgéinica de Garantias Jurisdiccionales y Control Constitucional.

TITULO IV
~ REGISTRO NACIONAL DE BASES DE DATOS FERSONALES

Articulo 14.- Definicién. El Registro Nacional de Bases de Datos Personales es el conjunto
organizado de bases o bancos de datos, ficheros, archivos, en forma fisica o digital, de
instancias pablicas o privgdas, que operan en el pais, sujetos a trajamiento.

Articalo 15.- Administrzcion. El Registro serd administrado pcr la Autoridad Nacional de
Proteccién de Datos Perscnales. -

Articulo 16.- Inscripcién registral. Todas las base o bancos de datos, ficheros o archivos,
en forma fisica o digital,{ de instancias piblicas y las base o bancos de datos, ficheros, o
archivos, en forma fisica o digital de empresas e instituciones privadas con fines
exclusivamente financieras y mercantiles deberdn inscribirse en el Registro Nacional de
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Bases de Datos Personale§ de acuerdo con los procedimientos y criterios que la D1recc1611
Nacional de Registro de ]jatos Piblicos establezca para el efecto :
Articulo 17.- Tratamiento de datos efectuado por terceros. Si el responsable de archivo,
registro, base de datos debe encargar a un tercero este servicio, requerird de autorizacién
expresa de la autoridad competente para que se realice el respecti‘,éf,o control.

Articulo 18.- Requisitos para la inscripcién. Las bases o bancos de datos, ficheros,
archivos, en forma fisica o digital, en instancias pablicas o privadas, para su inscripcion en
el Registro Nacional de Bases de Datos, deberan contener:

Identificacién de la base de datos y el responsable de la misma.
Naturaleza de los datos que contiene,
Procedimientos de obtencién y tratamientos de los datos. .
Medidas de seguridad y descripcién técnica de la base de datos
Declaracién sobre la proteccion de datos personales.
Destino de los datos y personas fisicas o juridicas a las que puedan ser transmitidos.
Tiempo de conservacion de los datos.
Forma y condiciones en que las personas pueden acceder z los datos.
Procedimientos pyra la rectificacion o actualizacién de los clatos

b
El incumplimiento de estoP requisitos dard lugar a la sancion prevl*sta en esta Ley.
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Articulo 19.- Autorizac_iﬁn de Operaciones. Las bases o b;}ncos de datos, ficheros,
archivos, en forma fisica o digital provenientes del sector privado, para ejeCutar sus
actividades, ademas de 1a i nscr1pc:10n obllgatorla en el Registro Nacional de Bases de Datos
contarén con una autorlzauén de operaciones.

La Autoridad Nacional de Proteccion de Datos Personales establecerd mediante reglamento
los requisitos y procedimientos para la obtencién de la autorizacion.

TITULO V
TRANSFERENCIA INTERNACIONAL DE _bATOS
Articulo 20.,- Prohibicién. Se prohibe la transferencia de datos personales de cualquier tipo
a pafses u organismos internacionales que no proporcionen niveles de proteccion de datos,

conforme con las normas de derecho internacional o regional en la materia.

Articulo 21.- Excepciones. La prohibicién a la que se refiere €l artlculo anterior no serd de
aphcacwn en los siguientes casos:

e
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1. Cuando el tltular haya otorgado su auforizacién exprfsa e inequivoca para la
transferencia de datos personales. :

2. Cuando la transferencia sea necesaria para la prevencmn o para el diagndstico
médico, la prestacién de asistencia sanitaria o tratamiento médico.

3. Cuando se refiera a transferencias bancarias o bursétiles, conforme con la
legislacion aplicable.

4, Cuando la transferencia internacional de datos resulte de la aplicacién de tratados o
convenios 1nternaglonales en los cuales Ecuador sea parte, con fundamento en el
principio de reciprocidad.

5. Cuando la transferencia sea necesaria o legalmente exigida para salvaguardar el
interés pablico.

6. Cuando la transferencia sea precisa para el reconoc1mlento ejercicio o defensa de
un derecho en un proceso judicial.

7...Cuando la transferencia sea necesaria para la ejecucion de un contrato entre el
titular y el responsable del tratamiento, o para la ejecucion de medidas
precontractuales s1empre y cuando se cuente con la autorizacién del titular.

i i

TITULO VI |
. INFRACCIONES Y SANCIONES |

Articulo 22.- Responsab.lidad, Sin petjuicio de incurrir en infracciones penales, en caso
de incumplimiento con lo "previst‘o sobre la proteccién de datos personales, los responsables
de tratamiento, los respon, sables de las bases o bancos de datos, fl“‘heros archivos, en forma
fisica o digital y los usua;ios, en instancias pdblicas y prlvadas jstardn sujetos al régimen
sancionatorio, conforme C.)Il el presente Titulo. 3

!

Articule 23.- Clasificacién de las infracciones. Segiin su magnitud e importancia, las
infracciones se clasifican en leves y graves.

£
Articulo 24.- Infracciones leves. Son las siguientes:

1. No inscribir el ban:co de datos en el Registro Nacional de Bases de Datos.

2. Proceder a recoger datos de caricter personal sin proporcionar la debida
informacion conforme con lo establecido en el articulo 8, numeral 2, de esta Ley.

3. Mantener datos dg carécter personal inexactos, pese la solicitud de rectificacion de
los mismos. '

4. Mal manejo admmlstratlvo del archivo y tratamiento de bases de datos.

Articulo 25.- Infraccioneis graves. Se determinan como infracciones graves las siguientes:
1. Recoger datos en forma engaifiosa o fraudulenta.

2. Recabar y tratar datos sensibles, sin consentimiento exprcso del titular y no guardar
la respectlva confldencmlldad

St
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3. Crear bases o bancos de datos, ficheros y archivos con dat$s sensibles.

4. No atender la solicitud del titular de los datos o de la Autoridad Nacional de
Proteccién de Datos Personales sobre la supresion, rect1f1cacmn y actualizacién de
los datos personales cuando legalmente proceda. :

5. Realizar transferencia temporal o definitiva de datos de tardcter personal hacia el
extranjero, que hayan sido recog1dos u objeto de tratamiento, con destino a
organismos gubernamentales, organismos internacionales, ONG, empresas
transnacionales piblicas y privadas y cualquier otra entidad que no proporcionen
ningiin nivel de preteccion, de acuerdo con las normas regionales o internacionales
correspondientes. -

6. Obstruir las funcq nes que por esta Ley se le reconoce a- la Autoridad Nacional de
Proteccidn de Dato<

7. Tratar los datos de.\caracter personal de un modo que lesicne, violente o desconozca
los derechos a la mtumdad imagen, identidad y honor’ asi como cualquier otro
derecho de que sean titulares las personas naturales. 4

8. Obstruir las funciones de vigilancia y control de ld Autoridad Nacional de
Proteccién de Datos. -

9. Crear bases o banfos de datos, ficheros, archivos, en forma fisica o digital sobre
datos personales sin el cumplimiento de los requisitos establecidos en esta Ley.

10. Iniciar el tratamiento de los datos de cardcter personal o usarlos conculcando
principios y garantfas determinadas en la Constitucion y en esta Ley.

11. No guardar la debida confidencialidad sobre los datos de cardcter personal
incorporados a bases o bancos de datos, ficheros y archlvas :

12. Reincidir en cualquier infraccion leve, :

Articulo 26.- Sanciones. Las sanciones que se impondran a causg del cometimiento de las
infracciones sefialadas en los articulos precedentes serén: -

Amonestacidn por escrito.

Mulia de uno a diez salarios bésicos unificados.

Inmovilizacion de las bases o bancos de datos, ficheros o archlvos
Retiro temporal de las bases o bancos de datos, ficheros o drchivos.
Retiro definitivo de las bases o bancos de datos, ficheros o archlvos

kW

Articulo 27.- Graduacién de las sanciones. Las sanciones se graduarin segln los
siguientes lineamientos:
"
Valoracion de derea,hos constitucionales afectados.
Volumen de los tratamlentos efectuados.
" Beneficios econéniicos obtenidos. '
Grado de intencionalidad. J
Reincidencia en la‘comisién de la infraccién. .

Dafios y per]ulclos;causados a titulares o terceras personas.
1
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7. Reconocimiento o aceptacion expresa sobre la infraccién investigada, antes de la
- imposicion de la sancidn.

Articulo 28.- Procedimiento. La Autoridad Nacional de Proteccion de Datos Personales
determinard las condiciones y procedimientos para Ia aplicacién de las sanciones previstas,
las que deberan graduarse en relacién con la gravedad y extension de la violacién y de los
perjuicios derwados de la infraccién, garantizando el principio de] debido proceso.

)

La méxima autoridad del Ministerio de Telecomunicaciones y Soc1edad de la Informacién
serd quien resuelva en ultl*‘:na y definitiva instancia 10s recursos que se presenten.

En caso de verificarse la }r)oszble existencia de infraccién penal, ila Autoridad Nacional de
Proteccién de Datos Perscnales comunicard a las antoridades pen;‘les correspondientes para
su debida investigacién. A

[ ¢
'_ DISPOSICION REFORMATORIA. '

UNICA.- Aiiddase a continuacién del numeral 1 del articulo 31 de la Ley del Sistema

Nacional de Registro de Datos Pablicos el siguiente numeral:
|

“1.1 Ejercer las funciones como Autoridad Nacional de Proteccién de Datos Personales
conforme a lo dispuesto en la Ley de Proteccién de Datos Personales.”

DISPOSICION TRANSITORIA

PRIMERA.- La Autoridad Nacional de Proteccién de Datos Personales debera crear el
Registro Nacional de Bases de Datos en el plazo méximo de ciento ochenta dias a partir de
la publicacién de la presente Ley. ‘

SEGUNDA.- Para la aphcamén de la presente Ley, se drctara el correspondiente
Reglamento en el plazo de 90 dias. K

;
i DISPOSICION FINAL {

La presente Ley entrard en 'vigencia a partir de su publicacién en wl Registro Oficial.
.,,s
* i

Suscrito en Quito, Distritc Metropolitano, a los ... ... .....
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