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Repuiblica de Panama
Superintendencia de Bancos

RESOLUCION GENERAL DE JUNTA DIRECTIVA SBP-G.JD-0003-2015
(22 de diciembre de 2015)

“Por medio de la cual se establecen los lineamientos y requerimientos tecnolégicos para las
inspecciones realizadas a los sujetos obligados financieros supervisados por esia
Superintendencia, en materia de prevencién de blangueo de capitales, financiamienio del
terrorisme ¥ financiamiento de la proliferacion de armas de destruccién masiva.”

LA JUNTA DIRECTIVA
En uso de sus faculiades legales, y

CONSIDERANDO:

Que a raiz de la emisién del Decreto Ley No. 2 de 22 de febrero de 2008, el Organo Ejecutive
elabordé una ordenacion sistematica en forma de texto Unico del Decreto Ley No. 9 de 26 de
febrero de 1998 vy todas sus modificaciones, la cual fue aprobada mediante el Decreto Ejecutivo
No. 52 de 30 de abril de 2008, en adelante la Ley Bancaria;

Que de conformidad con el numeral 1 v 2 del articulo 5 de la Ley Bancaria, es objeiivo de la
Superintendencia de Bancos, velar por la solidez y eficiencia del sistema bancario, asi como
fortalecer v fomentar las condiciones propicias para el desarrollo de la Republica de Panama
como centre financiero internacional,

Que de conformidad con el numeral 4 del articulo 6 de la Ley Bancaria, son funciones de esta
Superintendencia ejercer las funciones que le sean asignadas por este Decrelo Ley o por otras
leyes;

Que el numeral 6 del articulo 11 de la Ley Bancaria, dispone dentro de las atribuciones de
caracter téenico de la Junta Directiva, establecer las reglas para la praciica de las inspecciones
prescritas por este Decrefo ey o que ordene la propia Superintendencia a los bancos o grupos
bancarics, si fuere el caso;

Que el articulo 59 de la Ley Bancaria establece que todes los banceos que gjerzan el negocio de
banca en la Repilblica de Panama, estaradn sujetos a la inspeccidn y supervision de la
Superintendencia, para constatar su estabilidad financiera y su esfruciura de cumplimienic de
las disposiciones de la Ley Bancaria y demas normas que la desarroilan;

Que el arficulo 86 de la Ley Bancaria establece que la Superintendencia esta facultada para
solicitar a cualquier banco, cualguier empresa del grupo bancario, a la propietaria de acciones
bancarias o a las afiliadas no bancarias, los documentos e inforimes acerca de sus operaciones
y actividades;

Que el Tiulo Nl de la Ley Bancaria correspondiente al Régimen Bancario, establece en su
Capitulo Xl disposiciones relativas a la Prevencién del Delitc de Blanqueo de Capitales,
Financiamiento del Terrorismo y Deliios Relacionados;

Que el articulo 113 de la Ley Bancaria establece que los bancos y demas sujetos supervisados
por la Superintendencia suminisitaran la informacion gue les requieran las leyes, decretos y
demas regulaciones para la prevencién de los deliics de blanqueo de capitales, de
financiamienio del terrorismo y demas delitos relacionados o de similar naturaleza u origen,
vigenies en la Repiblica de Panama. Asimismo indica que estaran obligados a suminisirar
dicha informacion a la Superintendencia cuando esta asi lo requiers;
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Que por medio de la Ley No. 23 de 27 de abril de 2015, se adoptan medidas para prev_e:nir el
blanqueo de capitales, financiamiento del terrorismo y financiamiento de la proliferacion de
armas de desiruccion masiva;

Que de conformidad con el numeral 4 del articulo 2 de la Ley No. 23 de 29‘!5,. sus
disposiciones se aplican a los sujetos obligados financieros, sus sucursales, subsidiarias vy
filiales de propiedad mayoritaria del grupo financiero;

Que ds conformidad con el numeral 1 del articulo 20 de la Ley No. 23 de 2015, son
atribuciones de los organismos de supervisién, supervisar que los sujelos obligados financieros
cuenten con politicas, mecanismos y procedimientos de control intemo de cada una de las
personas naturales o juridicas sujetas a su supervisién, a fin de verificar el debido cumplimiento
de las disposiciones establecidas en la referida Ley y sus reglamentos,;

Que el numeral 4 del articulo 20 de la Ley No. 23 de 2015, establece como atribuciones de los
organismos de supervision, tener acceso a informacion financiera relacionada con el delito de
blangueo de capitales, financiamiento del terrorismo y financiamiento de la proliferacion de
armas de destruccién masiva asociados a los clientes, productos v a los servicios de los sujetos
obligados financieros;

Que et numeral 9 del articulo 20 de la Ley No. 23 de 2015, adicionalmente atribuye a los
organismos de supervision la facultad de dictar directrices para la aplicacion de esta Ley, que
sean pertinentes, con respeto a las sucursales, subsidiarias y filiales de los sujetos obligados
financieros;

Que de conformidad con el numeral 1 del ariiculo 22 de la Ley No. 23 de 2015, la
Superintendencia de Bancos es el organismo de supervision encargado de supervisar a los
sujetos obligados financieros para la prevencion del blangueo de capitales, financiamiento del
terrorismo vy financiamiento de la proliferacion de armas de desiruccidn masiva, enire ellos:
bancos y los grupos bancarios, segun sean definidos estos por la Superiniendencia de Bancos,
a las empresas fiduciarias y cualquier ofra actividad que estas realicen; a las empresas
finandieras; a las empresas de arrendamiento financiero o leasing; a las empresas de factoring;
a los emisores o procesadores de tarjetas de débito, crédito y pre-pagadas, sean estas
personas naturales o juridicas y a las entidades emisoras de medios de pago y dinero
elecirdnico;

Que de conformidad con el parrafo segundo del numeral 1 del articulo 22 de la Ley No. 23 de
2015, la Superintendencia de Bancos como organismo de supervision podra solicitar 1a
identidad de los depositantes que sea necesaria para el debido cumplimiento de las normas de
prevencién de blangueo de capitales, financiamiento del terrorismo y financiamienio de la
proliferacién de armas de desfruccion masiva, como parte del proceso de supervision que
sobre dicha materia realice el organismo de supervision;

Que medianie Acuerdo No. 5 de 2015, se establece las medidas para la prevencién del uso
indebido de los servicios brindados por ofros sujetos obligados bajo la supervision de la
Superiniendencia de Bancos;

Gue el Acuerdo No. 7 de 2015, establece el Catalogo de Sefiales de Alerta para la deteccion
de Operaciones Sospechosas relacionadas con el blanqueo de capitales, financiamiento
del terrorismo y financiamiento de la proliferacién de armas de destruccion masiva;

Que &l Acuerdo No. 10 de 2015, establece las medidas para la prevencién del uso indebido
de los servicios bancarios ¥ fiduciarios;

Que de conformidad con el articulo 185 de la Ley Bancaria, el Superintendente impondré
sanciones con mulia de hasta un milldn de balboas a quienes incumplan lo dispuesto en el

Capitulo X1l del Titulo Wi sobre la prevencién del delito de blanqueo de capitales,
financiamiento del terrorismo y delitos relacionados.

Que en ses_iones de frabajo de esta Junta Directiva, se ha puesio de manifiesto la necesidad y
conveniencia de establecer los requerimientos de supervision que permita verificar el
cumplimiento y efectividad de los mecanismos de prevencién y control de riesgo aplicados por
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los sujetos obligados financieros, conforme lo dispuesto en la Ley No. 23 de 2018, su
reglamento y demaés disposiciones legales sobre la materia.

RESUELVE:

ARTICULO 1. VERIFICACION DE LOS MECANISMOS DE PREVENCION Y CONTROL DEL
RIESGO DE BLANQUEG DE CAPITALES. De conformidad con la facultad establecida en el
articulo 20 del Decreto Ejecutivo No. 363 de 13 de agosto de 2015, que reglamenta la Ley No.
23 del 27 de abril de 2015, esta Superintendencia con un enfoque basado en riesgo realizaré
inspecciones in situ a los sujetos obligados financieros, sus sucursales, subsidiarias ¥ filiales de
propiedad mayoritaria del grupo financiero, con el fin de verificar &l cumplimienio de los
mecanismos de prevencidn y control de los riesgos inherentes al blangueo de capitales,
financiamiento de! terrorismo Y financiamiento de Ia proliferacién de armas de destruccion
masiva establecidos en la Ley y demas disposiciones legales, en adelante prevencion de
blanguec de capiiales.

ARTICULO 2. CARTA DE AVISO DE INSPECCION. Para los efecios establecidos en la Ley
No. 23 de 2015 y de acuerdo a lo dispuesto en la Resolucion General SBP-RG-0001-2014, esta
Superintendencia remitird a Ios sujetos obligados financieras, con antelacion a la realizacion de
la inspeccion in situ una nota denominada “carta de aviso de inspeccién”. A través de dicha
nota la SBP indicard la fecha en que llevard a cabo la inspeccion, el nombre de los
supervisores que la efectuaran y el detalle de la informacion que dehera estar a disposicién del
supervisor al momento de iniciar la inspeccion.

ARTICULO 3. INFORMACION SOLICITADA DURANTE EL PROCESO DE INSPECCION.
Adicionalmente a la informacién indicada en la nota “carta de aviso de inspeccion”, duranie el
proceso de supervision in situ los supervisores podran solicitar por esecrito cualquier ofra
informacién que permita verificar y evaluar la efectividad de ios procesos, controles y medidas
de debida diligencia implementados para la gestion del riesgo de prevencion de blangueo de
capitales. Para tales fines, los supervisores indicardn a los sujeios obligados financieros la
informacién v la fecha especifica en que deberan ser eniregados.

ARTICULO 4. CARACTERISTICAS DEL EQUIPO INFORMATICO DURANTE EL
PROCESO DE SUPERVISION. Con la finalidad de evaluar el cumplimiento de las leyes y
Acuerdos que conforman el régimen de prevencién de blanqueo de capitales, los sujetos
obligados financieros deberan proporcionar, a los supervisores de la Superintendencia que
realizan el proceso de inspeccion in situ, el equipo informatico que cumpla con los
requerimientos tecnolégicos minimos establecido en el Anexo de la presente Resolucion.

En caso que los sujetos obligados financieros al momento de iniciar la inspeccién no
cuenten con los requerimientos establecidos en el Anexo de la presente Resolucion, el
proceso de inspeccidon se llevard a cabo con el equipo tecnoldgico perienecienie a esta
Superintendencia, el cual permaneceré en las instalaciones de los sujetos obligados hasta
culminado el proceso de revision del listado de clientes.

Una vez culminado el proceso de revisién del listado de cliente con el equipo tecnico de la
Superintendencia, los supervisores deberan asegurarse de eliminar el archivo que contiene
dicho listado, en presencia de los sujetos obligados financieros.

Como parte del proceso de inspeccidn, €l sujeto obligado financiero deberé proveer a los
supervisores acceso a los archivos con la informacion en el formato solicitado.

ARTICULO 5. HERRAMIENTAS DURANTE EL PROCESO DE SUPERVISION. Durante el
proceso de supervision, el sujeto obligado financiero estara obligado a brindar acceso a la
utilizacién de medios de comunicacion como teléfencs, fax, impresora, intemet y demas
gue permitan una adecuada gestion de supervision.

ARTICULO 6. ALCANCE DE INSPECCION. En observancia a loe mecanismos de prevencion
y control de blanqueo de capitales establecidos en el Titulo V de la Ley No. 23 de 2015, el
Decreto Ejecutivo No. 363 de 13 de agosto de 2015, los Acuerdos No. 5§ de 2015 y No. 10 de
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2015 y, en atencion al peril de riesgo de cada sujeto obligado financiero, esia
Superintendencia determinar la intensidad y alcance de la inspeccion que llevara a cabo.

£n el proceso de inspeccién in situ se solicitara a los sujetos obligados la informacion que
considere pertinente y relevanie, ya sea de casos individuales 0 2 través de muesiras
estadisticas representativas del poriafolio de activos y pasivos con la finalidad de evaluar la
cfectividad de los procesos, coniroles y medidas de debida diligencia aplicadas para la gestion
del riesgo de prevencion de blangueo de capitales, conforme a los criterios previstos en el
régimen de prevencién de blanqueo de capitales.

Para tales efecios, solicitara informacién y documentacion relacionada con el periil del cliente
que permita conocer y evaluar los elementos que comprenden su perfil financiero de entrada
{ingresos) v salida (egresos), perfil transaccional, asi como los demas elementos de conirol ¥
diligencia establecidos en las normas sobre prevencion de blangueo de capitales.

En consecuencia, dentro del proceso de supervisién en materia de prevencion de blanqueo de
capitales, esta Superintendencia a través de su equipo de supervisores, accedera y oblendra
por parie de los sujetos obligados, informacién sobre la identidad plena de los depositantes,
clientes y beneficiarios finales, el origen de los fondos, los ingresos fijos ¥ variables del cliente,
la frecuencia de sus movimientos mensuales, los medios utilizados para recibir los ingresos y
hacer los depésitos (efectivo, cuasi efectivo, cheques o transferencia electronica), los producios
o servicios utilizados por el cliente y demés informacién que conforman los elementos de
medidas de debida diligencia y seguimiento del negocio del cliente; asi como un archivo de
datos de los depositantes referente a los clientes del pasivo y del activo del banco, empresa
fiduciaria u ofros sujetos obligados en materia prevencion de blanqueo de capitales.

En el caso del archivo de datos sobre la informacién referente a pasivos del banco, la
inspeccién v verificacién sera realizada deniro de las instalaciones de la entidad v con el equipoe
tecnolégico proporcionado por la misma, siempre que éste cumpla con las caracterisiicas y
especificaciones tecnolégicas establecidas en el anexo de la presente Resolucion.

En el evento que el dia del inicio de la inspeccldn, la entidad no proporcione el equipo
tecnolagico que cumpla con todas las caracteristicas y especificaciones establecidas en el
Anexo de la presente resolucién, esta Superintendencia a través de su equipo de supervisores,
iniciard la inspeccion uiilizando las heramientas tecnolégicas perienecientes a la
Superintendencia, correspondiendo al sujeio obligado proveer los archivos con foda la
informacién requerida.

ARTICULO 7. PRODUCCIGN DE INFORMAGION. Los sujetos obligados financieros deberén
suministrar la informacion requerida en 1a nota “carta de inspeccién y sus anexos’, asi como la
que solicite el supervisor durante el proceso de inspeccion in sifu. Dicha informacion debera ser
entregada para su revision in situ en la fecha, forma y a fravés de los medios de produccion
solicitados, pudiendo ser estos documentos originales, folocopias, archivos digitales,

electrénicos o cualquier ofro medio y forma solicitada que permita obtener una evidencia clara y
real de la situacion y hechos objeto de la inspeccién.

Cuando producto de hallazgos o investigacion especifica, durante el proceso inspeccion in situ
en materia de prevencion de blanqueo de capitales, esta Superintendencia requiera de
cualquiera de las informaciones descritas en la presente Resolucion, los sujetos obligades
financiercs deberan proporcionar dicha informacion de forma aoporiuna a través de los medios
de produccion requeridos por el supervisor, que sirva de sustento a la situacién y hechos objeto
de la inspeccidn, asegurandose la confidencialidad en el uso de la informacion recabada.

ARTICULO 8. INCUMPLIMIENTO. Se entendera como incumplimienio por parie de los sujetos
obligados si, una vez iniciada la inspeccion, los mismos no entregan la informacion solicitada a
través de la carla de aviso de inspeccion a la que se refiere el articulo 1 de la presente
Resolucion. Adicionalmente, se entendera como incumplimienio por parte del sujeto obligade
financiero si la informacion solicitada por los inspectores durante el curso de la inspeccién no
es enfregada en la forma y fecha requerida, conllevando en ambos casos un atraso a la misma.
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Si la informacién requerida es presentada en forma incompleta, con errores 0 inconsistencias
que afecten la calidad de la misma, se entendera que el sujeto obligado financiero esta
dilatando la entrega de la informacion dando lugar a las sanciones comespondientes.

ARTICULG 9. MULTAS. El incumplimiento de las disposiciones establecidas en la presente
Resolucidn conllevara la imposicién de multas pecuniarias de hasta un millén de balboas
(B/.1,000,000.00), segin lo establecido el articulo 185, Titulo IV de la Ley Bancaria.

ARTICULO 10. CONFIDENCIALIDAD. La informacién obtenida por el personal de prevencion
de la Superintendencia, durante el proceso de inspeccion, se mantendra bajo gsfricta

confidencialidad de conformidad a lo establecido en el articulo 110 de la Ley Bancaria y el
articulo 55 de la Ley No. 23 de 2018.

ARTICULO 11. VIGENCIA. La presente Resolucibn empezard a regir a pariir de su
promulgacion.

Dada en la ciudad de Panama, a los veintidés (22) dias del mes diciembre de dos mil quince
{2015).

COMUNIQUESE, PUBLIQUESE Y CUMPLASE.

EL PRESIDE
/A EL SECRETARIO 7
Luis Alberio La Rocca %Z{&

SUPERINTENDENCIA DE BANCOS

SECREJA 7\!5
yd i :
/ Gusfavo Adoléo Villa

Secretario Generat

Es fiel copia de su ariginal
11 de enero de 2016
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ANEXO

REQUERIMIENTO TECNOLOGICO PARA LA INSPECCION DE LOS SUJETOS
OBLIGADOS FINANCIEROS

Al momento de notificar a los sujetos obligados de la realizacidn de una inspeccion in situ por
parte dal personal de prevencién para verificar el cumplimiento de las medidas consagrada en
la Ley No. 23 de 2015 y demés disposiciones legales en materia de prevencion de blanqueo de
capitales, estos deberan contar con las especificaciones técnicas y las herramientas de
software que a continuacion se detallan:

. UnaPC o LAP TOP con las siguientes caracteristicas:

Procesador; Inter Core i7, 3MB de Caché
Memoria; 4GB de memoria

Disca Duro: 500GE 5400 RPM

Pantalla; 15”

Puerio: UEEB 3.0

Teclado: en espaiol

il. SOFTWARE con las siguientes caracteristicas:

1. Sistera Operativo 32 o 64 bit:
»  Window 7SP1 o Window 8, 8.1, 8.1 8P1

2. Componentes de Microsoft VWindow.

Microscft Office 2013 (Word, Excel, Power Point)
Microsoft Office Access Database Engine 2010 opcional
Microsoft Visual C++Redisiributable Package

Microsoft Net Framework 4.0 (compleio)

Microsoft Core XML Services (MSXML) 6.0 opcional

3. Caseware IDEA, versién @ como minimo (hemamienta de anélisis de daios) o sistema
especializado para mineria de datos que permite elaborar modelos predictivos analizando
bases de datos y fuentes de informacion.

iil. DATOS suminisirades por el Banco:

Listado completo v consolidado de clientes tanto del acfivo como del pasivo. La generacién de

este reporte debe hacerse en presencia de los auditores de la Superiniendencia y ser
archivade en formato Excel.

El cuadro de Excel debe contar con las siguientes columnas:

Cédigo de sucursal

Numero de cliente

Cédula o numero de pasaporte, identificacién de la persona juridica.
Nombre del clients

Pais (especifique el pais del cliente exiranjero)

Tipo de persona (natural o juridica)

Actividad comercial o profesion

Tipc de producto (cuenta de ahorro, cuenta cormiente, plazo fijo, préstamo, DPF, tarjeta
de crédito, efc)

Ndmero de cuenta

Fecha de apertura

fVionto inicial

Saldo

Fecha de vencimiento (DPF y préstamo)

PEP (si o no)
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Nivel de riesgo (alio, medio y bajo)

Firmantes autorizados

Beneficiarios finales

Nombres del representante legal, dignatarios y directores (sblo para personas juridicas)
Cotiza en la bolsa (si 0 no)

Cantidad de transacciones de débitos (dos afios)

Total de movimiento de débitos (dos afios)

Cantidad de fransacciones de créditos (dos afios)

Total de movimiento de créditos (dos afios)
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