Sequridad de las redes y sistemas
de informacion

El pasado 26 de enero se publicéd el Real Decreto 43/2021 de seguridad de las redes y sistemas de
informacién que desarrolla el Real Decreto-ley 12/2018[1], en lo relativo al marco estratégico e
institucional de seguridad de las redes y sistemas de informacidn, la supervisién del cumplimiento de
las obligaciones de seguridad de los operadores de servicios esenciales y de los proveedores de
servicios digitales, y a la gestion de incidentes de seguridad.

Entre los aspectos que regula la norma, destacan los siguientes:

Ambito de aplicacién

Esta norma es de aplicacion a la prestacion de servicios esenciales dependientes de las redes y
sistemas de informacion de sectores estratégicos[2] y a la prestacién de los servicios digitales que
sean mercados en linea, motores de busqueda en linea y servicios de computacién en nube. Ademas,
estan sometidos a este Real Decreto, los operadores de servicios esenciales establecidos en Espafa y
a los proveedores de servicios digitales que tengan su sede social en Espafa y que constituya su
establecimiento principal en la Unién Europea.

Por otra parte, la norma contempla aquellos supuestos que quedan fuera de su ambito de aplicacién:
(i) operadores de redes y servicios de comunicaciones electrénicas y prestadores de servicios
electrénicos de confianza que no sean designados como operadores criticos en virtud de la Ley
8/2011[3] y (ii) proveedores de servicios digitales que se constituyan como microempresas o
pequefnas empresas.

Responsable de la seguridad de la informacion

Los operadores de servicios esenciales, en el plazo de tres meses desde su designacién como tal,
deberan nombrar una persona u 6rgano colegiado responsable de la seguridad de la informacién que
ejercerd las funciones de punto de contacto y coordinacién técnica con la autoridad competente y los
equipos de respuesta a incidentes de seguridad informatica (CSIRT) de referencia.

Entre sus funciones, destacan: elaborar las politicas de seguridad; supervisar y desarrollar la
aplicacién y efectividad de las politicas de seguridad, realizando controles periddicos de seguridad;
elaborar el documento de Declaracion de Aplicabilidad de medidas de seguridad; comunicar las
notificaciones de incidentes que tengan efectos perturbadores en la prestacién de los servicio o
suministrar informacién a la autoridad competente o al CSIRT de referencia, entre otras.

Medidas para el cumplimiento de las obligaciones de
seguridad

Los operadores de servicios esenciales y los proveedores de servicios digitales deberan adoptar las
medidas técnicas y de organizacién adecuadas y proporcionadas para gestionar los riesgos que
afecten a la seguridad de las redes y sistemas de informacién utilizados para la prestacion de sus
servicios.

En el caso de los operadores de servicios esenciales, deberan ademas, aprobar politicas de seguridad,
atendiendo a los principios de seguridad integral, gestidn de riesgos, o segregacion de tareas. Estas
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politicas deberan prever un analisis y gestion de riesgos, un catalogo de medidas de seguridad,
organizativas, tecnoldgicas y fisicas; la adquisicion de productos de seguridad o la deteccién y gestién
de incidentes, entre otros.

La relaciéon de medidas adoptadas se formalizara en el documento “Declaracién de Aplicabilidad de
medidas de seguridad”, debera remitirse a la autoridad competente en el plazo de seis meses desde
la designacion del operador como operador de servicios esenciales y debera revisarse, al menos,
cada tres anos.

Incidentes de seguridad

Los operadores de servicios esenciales y los proveedores de servicios digitales deberan gestionar y
resolver los incidentes de seguridad que afecten a las redes y sistemas de informacidn utilizados para
la prestacidn de sus servicios. Ademas, deberan notificar a la autoridad competente respectiva, a
través del CSIRT de referencia, los incidentes que puedan tener efectos perturbadores significativos
en dichos servicios, o incidencias que, por su nivel de peligrosidad, puedan afectar a las redes y
sistemas de informacion empleados para la prestacion de los servicios esenciales[4].

Otras cuestiones

El Real Decreto designa también, las autoridades competentes en materia de seguridad de las redes
y sistemas de informacién, desarrolla los supuestos de cooperacién y coordinacién entre los equipos
de respuesta a incidentes de seguridad informatica (CSIRT) de referencia, y de estos con las
autoridades competentes; y articula el procedimiento de notificacién de incidentes a través de la
Plataforma Nacional de Notificaciéon y Seguimiento de Ciberincidentes. La norma recoge ademas, el
régimen juridico aplicable al Banco de Espafa teniendo en cuenta su especial configuracion juridica
como entidad de Derecho publico con personalidad juridica propia y plena capacidad publica y
privada.

[1] Real Decreto de 7 de septiembre, de seguridad de las redes y sistemas de informacién

[2] Sectores estratégicos comprendidos en el anexo de la Ley 8/2011, de 28 de abril, por la que se
establecen medidas para la proteccion de las infraestructuras criticas. Entre ellos: sanidad,
transportes, sector financiero y tributario, alimentacidn, energia o agua

[3] Ley 8/2011, de 28 de abril , por la que se establecen medidas para la proteccién de las
infraestructuras criticas

[4]Efectos perturbadores y/o incidencias con nivel de peligrosidad: incidentes con un nivel de impacto
critico y/o peligrosidad, muy alto o alto, segun el detalle que se especifica en la Instruccién nacional
de notificacion y gestion de ciberincidentes inluida en el anexo de la norma

Actualizacidon de las medidas
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europeas sobre ciberseguridad

El 27 de junio entrd en vigor el Reglamento de la Unidn Europea del Parlamento Europeo relativo a la
Agencia de la Unién Europea para la Ciberseguridad y a la certificacién de la ciberseguridad de las
tecnologias de la informacién y la comunicacién.

La norma, que deroga el anterior Reglamento sobre la Ciberseguridad del 2013, tiene como
aspiracion alcanzar un nivel elevado de ciberseguridad, ciberresiliencia y confianza dentro de la Unién
Europea.

A continuacién destacamos los dos bloques fundamentales del documento:

Agencia Europea para la Ciberseguridad

En primer lugar, el Reglamento establece los objetivos y aspectos organizativos de la nueva Agencia
Europea para la Ciberseguridad (ENISA), y le asigna las siguientes tareas:

Contribuir a la elaboracién y ejecucion de la politica y del derecho de la Unién en el ambito de la
ciberseqguridad

Asistir a los Estados en la creacién de capacidades de ciberseguridad

Apoyar la cooperacion entre los paises miembros, las instituciones, érganos y organismos de la Unidn
y entre las partes interesadas

Promover el desarrollo y la aplicacién de la politica de la UE en materia de certificacién de la
ciberseguridad de productos, servicios y procesos TIC

Analizar las tecnologias emergentes y preparar evaluaciones sobre los efectos esperados, de tipo
social, juridico, econdmico y reglamentario, de las innovaciones tecnoldgicas

Sensibilizar al publico sobre los riesgos relacionados con la ciberseguridad y facilitar orientaciones
sobre buenas practicas

Asesorar a las instituciones, 6rganos y organismos de la Unién y a los Estados miembros sobre las
necesidades y prioridades de la investigacién en el ambito de la ciberseguridad y las tecnologias de la
informacidn, y a utilizar eficazmente las tecnologias de prevencién del riesgo

Promover la cooperacidn internacional en relacién con los problemas que se refieren a la
ciberseguridad

Certificacién de la ciberseguridad

Por otra parte, aborda la definicién de un marco para la creacion de esquemas europeos de
certificacién de la ciberseguridad, a efectos de garantizar un nivel adecuado de ciberseguridad de los
productos, servicios y procesos de las tecnologias de la informacién y la comunicacion (TIC) y de
crear un mercado Unico digital para estos productos, servicios y procesos.

Este marco define un mecanismo destinado a instaurar esquemas europeos de certificaciéon de la
ciberseguridad y a confirmar que los productos, servicios y procesos de TIC que hayan sido evaluados
con arreglo a dichos esquemas, cumplen los requisitos de seguridad especificados. De esta manera
se trata de proteger la disponibilidad, autenticidad, integridad o confidencialidad de los datos
almacenados, transmitidos o procesados o las funciones o servicios que ofrecen.

La Comision Europea publicara un programa de trabajo evolutivo para los esquemas europeos de
certificacién que definird las prioridades estratégicas para los futuros esquemas e incluira una lista de
productos, servicios y procesos de TIC, o de categorias de los mismos, que pudieran beneficiarse de
su inclusién en el ambito de aplicacién de un esquema europeo de certificacién de la ciberseguridad.
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