Proteccidon de datos

Con fecha 30 de noviembre de 2024, el Ministerio de Justicia y Derechos de Per( aprobé mediante el
Decreto Supremo 016-2024-JUS un nuevo Reglamento de la Ley 29733 de Proteccién de Datos
Personales.

El documento permitira que el pais cuente con un marco normativo moderno y sélido que garantice
una adecuada tutela de los derechos de los ciudadanos frente a los riesgos generados para los datos
personales a partir de las nuevas tecnologias digitales.

Entre otras cuestiones, introduce novedades relativas a las obligaciones en caso de que se den
incidentes de seguridad, a la figura del Oficial de Datos Personales, a la portabilidad de los datos o0 a
la implementacidn de nuevas infracciones.

El Reglamento esta alineado con la Directiva Europea de Proteccién de Datos y entrara en vigor el 30
de marzo de 2025. Las obligaciones referidas a la designacion del Oficial de Datos Personales
entraran en vigencia progresivamente a partir del 30 de noviembre de 2025, en base a las ventas
anuales.

Por su parte, en Chile también se publicé recientemente la Ley 21719 que regula la Proteccion y el
Tratamiento de los Datos Personales, tras muchos afios en periodo de consulta publica.

Entre las modificaciones mas destacadas se incluyen la creacién de la Agencia de Proteccion de
Datos, la asignacién de mayores obligaciones a los responsables del tratamiento de datos, el
fortalecimiento de los derechos ARCO de los titulares y la implementacién de sanciones significativas
y efectivas, que pueden alcanzar hasta 20.000 UTM (US$1.400.000 aproximadamente).

El nuevo texto de la ley entrard en vigor en un plazo de 24 meses.

Ciberseguridad

El 1 de enero de 2025 entré en vigor en Chile la Ley Marco sobre Ciberseguridad.

Entre otras cuestiones, la ley crea la Agencia Nacional de Ciberseguridad como autoridad supervisora
e introduce varios principios aplicables a las entidades: (i) control de dafios; (ii) coordinacién con la
autoridad; (iii) respuesta responsable (iv) seguridad informatica; (v) racionalidad; y (vi) seguridad y
privacidad por defecto y desde el disefio.

La banca, los servicios financieros y los medios de pago son considerados «Servicios Esenciales», lo
gue les obliga a reportar a las autoridades ciberataques e incidentes de seguridad en un plazo de 3
horas; y a aplicar medidas para prevenir, reportar y resolver incidentes de seguridad. También se

introducen deberes especificos para las entidades consideradas «Operadores de Importancia Vital».

Ademas, junto con la entrada en vigor del resto de disposiciones de la Ley se publican las normas
sobre requisitos y procedimiento para el reporte de incidentes de ciberseguridad a la autoridad
nacional, asi como la taxonomia y clasificacidn de incidentes de ciberseguridad.
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Proteccion de datos y
ciberseguridad

El Congreso chileno aprobd, tras 7 afios de tramitacién, el proyecto de la Iey de Proteccidn

de Datos Personales que sigue los estandares establecidos en el Reglamento General de

Proteccion de Datos de la Unidn Europea y crea la Agencia de Proteccién de Datos con el objetivo de
fiscalizar su cumplimiento y aplicar sanciones. Esta Ley, cuyo texto definitivo estd pendiente de
publicacién, permitira a Chile ser declarado por la Comisidn Europea como pais con un nivel adecuado
de proteccidn de datos personales, lo que facilitara la transferencia internacional de datos entre Chile
y la Unién Europea. La nueva ley entrard en vigor 24 meses después de su publicacién para
adaptarse al nuevo régimen.

En la Unién Europea, por su parte, se publicé el Reglamento en el que se detallan los casos en que un
incidente se considera significativo y que obliga a las entidades a notificar dichos incidentes.
Destacar, entre otros, (i) que el incidente haya causado o pueda causar a la entidad pertinente
pérdidas financieras directas superiores a 500.000 EUR o al 5% de su volumen de negocios total
anual en el ejercicio financiero anterior, (ii) que un servicio de computacién en nube esté totalmente
indisponible durante mas de treinta minutos, (iii) que la integridad, confidencialidad o autenticidad de
los datos almacenados, transmitidos o tratados en relacidn con la prestacién de un servicio de
computacion en nube se vean comprometidas como consecuencia de una accién presuntamente
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malintencionada.

Ciberseguridad y estrategia
digital
Ciberseguridad y delitos informaticos

En diciembre de 2023, se publicé en Chile la Politica Nacional de
Ciberseguridad 2023 - 2028, con el propésito de guiar las actuaciones del Estado en

el ambito de la ciberseguridad, estableciendo un plan de accién, metas y objetivos para abordar los
multiples desafios y obstaculos que enfrenta el pais en este campo (delitos cibernéticos,
vulnerabilidad de las infraestructuras, entre otros).

La politica se centra en las siguientes materias: 1. Infraestructura resiliente; 2. Derechos de las
personas y proteccion de los derechos en Internet; 3. Cultura de ciberseguridad; 4. Coordinacién
nacional e internacional; 5. Fomento a la industria y la investigacidn cientifica.
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También en Per( se publicé a finales del pasado afio una modificacion a la Ley de

Delitos Informaticos respecto al acceso ilicito a sistemas informaticos y a la comisién de
fraude informatico, ampliando las multas y penas privativas de libertad aplicables para estos delitos.

Por otra parte, en febrero de 2024 el Senado en Chile aprobé las enmiendas a la Ley Marco
de Ciberseguridad e Infraestructura Critica, convirtiéndose asi en el primer

pais de América Latina y El Caribe en tener un proyecto de tal envergadura, que define cuales son los
servicios esenciales, los operadores de instancia vital y crea la Agencia Nacional de Ciberseguridad
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(ANCI).

Estrategia Nacional Digital

En Colombia, el Ministerio de Tecnologias de la Informacién y las Comunicaciones dio a conocer a

comienzos de febrero de 2024 la Estrategia Nacional Dlglta| 2023 - 2026,

que tiene como objetivo incentivar el potencial de la transformacién digital para superar los desafios
econdmicos, sociales y ambientales del pais, a través del aprovechamiento de los datos y el uso de
tecnologias digitales para alcanzar objetivos sociales, ambientales y econdmicos. La estrategia se
desarrollara a través de los siguientes ejes estratégicos:

Conectividad digital para cambiar vidas

Acceso, uso y aprovechamiento de datos para impulsar la transformacién social

Seguridad y confianza digital para la garantia de las libertades y el desarrollo integral de las personas
Habilidades y talento digital como motor de oportunidades

Inteligencia Artificial y otras tecnologias emergentes para la generacién de valor econémico y social
Transformacién digital publica para fortalecer el vinculo Estado - Ciudadania

Economia digital para la transformacion productiva

Sociedad digital para un desarrollo inclusivo, equitativo y sostenible

En linea con lo anterior, el Ministerio también presenté una NOja de ruta para el
desarrollo y la aplicacidn de la inteligencia artificial: un documento

estratégico que guiara el desarrollo de politicas, acciones y decisiones hacia un futuro impulsado por
la tecnologia, pero siempre arraigado en principios éticos y sostenibles.

Finanzas abiertas

La Superintendencia Financiera publicé la Circular Externa 004 de 7 de febrero

de 2024 con instrucciones relativas a finanzas abiertas y comercializacion de tecnologia e
infraestructura. Las «finanzas abiertas» se definen como la practica por la que las entidades abren
sus sistemas para que la informacién de sus clientes pueda ser compartida de forma estandarizada
con otras entidades vigiladas, o con terceros, con la autorizacion del cliente y con el objetivo de que
dichas entidades provean servicios a los clientes (productos de terceros).

Estandares de seguridad

Entre los puntos destacables del nuevo marco regulatorio se encuentran los estandares de seguridad
exigidos para Terceros Receptores de Datos (TRD), tales como acreditar la certificacién I1ISO 27001 o
evidenciar que se cuenta con una politica de riesgos y controles dirigida a proteger los datos
personales.
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Tratamiento de datos personales

Se establecen obligaciones para proteger los datos de los consumidores financieros en estas
operaciones, poniendo como foco fundamental su consentimiento previo, expreso e informado y
revocable en todo momento cuando lo considere oportuno.

Deberes de revelacion de la informacion

Igualmente se incluyen deberes de revelacion de la informacidn por parte de los actores del sistema,
a fin de que tanto las entidades financieras como los TRD implementen los canales y procedimientos
necesarios para que el usuario pueda ejercer los derechos que se desprenden del otorgamiento de su
consentimiento.

Educacién financiera

Finalmente, la Circular sefiala que las entidades deberan contar con programas de educacién
financiera para informar a los consumidores financieros sobre los derechos, obligaciones y
responsabilidades derivados del tratamiento de sus datos.
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Plan Colmena

El pasado 27 de abril fue promulgada la Ley 297 de 27 que adopta la Estrategia denominada “Plan
Colmena”, estrategia que busca crear planes de trabajo que contribuyan a cerrar las brechas sociales
existentes dentro de la comunidad.

Objetivo

Para una completa visién de esta estrategia, es necesario atender al Decreto Ejecutivo No. 244 de 16
de diciembre de 2021 por el que se instituyé el Sistema de Gestidn de la Estrategia del Plan Colmena
con el objetivo de crear una herramienta informatica que canalizara a lo largo y ancho de la Republica
de Panama, toda la informacién necesaria para llevar a cabo esta estrategia, mediante el desarrollo
de programas, acciones y proyectos para erradicar la desigualdad y la pobreza multidimensional, asi
como la vulnerabilidad social, dentro del territorio nacional.

Lineas de Accidn y Marco Estratégico

El marco estratégico del Plan Colmena se estructura en cuatro ejes; Desarrollo Social, Desarrollo
Econdmico, Infraestructura y Sostenibilidad Ambiental.

Las ofertas de servicios que se reciban deberan estar orientadas a la atencién de las doce principales
privaciones y necesidades de los corregimientos mas vulnerables del pais: la atencion de la primera
infancia, nutricién, obtencion de agua limpia y sanidad basica, salud, educacién, vivienda, actividades
que generen ingresos y emprendimientos para la comunidad, seguridad, deporte y cultura,
conservacién del medio ambiente, electrificacién rural e infraestructura vial. Es indispensable la
participacién ciudadana, la academia, los gremios, asi como las diversas organizaciones sindicales y
sociales.

Otras consideraciones

La norma establece que sera responsabilidad de la Secretaria Técnica del Gabinete Social, el disefio
metodoldgico de la Estrategia Nacional Plan Colmena, estudios, impacto, interactuando y articulando
el proyecto entre las entidades de los gobiernos locales de las provincias y comarcas del pais. Para su
desarrollo, las entidades gubernamentales programaran los recursos que requieran para los planes,
proyectos e iniciativas que atiendan las prioridades incluidas en el Plan.

Finalmente, la Ley exige a los gobernadores de cada provincia emitir reportes de seguimiento
mensual, elaborar informes sobre el avance del Plan Colmena. Esta Ley sera reglamentada
posteriormente, mediante Resolucién de Gabinete Social.

Gestion de la seguridad de |a
informacion y la ciberseguridad

A fin de que las empresas fortalezcan sus capacidades de ciberseguridad y sus procesos de
autenticacién, la Superintendencia de Banca, Seguros y AFP ha publicado el presente Reglamento
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para actualizar la normativa sobre gestion de seguridad de la informacién, una normativa bastante
esperada y necesaria en la actualidad, alin mas considerando que el Unico dispositivo legal sobre la
materia era la Circular G-140, del afio 2009.

Es complementario al Reglamento para la Gestion del Riesgo Operacional y estd en linea con los
estandares y buenas practicas internacionales en esta materia. A continuacion, las cuestiones mas
relevantes:

Sistema de gestion de seguridad de la informacion y
ciberseguridad

El Reglamento define el sistema de gestidn de seguridad de la informacion y ciberseguridad (SGSI-C)
como el conjunto de politicas, procesos, procedimientos, roles y responsabilidades disefiados para
identificar y proteger los activos de informacidn, detectar eventos de seguridad, asi como prever la
respuesta y recuperacion ante incidentes de ciberseguridad.

Establece que todas las compafias deberan contar con este sistema, que sera proporcional al
tamanfo, la naturaleza y la complejidad de sus operaciones y se basara en los siguientes principios:

Confidencialidad: la informacién sélo estara disponible para entidades o procesos autorizados,
incluyendo las medidas para proteger la misma

Disponibilidad: el acceso y el uso a la informacién deberan ser oportunos

Integridad: se debera asegurar la irrenunciabilidad de la informacién y su autenticidad, y evitar su
modificacidn o destruccion indebida

Medidas minimas de seguridad

El capitulo Il regula el régimen general del SGSI-C: objetivos y requerimientos, alcance, actividades
planificadas e intercambio de informacién de ciberseguridad, asi como las medidas minimas de
seguridad de la informacion a adoptar por las empresas, entre las que se encuentran: seguridad en
los recursos humanos, en las operaciones, en las comunicaciones, fisica y ambiental; controles de
acceso fisico y légico; adquisicion, desarrollo y mantenimiento de sistemas; gestién de incidentes de
ciberseguridad y de activos de informacidn; y criptografia.

Programa de ciberseguridad

El Reglamento contempla que todas las entidades con presencia en el ciberespacio deberan contar,
de manera permanente, con un programa de ciberseguridad aplicable a las operaciones, procesos y
demas activos de informacién.

Este programa debera prever un diagndstico y un plan de mejora sobre sus capacidades de
ciberseguridad, para lo cual tendra que seleccionar un marco de referencia internacional sobre la
materia, que le permita, como minimo:

Identificar los activos de informacién

Proteger de las amenazas a los activos de informacion

Detectar incidentes de ciberseguridad

Responder con medidas que reduzcan el impacto de los incidentes

Recuperar las capacidades o servicios tecnoldgicos que pudieran ser afectados

Responsabilidades del directorio y de la gerencia

En su articulo 5 recoge que el directorio sera responsable de aprobar y facilitar las acciones
requeridas para contar con un SGSI-C apropiado a las necesidades de la empresa y su perfil de riesgo,



y destaca entre sus funciones:

Aprobar politicas y lineamientos para la implementacién del SGSI-C y su mejora continua
Asignar los recursos técnicos, de personal y financieros requeridos para su implementacion y
adecuado funcionamiento

Aprobar la organizacion, roles y responsabilidades para el SGSI-C, incluyendo los lineamientos de
difusion y capacitacion que contribuyan a un mejor conocimiento de los riesgos involucrados

Por otra parte, en el articulo 6 establece que la gerencia general sera responsable de tomar las
medidas necesarias para implementar el SGSI-C de acuerdo a las disposiciones del directorio y lo
dispuesto en el Reglamento.

Ademas, que los gerentes de las unidades de negocios y de apoyo deberan favorecer el buen
funcionamiento del SGSI-C y gestionar los riesgos asociados a la seguridad de la informacién y
Ciberseguridad en el marco de sus funciones.

Responsabilidades del comité de riesgos

Ademas de las funciones propias del comité de riesgos, el Reglamento le confiere las siguientes
responsabilidades relativas a la seguridad de la informacién y a la ciberseguridad:

Aprobar el plan estratégico del SGSI-C y recomendar las acciones a seguir

Aprobar el plan de capacitacién a fin de garantizar que el personal, la plana gerencial y el directorio
cuenten con competencias necesarias en seguridad de la informacién y en ciberseguridad.

Fomentar la cultura de riesgo y conciencia de la necesidad de medidas apropiadas para su prevencion

Para su cumplimiento, las empresas podran constituir un comité especializado en seguridad de la
informacién y ciberseguridad (CSIC). Para aquellas empresas comprendidas en el régimen
simplificado que no cuenten con un comité de riesgos o un CSIC, las funciones antes indicadas seran
asignadas a la gerencia general.

La funcién de seguridad de la informacion y ciberseguridad

El Reglamento exige a las empresas implementar la funcién de seguridad de la informacién y
ciberseguridad, y contar con un equipo de trabajo multidisciplinario de manejo de incidentes de
ciberseguridad que esté capacitado para implementar el plan y los procedimientos para gestionarlos.

Estara conformado por representantes de las areas que permitan prever los aspectos legales,
técnicos y organizacionales, de forma consistente con los requerimientos del programa de
ciberseguridad.

Autenticacién y régimen simplificado y reforzado

En la regulacién también se contemplan otras cuestiones, como la implantacién de procesos de
autenticacién, el enrolamiento del usuario en servicios provistos por canal digital, la autenticacién
reforzada para operaciones por canal digital, las exenciones de autenticacién reforzada para
operaciones por canal digital o el uso de interfaces de programacion de aplicaciones para la provisién
de servicios en linea.

Asimismo regula la provision de servicios por terceros y el régimen simplificado y reforzado del SGSI-
C.



Otras modificaciones

El Reglamento modifica diversa normativa regulatoria a fin de adecuarla a las disposiciones del
presente Reglamento, entre ellos: (i) Reglamentos de Auditoria Interna y Externa a fin de incluir la
evaluacién al cumplimiento de este sistema; (ii) Reglamento de Gobierno Corporativo y de la Gestién
Integral de Riesgos y Reglamento de Riesgo Operacional, para incluir definiciones y sustituir las
disposiciones sobre “Bienes y/o Servicios Provistos por Terceros”; (iii) Reglamento de Tarjetas de
Crédito y Débito para modificar la Informacién minima, condiciones y vigencia aplicable a las tarjetas
de débito; (iv) Reglamento de Operaciones con Dinero Electrénico para sustituir las disposiciones de
los Soportes para uso de dinero electrénico.

Aplicacion y entrada en vigor

La normativa sera de aplicacion obligatoria a las empresas de operaciones multiples, Administradoras
de Fondos de Pensiones (AFP), corredoras de seguros, empresas de Seguros y/o Reaseguros (segin
su promedio de activos), Empresa Emisora de Dinero Electrénico, Banco de la Nacién, Banco
Agropecuario, COFIDE, Fondo MIVIVIENDA S.A., entre otros.

Entrara en vigor el 1 de junio de 2021, fecha en la que quedara derogada la Circular G 140- 2009, con
excepciodn de las disposiciones listadas en los literales del articulo décimo del Reglamento, sujetos a
un plazo de adecuacion.

ransformacion digital y
confianza digital

El gobierno peruano ha dictado los Decretos 006-2020 y 007-2020 en el marco de la Politica Nacional
de Competitividad y Productividadl y ante la necesidad de reducir la brecha digital segun lo
aconsejado por el Programa de las Naciones Unidas para el Desarrollo (PNUD).

Teniendo en cuenta ademas, que Perl pretende formar parte de la Organizacion para la Cooperacién
y el Desarrollo Econémicos (OCDE), que reconoce que las tecnologias digitales podrian contribuir a
cada uno de los Objetivos de Desarrollo Sostenible (ODS), el ejecutivo ha aprobado los siguientes
Decretos:

.sistema Nacional de Transformacion Digital. Decreto
006-2020

La norma define “Transformacidn Digital” como el proceso continuo, disruptivo, estratégico y de
cambio cultural que se sustenta en el uso intensivo de las tecnologias digitales, sistematizacién y
analisis de datos para generar efectos econémicos, sociales y de valor para las personas.

Ante este concepto, se establece el Sistema Nacional de Transformacién Digital, sistema funcional del
Poder Ejecutivo conformado por un conjunto de principios, hormas, procedimientos e instrumentos
mediante los cuales se organizan las actividades de la administracion publica y promueve las
actividades del sector privado orientadas a alcanzar los objetivos del pais en materia de
transformacion digital.


https://www.fundacionmicrofinanzasbbva.org/revistaprogreso/transformacion-digital-confianza-digital/
https://www.fundacionmicrofinanzasbbva.org/revistaprogreso/transformacion-digital-confianza-digital/

Tal y como establece la norma, los cuatro fines perseguidos por este Sistema son:

Fomentar la transformacién digital y el uso efectivo de tecnologias digitales.

Impulsar la innovacion digital y el fortalecimiento de una sociedad digital inclusiva, esto es,
ciudadania con derechos y deberes digitales.

Promover la economia digital, competitividad, productividad e inclusién financiera.

Fortalecer el acceso e inclusidn a las nuevas tecnologias digitales y la confianza digital a través de
seguridad, transparencia, proteccién de datos personales y gestion ética.

Asimismo se indica que las entidades del sector privado considerardn en sus acciones los objetivos de
la Politica y Estrategia Nacional de Transformacién Digital -pendientes de publicacion- y que se
encuentran orientadas a fortalecer la confianza digital en el disefio e implementacién de servicios
digitales.

Il. Marco de Confianza Digital y medidas para su
fortalecimiento. Decreto 007-2020

Esta norma tiene establece las medidas necesarias para garantizar la confianza de las personas en su
interaccién con los servicios digitales prestados por entidades publicas y organizaciones del sector
privado en el Perd.

A estos efectos, define la “Confianza Digital” como el estado que emerge resultado de cuan veraces,
predecibles, éticas, transparentes, seguras, inclusivas y confiables son las interacciones digitales que
se generan entre personas, empresas, entidades publicas o cosas en el entorno digital.

Atendiendo a esta Confianza Digital, se crea el Marco de Confianza Digital compuesto por tres
ambitos: Proteccidn del consumidor, transparencia y Seguridad digital; y que la norma define como el
conjunto de principios, politicas, procesos, personas, empresas, entidades publicas, tecnologias y
estandares minimos que permiten asegurar y mantener la confianza en el entorno digital.

La norma reconoce como medidas de fortalecimiento las siguientes:

Creacidén del Centro Nacional de Seguridad Digital.- Plataforma digital que gestiona, dirige y supervisa
la operacién y promocién de la Seguridad Digital (SD) y que es el responsable de identificar, detectar,
proteger y recuperar informacién sobre incidentes de SD.

Registro Nacional de Incidentes de SD.- Recibe, consolida y mantiene datos e informacién sobre los
incidentes de SD reportados por los Proveedores de servicios digitales en el que puedan servir de
evidencia o insumo para su analisis, investigacién y solucién.

Definicién y delimitacién de “Proveedor de Servicios Generales”.- Comprende a cualquier entidad
publica u organizacién del sector privado, independientemente de su localizacién geografica, que sea
responsable por el disefio, prestacion y/o acceso a servicios digitales en Perl. Entre las obligaciones
establecidas estan las de notificar al CNSD todo incidente de SD; implementar medidas de seguridad
(fisica, legal, técnica) para garantizar la confidencialidad de la informacién en los servicios brindados;
o reportar y colaborar con el Ministerio de Justicia, entre otros.

Creacion del Centro Nacional de Datos.- Plataforma digital que gestiona, dirige y supervisa la
operacion, educacién, promocion, colaboracién y cooperacién de datos a fin de fortalecer la confianza
y bienestar de las personas. De hecho, la norma reconoce a los Datos como activos estratégicos,
debiendo todas las entidades publicas y privadas administrarlos garantizando que estos sean tratados
por durante el tiempo que sea necesario y cuando sea apropiado.

Estas normas suponen los primeros pasos del Gobierno para impulsar la transformacion digital, si bien
todavia queda mucho por hacer para determinar el contenido y el alcance de los reglamentos y
politicas que se generen a partir de las citadas normas.



1 Fue aprobada en diciembre de 2018 y presenta un conjunto de medidas consensuadas entre el
sector publico y privado encaminadas a establecer un entorno favorable y competitivo sobre la base
de un crecimiento econémico sostenible

Tecnologias financieras y
transformacion digital

Teniendo en cuenta el contexto actual y la revolucién tecnoldgica en que vivimos, el Congreso y
Gobierno de Colombia han implementado distintas medidas para regular las Gltimas innovaciones en
tecnologia financiera y reducir la brecha digital.

En este sentido cabe destacar en primer lugar, el Proyecto de Ley 063 de 2019, que tiene como fin la
promocién del uso de las Sociedades Especializadas en Depdsitos y Pagos Electronicos (SEDPEs),
entendidas como nuevas tecnologias financieras, mejorando y ampliando de esta manera la provisién
de microcréditos a sectores productivos. Es decir, las SEDPEs otorgaran créditos a través de
plataformas digitales fomentando la inclusion financiera por un lado y reduciendo las brechas de
desigualdad regional, ampliando la oferta en los servicios de financiacién.

Por otro lado, la Superintendencia Financiera de Colombia (SFC) ha emitido la Circular Externa 029 de
2019, que contiene instrucciones precisas para las entidades vigiladas relacionadas con
requerimientos minimos de seguridad y calidad en la realizacién de operaciones, informacién al
consumidor financiero y uso de factores biométricos.

Estas nuevas instrucciones implican el fortalecimiento del uso de canales digitales para la prestacién
de servicios financieros en condiciones de seguridad y con apego a estandares internacionales en la
materia.

Los aspectos regulados por la Circular son los siguientes:

Gran abanico de posibilidades existentes para mejorar la prestacién de servicios financieros ofrecidos
por las entidades vigiladas a los consumidores y optimizar sus procesos: realidad aumentada, internet
de las cosas, blockchain, inteligencia artificial, machine learning, big data, robots, entre otras.
Requerimientos minimos para la implementacién y uso de biometria como factor de autenticacién
electrodnica.

El deber de las entidades de establecer los parametros a partir de los cuales se requeriran
mecanismos fuertes de autenticacidn para las transacciones realizadas mediante la utilizacién de los
medios de pago (tarjetas débito) con o sin contacto.

La posibilidad que tienen las Entidades para que la informacion actualizada de los productos, canales,
puntos de atencidn, servicios y tarifas, sea puesta a disposicidon de terceros desarrolladores de API
(Application Programming Interface).

Por Gltimo, el Gobierno ha elaborado la Politica Nacional para la transformacidn digital e inteligencia
artificial para potenciar la generacién de valor social y econdmico en el pais a través del uso
estratégico de tecnologias digitales en el sector publico y el sector privado, impulsando la
productividad y favoreciendo el bienestar de los ciudadanos.

Esta Politica aborda los retos especificos de la transformacién digital, asi como de la conectividad, y
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permite reducir la brecha digital entre zonas rurales y zonas urbanas.

Entre los aspectos mas destacados de la Politica, los cuales han sido denominados por el Gobierno
como planes de accion, se encuentran los siguientes:

Disminucién de barreras relacionadas con la falta de cultura y el desconocimiento ante la
transformacién digital en el sector privado.

Desarrollo y ajustes normativos e institucionales para favorecer la adopcién de la transformacién
digital en componentes clave de la productividad empresarial.

Ejecucion de iniciativas de alto impacto apoyadas en la transformacién digital.

Esta politica contribuira a la generacién de las redes de conectividad rural que hasta ahora
constituyen un barrera para el acercamiento de los servicios financieros al sector rural del pais.

Actualizacion de las medidas
europeas sobre ciberseguridad

El 27 de junio entré en vigor el Reglamento de la Unién Europea del Parlamento Europeo relativo a la
Agencia de la Unidn Europea para la Ciberseguridad y a la certificacion de la ciberseguridad de las
tecnologias de la informacién y la comunicacién.

La norma, que deroga el anterior Reglamento sobre la Ciberseguridad del 2013, tiene como
aspiracion alcanzar un nivel elevado de ciberseguridad, ciberresiliencia y confianza dentro de la Unién
Europea.

A continuacién destacamos los dos bloques fundamentales del documento:

Agencia Europea para la Ciberseguridad

En primer lugar, el Reglamento establece los objetivos y aspectos organizativos de la nueva Agencia
Europea para la Ciberseguridad (ENISA), y le asigna las siguientes tareas:

Contribuir a la elaboracién y ejecucion de la politica y del derecho de la Unién en el &mbito de la
ciberseguridad

Asistir a los Estados en la creacidon de capacidades de ciberseguridad

Apoyar la cooperacién entre los paises miembros, las instituciones, érganos y organismos de la Unién
y entre las partes interesadas

Promover el desarrollo y la aplicacién de la politica de la UE en materia de certificacion de la
ciberseguridad de productos, servicios y procesos TIC

Analizar las tecnologias emergentes y preparar evaluaciones sobre los efectos esperados, de tipo
social, juridico, econédmico y reglamentario, de las innovaciones tecnoldgicas

Sensibilizar al publico sobre los riesgos relacionados con la ciberseguridad y facilitar orientaciones
sobre buenas practicas

Asesorar a las instituciones, drganos y organismos de la Unidn y a los Estados miembros sobre las
necesidades y prioridades de la investigacion en el ambito de la ciberseguridad y las tecnologias de la
informacién, y a utilizar eficazmente las tecnologias de prevencién del riesgo

Promover la cooperacién internacional en relacién con los problemas que se refieren a la
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ciberseqguridad

Certificacion de la ciberseguridad

Por otra parte, aborda la definicién de un marco para la creacién de esquemas europeos de
certificaciéon de la ciberseguridad, a efectos de garantizar un nivel adecuado de ciberseguridad de los
productos, servicios y procesos de las tecnologias de la informacion y la comunicacién (TIC) y de
crear un mercado Unico digital para estos productos, servicios y procesos.

Este marco define un mecanismo destinado a instaurar esquemas europeos de certificacion de la
ciberseguridad y a confirmar que los productos, servicios y procesos de TIC que hayan sido evaluados
con arreglo a dichos esquemas, cumplen los requisitos de seguridad especificados. De esta manera
se trata de proteger la disponibilidad, autenticidad, integridad o confidencialidad de los datos
almacenados, transmitidos o procesados o las funciones o servicios que ofrecen.

La Comision Europea publicard un programa de trabajo evolutivo para los esquemas europeos de
certificacién que definira las prioridades estratégicas para los futuros esquemas e incluira una lista de
productos, servicios y procesos de TIC, o de categorias de los mismos, que pudieran beneficiarse de
su inclusién en el ambito de aplicacién de un esquema europeo de certificacion de la ciberseguridad.

Modificacion del reglamento de
gestion de conducta de mercado

Con la finalidad de incorporar disposiciones y establecer precisiones que permitan el desarrollo de la
oferta de productos y servicios financieros en un entorno digital, asi como adecuar el alcance del
marco normativo vigente considerando los productos y servicios ofrecidos por las empresas, al
tamafo y volumen de sus operaciones, la Superintendencia de Banca, Seguros y AFP (SBS) publicd el
pasado mes de octubre la modificacién del Reglamento de Gestidon de Conducta de Mercado del
Sistema Financiero, del Reglamento de Auditoria Interna, Reglamento de Tarjetas de Crédito y Débito,
del Manual de Contabilidad para las empresas del Sistema Financiero y de la Circular G-184-2015
sobre el Servicios de Atencién al Usuario.

Mecanismos de seqguridad

Con las modificaciones introducidas al Reglamento de Gestidon de Conducta de Mercado del Sistema
Financiero se busca que las empresas del sistema financiero incrementen sus mecanismos de
seguridad, para lo cual deberan utilizar algun factor de autenticacién con el fin de validar la identidad
del cliente y dejar constancia de la aceptacion. Ademas, las empresas deberan acreditar la entrega al
cliente, por cualquier medio, del nimero de la resolucidon mediante el cual la SBS aprobd las clausulas
generales correspondientes al contrato celebrado.

Comunicacion con el cliente

Por otra parte, la norma faculta a las empresas a utilizar medios de comunicacién fisicos o
electrénicos con el cliente y deberan contar con canales de facil acceso para que los clientes puedan
resolver el contrato, debiendo como minimo contar con los mismos canales disponibles para la
contratacion.
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Otras modificaciones

La resolucion modifica igualmente el Reglamento de Bancos de Inversion para eximirlo del
Reglamento de Gestién de Conducta de Mercado, considerando la naturaleza de sus productos y
clientes. Ademas, con la publicacién de la Circular G-184-2015, se incluye en el Reporte Regulatorio
los reclamos recibidos a través de canales directos o en asociacién con el gremio.

Nuevas disposiciones en materia
de informacidon no financiera y
diversidad

Han pasado cuatro afos desde que se publicara en el Diario Oficial de la Unidn Europea la Directiva
2014/95/UE de 22 de octubre de 2014, en materia de divulgacién de informacién no financiera y
sobre diversidad por grandes empresas y determinados grupos empresariales. Una norma de gran
relevancia que, como ya indicamos en pasadas ediciones de Progreso 13, tenia como objetivo mejorar
la transparencia y la sostenibilidad de las entidades y aumentar la confianza de los inversores, los
consumidores y la sociedad en general.

En noviembre de 2017 se aprobé el Real Decreto-ley 18/2017 y un afo después ha sido el turno de
este proyecto de ley, para transponer definitivamente al ordenamiento juridico espafiol la Directiva
europea y situar a Espana a la vanguardia de la transparencia empresarial.

El Proyecto modifica el Céddigo de Comercio, la Ley de Sociedades de Capital y la Ley de Auditoria de
Cuentas, y plantea asimismo ciertas reformas a la Ley de Instituciones de Inversién Colectiva,
contempladas en la Disposicion adicional primera.

Si bien el contenido del Proyecto se asemeja al del Decreto-ley, la nueva norma introduce
disposiciones que no estaban contempladas con tanto detalle en este Ultimo ni en el texto
comunitario:

Estado de informacién no financiera

Ademas de establecer qué sociedades estan obligadas a incluir en su informe de gestion el estado de
informacién no financiera, el proyecto completa el contenido del mismo:

Una breve descripcion del modelo de negocio del grupo, incluyendo su entorno empresarial, su
organizacion y estructura, el mercado en que opera, sus objetivos y estrategias, y los principales
factores y tendencias que pueden afectar a su futura evolucion

Una descripcién de las politicas aplicadas por el grupo, especialmente los procesos de debida
diligencia empleados para identificar, evaluar, prevenir y atenuar los riesgos e impactos significativos,
incluyendo las medidas adoptadas

Los resultados de dichas politicas, debiendo incorporar indicadores clave de resultados no financieros
que permitan realizar un seguimiento y una evaluacion de los progresos y favorezcan la
comparabilidad entre sociedades y sectores

Los principales riesgos vinculados a las actividades del grupo, explicando los procedimientos para
identificarlos y evaluarlos e incluyendo ademas informacion sobre los impactos detectados, con un
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desglose de los mismos y de los principales riesgos a corto, medio y largo plazo

Indicadores clave de resultados no financieros en relacién a la propia actividad empresarial, que
cumplan con los criterios de comparabilidad, materialidad, relevancia y fiabilidad, utilizando para ello
estandares que sean generalmente aplicados y cumplan las directrices de la Comisién Europea y del
Global Reporting Iniciative. Los resultados no financieros se deberan aplicar a cada uno de los
apartados del estado de informacidén no financiera

La norma incluye ademas que el estado de informacién no financiera consolidado debera incluir
informacidn significativa sobre: i) cuestiones medioambientales (contaminacién, economia circular y
prevencién y gestién de residuos, uso sostenible de los recursos, cambio climatico y proteccién de la
biodiversidad); ii) cuestiones sociales y relativas al personal (empleo, organizacion del trabajo, salud y
seguridad, relaciones sociales, formacidn, accesibilidad universal de personas con discapacidad e
igualdad); iii) el respeto de los derechos humanos; iv) la lucha contra la corrupcién y el soborno; y v)
cuestiones sobre la sociedad (compromisos de la empresa con el desarrollo sostenible,
subcontratacién y proveedores, consumidores, informacidn fiscal).

Anade también que el informe de gestidn debera ser puesto a disposicion del publico de forma
gratuita y sera facilmente accesible en el sitio web de la sociedad dentro de los seis meses
posteriores a la fecha de finalizacién del afio financiero y por un periodo de cinco afios.

Nuevas responsabilidades del consejo de administracion

El proyecto incluye como nuevas responsabilidades del consejo de administracién:

Velar por que los procedimientos de selecciéon favorezcan la diversidad de edad, género, formacién y
experiencia profesional, y faciliten la seleccidn de consejeras en un nimero que permita alcanzar una
presencia equilibrada de hombres y mujeres

Supervisar el proceso de elaboracién y presentacion de la informacién financiera y del informe de
gestidn, que incluira en su caso el estado de informacién no financiera, a fin de salvaguardar su
integridad

Informe anual de gobierno corporativo

La norma precisa también que el informe anual de gobierno corporativo que deben publicar las
sociedades de capital debera contener una descripcidn de la politica de diversidad aplicada en
relacién con el consejo de administraciéon y sus comités de apoyo, y del érgano de direccién,
incluyendo: objetivos, medidas adoptadas y forma de aplicarlas, procedimientos para incluir en el
consejo un numero de mujeres que fomente la presencia equilibrada de mujeres y hombres en este
érgano, y los resultados en el periodo de presentacion de los informes. Si no existiera tal politica de
diversidad, las entidades deberan ofrecer explicaciones claras y motivadas al respecto.

Las sociedades también deberan incluir en este informe anual si han informado a los accionistas
sobre los criterios y objetivos de diversidad, en caso de eleccidn o renovacién de miembros del
consejo, de los comités o de la direccidn.

Aplicacion
Las modificaciones introducidas por la Ley se aplicaran para los ejercicios econdmicos iniciados a
partir del 1 de enero de 2018, a aquellas sociedades que formulen cuentas consolidadas y retnan los

siguientes requisitos:

Tener un nimero medio de trabajadores empleados por las sociedades del grupo durante el ejercicio
superior a 500,


https://www.globalreporting.org/Pages/default.aspx

Ser consideradas entidades de interés publico conforme a la legislacion de auditoria de cuentas o
bien reunir, durante dos ejercicios consecutivos y a la fecha de cierre de cada uno de ellos, al menos
dos de las siguientes circunstancias:

Un total de partidas del activo consolidado superior a 20 millones de euros

Un importe neto de la cifra anual de negocios consolidada superior a los 40 millones de euros

Un niimero medio de trabajadores empleados durante el ejercicio superior a 250

Tres afos después de la entrada en vigor de la norma, la obligacidn de presentar el estado de
informacién no financiera consolidado, serad de aplicacién a todas aquellas sociedades con mas de
250 trabajadores que, o bien sean consideradas de interés publico conforme a la legislacién de
auditoria de cuentas, o bien redinan, durante dos ejercicios consecutivos y a la fecha de cierre de
cada uno de ellos, al menos una de estas circunstancias:

Un total de las partidas del activo superior a 20 millones de euros
Un importe neto de la cifra anual de negocios superior a los 40 millones de euros

Recomendagiones sobre
externalizacion a proveedores de
servicios en la nube

A finales del 2017, la Autoridad Bancaria Europea (EBA, por sus siglas en inglés) publicé un informe
final con un conjunto de recomendaciones relativas a la externalizacién de servicios en la nube por
parte de las instituciones financieras, en concreto, por entidades de crédito, empresas de inversién y
las autoridades competentes.

Las recomendaciones se han desarrollado basandose en las Directrices sobre outsourcing* del Comité
de Supervisores Bancarios Europeos (CEBS, por sus siglas en inglés), y tratan de dar una orientacién
adicional a aquellas entidades que externalizan sus actividades a proveedores de servicios en la
nube, para que tomen medidas razonables para evitar riesgos operacionales indebidos.

Seran aplicables atendiendo al principio de proporcionalidad, esto es, en consideracion al tamafo, la
estructura y el entorno operacional en el que actlen las entidades, asi como a la naturaleza, la escala
y la complejidad de sus actividades.

El informe trata seis areas clave: i) el derecho de acceso; ii) la seguridad de los datos y sistemas; iii)
la ubicacion de los datos y el procesamiento de datos; iv) el derecho de auditoria; v) la
externalizacién de cadenas, y vi) los planes de contingencia y las estrategias de salida. A
continuacion desatacamos las cuestiones mas relevantes:

Evaluaciéon de la materialidad

Antes de realizar la externalizacién de las actividades, la autoridad europea recomienda que las
instituciones evallUen la materialidad de las mismas, teniendo en cuenta:

Su perfil de riesgo (por ejemplo, si son criticas para la continuidad o viabilidad de la institucién y para
el cumplimiento de sus obligaciones con sus clientes)
El impacto operacional de cualquier interrupcién de la externalizacidn, y los riesgos legales y
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reputacionales inherentes

El impacto que cualquier disrupcién de la actividad podria tener en las perspectivas de ingresos de la
institucion

El potencial impacto que una infraccién de la confidencialidad o la falta de integridad de los datos
podria tener en la institucidn y sus clientes

Las instituciones financieras deberan informar al drgano supervisor sobre qué actividades materiales
seran externalizadas a proveedores de servicios en la nube, proporcionando datos sobre el nombre
del proveedor y la compafia, las actividades que serdn externalizadas, en qué fecha, la ley aplicable,
entre otros. Dicha autoridad estara facultada para solicitar cualquier informacién adicional que
considere.

Ademas, deberdn mantener un registro actualizado con informacién sobre todas aquellas actividades
materiales y no materiales que han sido externalizadas a proveedores de servicios en la nube, tanto a
nivel individual como a nivel grupo.

Derechos de acceso y de auditoria

Las recomendaciones recogen que las disposiciones contractuales entre la institucién financiera y el
proveedor de servicios en la nube deberan garantizar el pleno acceso, tanto de los supervisores
competentes como de la propia entidad y su auditor, a los locales, dispositivos, sistemas, redes y
datos de los proveedores, necesarios para proporcionar los servicios subcontratados (derecho de
acceso).

Ademas, también deberan conferirle los derechos de inspeccién y auditoria sin restricciones, en
relacién con los servicios subcontratados (derecho de auditoria).

El efectivo ejercicio de estos derechos no debera verse obstaculizado o limitado por acuerdos
contractuales. Asi, en caso de que la realizacion de auditorias pueda crear un riesgo para el entorno
de otro cliente, deberan acordarse formas alternativas para proporcionar un nivel de seguridad
similar al requerido por la institucién.

Se proponen medidas como la posibilidad de hacer una auditoria entre varios clientes que compartan
los servidores o que el proveedor aporte certificaciones de terceros, a efectos de poder ejercer el
derecho de acceso a las instalaciones del proveedor y de hacer auditorias con el menor
inconveniente posible para ambas entidades.

Seguridad de datos y sistemas

Una cuestion relevante son las medidas de seguridad que deben adoptar los proveedores de servicios
en la nube para proteger la confidencialidad de la informacion transmitida por la institucion
financiera, por ser claves para la gestioén del riesgo operacional. En este sentido, antes de externalizar
las actividades, las instituciones deberan:

Identificar y clasificar sus actividades, procesos, datos y sistemas en funcién de la proteccién
requerida;

Realizar una seleccidn exhaustiva, basada en el riesgo, de las actividades, procesos, datos y sistemas
que se estén considerando externalizar;

Definir y decidir sobre el nivel adecuado de proteccién de la confidencialidad de los datos, la
continuidad de las actividades externalizadas y la integridad y rastreabilidad de los datos y sistemas
en el contexto de la externalizacion prevista.

Ademas, deberdn asegurar que todas esas medidas se recojan en un acuerdo por escrito con el
proveedor de servicios. Asi mismo, deberan realizar un seguimiento del desempefio de las actividades



y las medidas de seguridad, de los incidentes generados y, en su caso, de las medidas correctivas
implantadas.

Ubicacion y procesamiento de datos

La EBA recomienda a las instituciones actuar con especial diligencia cuando se planteen celebrar
acuerdos de externalizacion de servicios fuera del Espacio Econémico Europeo, debido a los
potenciales riesgos de proteccién de datos y de supervisidon que pudieran existir.

Asi, la autoridad bancaria recomienda que las entidades realicen un analisis sobre el impacto de los
potenciales riesgos, incluidos los riesgos legales y los problemas en caso de incumplimiento, asi como
las limitaciones de supervision en los paises donde se presten los servicios subcontratados y donde
estén almacenados los datos. La evaluacidén debera también incluir consideraciones sobre la
estabilidad y seguridad politica de las jurisdicciones en cuestién; las leyes vigentes (especialmente
sobre proteccién de datos); y, entre otras, las disposiciones legales en materia de insolvencia que se
aplicarian en caso de fallo por parte del proveedor de servicios en la nube. Todos estos riesgos
deberan mantenerse dentro de los limites aceptables, y ser acordes con la materialidad de la
actividad externalizada.

Externalizacién en cadena

Las recomendaciones incluyen requisitos especificos para mitigar los riesgos asociados con la
externalizacién en cadena, esto es, en los casos en los que el proveedor de servicios en nube
subcontrata elementos del servicio a otros proveedores. Asi, dicha externalizacién sera posible
siempre y cuando no se vean afectados los servicios ni se incumplan las obligaciones que el
proveedor hubiera formalizado inicialmente con la institucién financiera.

En todo caso, la institucion financiera debera revisar y hacer un seguimiento del conjunto de la
actividad contratada, independientemente de si se lleva a cabo por el proveedor de servicios en la
nube o por otro proveedor subcontratado.

Planes de contingencia y estrategias de salida

Finalmente, la EBA recomienda que las instituciones planifiquen e implementen planes de
contingencia y estrategias de salida bien definidas para mantener la continuidad de su negocio, en
caso de que la prestacion de servicios por parte del proveedor falle o se deteriore hasta niveles
inaceptables.

La autoridad europea también orienta a las instituciones sobre los contenidos de los acuerdos
contractuales y organizativos en relacién con dichos planes y las estrategias.

Aplicacion
Las recomendaciones seran de aplicacion a partir del 1 de julio de 2018.
* Todo acuerdo entre una institucion financiera y un proveedor de servicios, donde el proveedor

realiza un proceso, servicio o una actividad que de otra manera seria realizada por la propia
institucion financiera.




Obligaciones de informacion para
empresas de servicios de
Inversion

El 29 de noviembre de 2017 la Comisidon Nacional del Mercado de Valores (CNMV) publicé la circular

sobre obligaciones de publicidad para las empresas de servicios de inversidon en materia de gobierno
corporativo y politica de remuneraciones.

La regulacién contempla en las normas primera y segunda la informacioén que dichas empresas deben
publicar en sus paginas web, en linea con lo establecido en el articulo 185.5 del texto refundido de la
Ley del Mercado de Valores y en el articulo 31 ter del Real Decreto 217/2008, de 15 de febrero, sobre
régimen juridico de las empresas de servicios de inversién y de las demas entidades que prestan
servicios de inversién (RD 217/2008).

Gobierno corporativo y politica de remuneraciones

Las entidades deberan incluir en su pagina web la siguiente informacion:

Estatutos sociales

Organos de gobierno: composicién y categorias; reglamentos y normas de organizacién del consejo y
los comités; identificacidn cargos de presidente del consejo y consejero delegado; comités del consejo
y funciones atribuidas

Procedimientos para asegurar la idoneidad de los consejeros, directores generales y asimilados, y
mecanismos para cumplir con las normas sobre incompatibilidades

Identificacién si los nombramientos de los miembros del consejo y directores generales o asimilados
se han adoptado o no con el informe favorable del comité de nombramientos

Estructura organizativa, lineas de responsabilidad, reparto de funciones, y criterios para prevencion
de conflictos de interés

Descripcion de los procedimientos para identificar, medir, gestionar, controlar y comunicar
internamente los riesgos a los que se expone la entidad

Descripcidn de los mecanismos de control interno de la entidad, incluyendo los administrativos y
contables

Remuneracidn total devengada en cada ejercicio econdmico por los consejeros, reflejando la cifra
total de la remuneracién devengada y un desglose individualizado indicando componentes fijos y
dietas, y componentes variables

En relacidn a este Ultimo punto, las empresas informaran de cualquier concepto retributivo
devengado, cualquiera que sea su naturaleza o la entidad que lo satisfaga, y se incluiran aquellas
retribuciones devengadas por pertenencia a consejos en otras sociedades del grupo o participadas en
las que actle en representacién del grupo.

Se prevé que alternativamente puedan informar de la politica de remuneraciones a través de un
enlace directo al documento “Informacién sobre Solvencia” al que se refiere el articulo 191 de la Ley
del Mercado de Valores.

Configuracion de las paginas web

La informacion publicada debera recogerse de forma completa, clara, comprensible y actualizada, y
ser accesible desde la pagina de inicio en un apartado que se denomine “Gobierno corporativo y
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politica de remuneraciones”.

No obstante, se contempla la posibilidad de publicar la informacién a través de enlaces directos si
esta ya se hubiera divulgado en otros apartados de la pagina o si fuera ofrecida de forma gratuita en
las bases telematicas de la CNMV u otros organismos.

El contenido informado debera estar a un maximo de tres clics de navegacion y se presentara de
forma estructurada y jerarquizada. Los titulos deberan ser claros, concisos y significativos, y el
lenguaje adecuado, evitando en la medida de lo posible el uso de tecnicismos y abreviaturas. En caso
de ofrecer versiones para distintas plataformas, sus contenidos y presentacién deberan ser
homogéneos.

Ademas, las entidades deberan garantizar en todo momento la seguridad de la pagina web, asi como
asegurar la autenticidad y exactitud de la informacidn, el acceso gratuito a la misma y la posibilidad
de que los documentos sean descargables e imprimibles.

Activos intangibles

Por otra parte, se recoge en la Disposicion Adicional la modificacion de la Circular 7/2008, sobre
normas contables, cuentas anuales y estados de informacién reservada de las empresas de servicios
de inversion y las sociedades gestoras de vehiculos de inversion colectiva y gestoras de entidades de
capital-riesgo.

En concreto, hace referencia al nuevo tratamiento contable de los activos intangibles, estableciendo
que pasaran a considerarse activos de vida Util definida y que, por tanto, seran objeto de
amortizacion. Si su vida Util no pudiera estimarse de forma fiable, el periodo de amortizacion sera de
10 afos.

Fortalecimiento a la Proteccion de
los Consumidores

La Constitucién Politica del Peru establece en el articulo 65 que el Estado defiende el interés de los
consumidores y usuarios garantizando el derecho a la informacion sobre los bienes y servicios que se
encuentran a su disposicion en el mercado, en ese sentido, se aprobd la Politica Nacional de
Proteccién y Defensa del Consumidor (en adelante, Politica Nacional), cuyo objetivo es el de
contribuir a un mayor y mas eficaz nivel proteccién de los derechos de los consumidores con equidad
y con mayor incidencia en los sectores de consumidores mas vulnerables.

Esta Politica Nacional es de obligatorio cumplimiento por todas las entidades del Estado peruano, en
todos los niveles de gobierno, en el marco de sus competencias.

La norma establece los siguientes objetivos especificos:
a) Fortalecer la educacién de los agentes del mercado (consumidores y proveedores) en relacion

a los derechos de los consumidores y su obligatorio cumplimiento, implementando las
actividades dirigidas a la orientacién de los consumidores en el ejercicio de sus derechos y
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difusién de los mismos.
b) Garantizar la seguridad de los consumidores en el marco de las relaciones de consumo.

¢) Implementar mecanismos de prevencién y solucién de conflictos de consumo entre
proveedores y consumidores.

d) Fortalecer el Sistema Nacional Integrado de Proteccién del Consumidor.

Asimismo, esta Politica Nacional se encuentra estructurada sobre la base de cuatro ejes de politica,
gue responden a los objetivos especificos:

Eje de Politica 1: Educacion, orientacién y difusion

Eje de Politica 2: Proteccidon de la salud y seguridad de los consumidores

Eje de Politica 3: Mecanismos de prevencion y solucion de conflictos entre proveedores y
consumidores

Eje de Politica 4: Fortalecimiento del Sistema Nacional Integrado de Proteccién del Consumidor

Finalmente, se establece que el Instituto Nacional de Defensa de la Competencia y de la Proteccién
de la Propiedad Intelectual (Indecopi), en su calidad de Autoridad Nacional de Proteccién del
Consumidor, sera el encargado de coordinar la implementacion de la Politica Nacional.

Gestion de interrupciones de
servicios financieros

La Superintendencia Financiera de Colombia (SFC) expidié la Circular Externa 028 de 2016,
modificada posteriormente mediante la presente Circular, mediante la cual impartié instrucciones a
los establecimientos de crédito en el siguiente sentido: i) el suministro de informacién a los
consumidores financieros y a la propio autoridad de supervisidon cuando se presenten eventos que
generen interrupciones en la prestacion de los servicios y que impiden la realizacion de sus
operaciones, y ii) la puesta a disposicion de los consumidores financieros de canales alternativos
para dichas situaciones y mecanismos que garanticen el efectivo ejercicio de sus derechos.

En lo que tiene que ver con los canales y mecanismos de seguridad, estas instrucciones establecen
que los establecimientos de crédito deberan adoptar medidas para garantizar un nivel minimo de
prestacidn de servicios cuando los canales sean operados fuera de linea.

Asimismo, se ha establecido que los establecimientos de crédito deberan enviar a la SFC un informe
trimestral sobre la disponibilidad mensual de los canales. Este informe debera incluir el detalle de la
metodologia utilizada por cada entidad para el calculo de la disponibilidad de sus canales.

De igual manera, se establece la obligacidén de informar a la SFC de eventos que afecten
significativamente la confidencialidad, disponibilidad o integridad de la informacién de los sistemas
que operan los canales.

Por su parte, en relacién con la informacién que debe ser remitida a los consumidores financieros, las
instrucciones de la SFC sefalan que se debera informar a aquéllos con 8 dias habiles de antelacién los
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canales y servicios afectados, limitacidon de transacciones, canales alternativos y lapsos de
interrupcién, cuando se trate de situaciones previsibles, tales como ventanas de mantenimiento,
entre otras.

Cuando el aviso no sea posible enviarlo con dicha antelacién debido a la necesidad de realizar
modificaciones y/o actualizaciones a los sistemas en un término menor, la informacioén debera ser
enviada en el menor término que le sea posible al establecimiento de crédito, sin afectar las
mencionadas modificaciones y/o actualizaciones técnicas o tecnoldgicas.

Adicionalmente, en caso de interrupcion de algin canal por mas de 1 hora, los establecimientos de
crédito deberan informar a los consumidores financieros de los canales afectados, las operaciones
gue no se pueden realizar, los canales alternativos, la fecha y hora estimada para el restablecimiento
del servicio del canal, y demas informacion relevante.

Finalmente, estas instrucciones sefialan que los establecimientos de crédito deberan establecer
mecanismos de compensacion de los inconvenientes por la interrupcion del servicio, que deberan
incluir como minimo aspectos sobre: i) pago de cuota de manejo y otros servicios, ii) pago por
transacciones en los canales alternativos; iii) pago de intereses moratorios y reporte a centrales de
informacién, iv) medidas para evitar afectacién por imposibilidad de realizar pagos oportunos; v)
canales para presentacion de peticiones, quejas y reclamos.

Requerimientos minimos de
seguridad

La Superintendencia Financiera de Colombia (SFC) ha publicado el proyecto normativo a través del
cual busca actualizar los requerimientos minimos de seguridad y calidad para la realizacion de
operaciones, asi como incluir los conceptos de «ambiente de venta presente», «xambiente de venta no
presente» y «administradores de pasarelas de pago o procesadores de pago».

Con estas nuevas instrucciones se pretende fijar los requerimientos minimos de seguridad que deben
cumplir los establecimientos de crédito y las administradoras de sistemas de pago de bajo valor para
la realizacidn de operaciones en ambiente de venta no presente que se vinculen a establecimientos
de comercio o0 a administradores de pasarelas o procesadores de pago.

En relacidn con las nuevas definiciones, este proyecto sefiala que por “ambiente de venta presente”
se entiende aquél en el que el consumidor financiero y el proveedor de bienes y/o servicios se
encuentran fisicamente presentes durante la realizacién de la transaccién comercial respectiva. En
este caso, los datos de la operacién se toman a través de la tarjeta de crédito, débito o a través del
dispositivo electrénico que las aloje.

En cuanto a la definiciéon de “ambiente de venta no presente”, se establece que es aquél en el que el
consumidor financiero y el proveedor de bienes y/o servicios no interactian fisicamente durante la
transaccion comercial.
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Finalmente, los “administradores de pasarelas de pago o procesadores de pago” se definen como las
entidades que prestan servicios de aplicacién de comercio electrénico para almacenar, procesar y/o
transmitir el pago correspondiente a operaciones de venta en linea en ambiente de venta no
presente.

Por otra parte, sobre los requisitos minimos de seguridad, se establecen aspectos relativos a: i)
analisis de vulnerabilidades, ii) medios de comunicacidn, y iii) mecanismos de autenticacion.

Se establece que los tres conceptos de venta han de ser efectuados por parte de entidades
supervisadas que permitan la ejecucion de drdenes electrénicas para la transferencia de fondos, la
compra, venta o transferencia de titulos valores y la emision de pdlizas de seguros, por sistemas de
acceso remoto para clientes, Internet o dispositivos moviles.

En cuanto a los medios de comunicacidn, se adicionan la mensajeria instantanea o cualquier otra
modalidad de comunicacion a través de la cual se pueda realizar el envio de informacién confidencial
a los consumidores financieros.

Para los mecanismos de autenticacién, el proyecto normativo sefiala que, en el caso de uso de
cajeros automaticos y datafonos, se deberd emplear alguno de los mecanismos de autenticacion
fijados en la norma, salvo en los casos de tarjetas que no estén obligadas a cumplir el estdndar EMV
(chip), caso en el cual se debe establecer un segundo factor de autenticacion. Para las operaciones
realizadas en internet, por su parte, se debera dar aplicacién de mecanismos de autenticacién
fuertes. Finalmente, se sefala que el canal Banca Mévil podra ser utilizado a través de aplicaciones
de dispositivos mdviles (apps).

Por Ultimo, este proyecto busca que en los contratos que suscriban los establecimientos de crédito
con establecimientos de comercio y administradores de pasarelas de pago se consignen, como
minimo, las siguientes obligaciones a cargo de éstos Ultimos:

Contar con certificacién PCI.DSS version 3.0 o posterior

Contar con politica de tratamiento de datos personales

Adoptar mecanismos de autenticacion del consumidor financiero

Contar con una politica de administracion del riesgo de lavado de activos y financiacién del terrorismo
Adelantar campanas informativas sobre medidas de seguridad en operaciones

Informar al consumidor financiero sobre el procedimiento de pago, previo a su realizacién

Informacidn no financiera y RSC

Tras sélo un afio de debate, se ha aprobado la Directiva europea de divulgacion de informacion no
financiera (2014/94/UE), que establece el marco en el que los Estados de la UE desarrollaran el
modelo de informacidn no financiera de las principales empresas de cada pais. Se calcula que cerca
de 6.000 compafias deberan hacer publica este tipo de informacién en los informes anuales
correspondientes a 2016. La principal novedad es que estos requerimientos de informacién no se han
incluido en una norma de responsabilidad corporativa, sino a través de la modificacién de la cuarta y
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la séptima directivas contables de la Union Europea.

La Directiva afianza la tendencia de incluir dentro de la gestion ordinaria de las empresas los
principales estandares de Responsabilidad Social, buscando acomodo en el informe anual de gestion.
Afectard, por tanto, a todas las empresas que tengan mas de 500 trabajadores, no aplicando a las
subsidiarias que consolidan con otras sociedades.

Igualmente establece que las companias deberan informar sobre cuestiones relativas al impacto
medioambiental de su actividad, los efectos sobre la salud y seguridad, los gases de efecto
invernadero, el uso de energia renovable, agua y contaminacién atmosférica, las politicas sociales y
con los empleados, la igualdad de oportunidades, las condiciones laborales, el respeto a los derechos
sindicales, la salud y la seguridad, el didlogo con las comunidades locales, y las acciones para
asegurar la proteccién y el desarrollo de dichas comunidades. Menciona también alglin aspecto mas
general, como la proteccién de los Derechos Humanos y las medidas de prevencién de abusos; temas
ya definidos en regulaciones especificas, para la relaciéon con empleados, clientes, proveedores, etc.

Las empresas deberan explicitar igualmente las medidas adoptadas para luchar contra la corrupcién y
el cohecho, asi como los instrumentos que se apliquen para prevenir malas practicas.

Para cada uno de los puntos anteriores, la informacién debera incluir una breve descripcién de su
modelo de negocio; las politicas que se aplican y el debido control de las mismas; los resultados
obtenidos; los riesgos ligados a las operaciones propias, con terceros, a productos o a servicios de la
compafiia, que puedan provocar impactos sobre alguno de estos asuntos; y la manera en la que los
esta gestionando la compania; asi como los indicadores no financieros especificos del sector.

La Directiva no especifica ningun formato de reporte, pero se refiere a marcos nacionales o
internacionales de informacion financiera. La Unica condicidn es que la empresa debera indicar cual
esta utilizando. La Comisién Europea ha anunciado la publicacién de una guia, que no sera de
obligado cumplimiento, sobre cémo elaborar esta informacioén, con unos indicadores clave que
faciliten la divulgacién “pertinente, Gtil y comparable” de los resultados no financieros de las
empresas.

Otro aspecto que ha propiciado la modificacién de las directivas contables es el compromiso de la UE
de promover la diversidad de género en las empresas europeas. Asi, en un punto especifico, la
Directiva indica que las sociedades cotizadas deberan informar sobre la politica, los objetivos y los
resultados que aplican en materia de diversidad, en relacién con los érganos de gobierno, direcciény
supervision, con indicadores como la edad, el sexo, la procedencia geografica, la formacién y la
experiencia profesional.

Bajo el principio de cumplir o explicar, tan utilizado por los cédigos de Gobierno Corporativo, si la
compafia no puede revelar determinada informacién debera explicar los motivos basandose en un
posible impacto adverso para la compafia. Para la informacion sobre politicas de diversidad, las
empresas cotizadas que carezcan de dichas politicas, podran justificarlo acogiéndose al referido
principio. Este aspecto ha flexibilizado la transposicion de la norma por parte de los Estados
miembros de la UE.

Cuando entre en vigor a nivel nacional, el auditor externo debera comprobar que la informacion esta
incluida en el informe de gestion. Los Estados miembros, durante el proceso de trasposicion de la
directiva, podran establecer el grado de revisién externa que debera tener esta informacion.

La nueva Directiva afianza el valor de la informacion extrafinanciera, de los intangibles, del valor de la
marca y de la reputacion. Todo ello representa una ventaja competitiva excepcional para las
empresas que quieran liderar el futuro.



Instrucciones con respecto al
Registro de Bases de Datos

El gobierno de Colombia a través de la Superintendencia de Industria y Comercio, presenta a los
responsables de tratamiento de datos personales de acuerdo con la Ley 1581 de 2012 (Ley Habeas
Data), los pasos a sequir para el registro de las bases de datos reguladas por dicha norma. Dentro de
lo items objeto de registro se cuenta, el tipo de informacién almacenada, medidas de seguridad sobre
la misma, procedencia u origen de los datos personales, si la informacion ha sido objeto transferencia,
transmisién o cesidn internacional, y reportes de novedades (quejas, incidentes de seguridad, etc.).

Adicionalmente se define el procedimiento y fechas para el registro de las bases de datos con base en
el nimero de identificacion tributaria (NIT) de cada empresa responsable del tratamiento de datos
personales. Toda la informacién registrada debera actualizarse en el primer trimestre de cada afio, a
partir del 2018.

Estos postulados, contenidos en la Circular 002 de 2015 de la Superintendencia de Industria y
Comercio, buscan dar seguridad a los ciudadanos con respecto al tratamiento de sus datos
personales, realizado por empresas del sector publico y privado, evitando asi la divulgacion de los
mismos de forma indiscriminada en el mercado.
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